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DATOS BASICOS
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ELEMENTOS DE INTERES PARA EL APRENDIZAJE DE LA ASIGNATURA

Justificacion de los contenidos

La asignatura Administracion de Redes y Sistemas Operativos aborda los conocimientos fundamentales necesarios para la
gestion eficaz de sistemas operativos y redes de computadoras, pilares esenciales en cualquier infraestructura tecnolégica actual.
Esta materia proporciona al estudiante una vision integral sobre los procesos, herramientas y metodologias requeridas para
garantizar el correcto funcionamiento y mantenimiento tanto de los dispositivos finales (como estaciones de trabajo o servidores)
como de los dispositivos de interconexion (como routers, conmutadores y puntos de acceso).

La administraciéon de un sistema operativo implica tareas clave como la gestién de usuarios y permisos, la configuraciéon de
servicios de red, el manejo seguro de datos, la supervision del rendimiento del sistema, y la configuracion de protocolos y
parametros de red. Estas funciones son indispensables para garantizar la disponibilidad, seguridad y eficiencia de los servicios
ofrecidos en cualquier entorno informatico.

Asimismo, el correcto funcionamiento de una red depende no solo de la implementacion fisica de sus dispositivos, sino también
de su adecuada seleccién, instalacion, configuracién, integracién, evaluaciéon y mantenimiento. Estos procesos deben llevarse a
cabo considerando criterios de calidad, seguridad, escalabilidad y coste, ajustandose siempre a las necesidades concretas de una
organizacion.
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Un aspecto igualmente relevante es la monitorizacién constante de los sistemas y dispositivos, con el fin de anticipar posibles
fallos, analizar su rendimiento y garantizar la continuidad del servicio. Esto implica el uso de herramientas especificas para la
supervision y el diagndstico, asi como la aplicaciéon de procedimientos de actualizacién, respaldo y recuperacion ante incidentes.

En resumen, esta asignatura tiene como objetivo que el alumnado adquiera las competencias basicas y aplicadas para planificar,
desplegar, administrar y mantener infraestructuras de red y sistemas operativos. Se persigue que el estudiante sea capaz de
implementar servicios de red, configurar dispositivos de interconexion y garantizar su operatividad dentro de un marco seguro,
eficiente y alineado con los objetivos de la organizacion.

Materia con la que se relaciona en el Plan de Estudios

Materias Fundamentales y prerequisitos técnicos: Estas asignaturas proporcionan los conocimientos de base sobre redes y
sistemas necesarios para abordar con éxito la administracion de entornos informaticos:

. Sistemas Operativos (2° Curso, 1° Cuatrimestre): Proporciona los fundamentos sobre la estructura,
funcionamiento y gestion de los sistemas operativos, esenciales para su posterior administracion.

. Fundamentos de Redes de Computadores (2° Curso, 2° Cuatrimestre): Introduce los principios basicos del
funcionamiento de las redes de datos, su arquitectura, protocolos y modelos de comunicacion.

Materias Complementarias en Infraestructura y Servicios de Red: Estas asignaturas profundizan en aspectos avanzados o
especificos que complementan la formacion en administracion de redes y sistemas:

+  Transmision de Datos y Redes de Computadores (3° Curso, 1° Cuatrimestre): Estudia los mecanismos de
transmisién de informacion y las arquitecturas de red a nivel méas detallado.

+  Tecnologias de acceso a red (3° Curso, 2° Cuatrimestre): Aporta conocimientos sobre tecnologias fisicas y légicas
de acceso a redes, clave para su implementacién y administracion.

+  Periféricos e Interfaces (3° Curso, 2° Cuatrimestre): Relacionada con la gestion de dispositivos fisicos conectados
a sistemas, necesarios en entornos administrados.

. Informatica Industrial y Robética (3° Curso, 2° Cuatrimestre): Aplica conocimientos de administracion en entornos
especificos como la automatizacion y sistemas embebidos.

Materias Relacionadas con la Seguridad y la Gestién de Servicios: Estas asignaturas tratan aspectos fundamentales para la
operacion segura y eficaz de redes y sistemas administrados:

+  Teoria de Cédigos y Criptografia (3° Curso, 1° Cuatrimestre): Aporta fundamentos de protecciéon de la
informacién, Utiles para asegurar la comunicacion y los sistemas.

. Seguridad Informatica (4° Curso, 2° Cuatrimestre): Se centra directamente en la proteccion de sistemas y redes
frente a amenazas, algo inherente a su administracion.

. Integracion de las Tecnologias de la Informacién en las Organizaciones (3° Curso, 1° Cuatrimestre): Trata la
planificacion y gestion de infraestructuras TIC en el contexto organizativo, donde la administracion de redes y
sistemas es esencial.

Materias Transversales de Aplicacion Tecnolégica: Estas materias permiten aplicar los conocimientos de administraciéon de redes
y sistemas en contextos mas amplios o especializados:

+  Tecnologias Web (3° Curso, 1° Cuatrimestre): Requiere conocimientos de servidores, servicios en red y
configuracion de entornos web, directamente relacionados con la administracion de sistemas.

+  Tecnologias Multimedia (4° Curso, 1° Cuatrimestre): Involucra servicios de red multimedia, streaming y otros
entornos donde la administracién de red tiene un papel clave.

Conocimientos necesarios para abordar la asignatura

Para abordar con éxito la asignatura Administracién de Redes y Sistemas Operativos, se considera que el alumnado dispone de
una base soélida adquirida a través de las asignaturas cursadas en el segundo curso, especialmente aquellas relacionadas con los
fundamentos de redes de computadores y los sistemas operativos. Estas materias proporcionan los conocimientos esenciales
sobre el funcionamiento interno de los sistemas informaticos y la arquitectura de redes, necesarios para comprender e
implementar tareas de administracién y gestion en entornos reales.

En particular, haber superado asignaturas como Fundamentos de Redes de Computadores y Sistemas Operativos permite al
estudiante afrontar esta materia con una preparacion adecuada, al haber adquirido competencias basicas sobre protocolos de
comunicacion, topologias de red, gestion de procesos, sistemas de archivos, y conceptos de seguridad y rendimiento en sistemas
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operativos.

Asimismo, la formacién previa en otras asignaturas del médulo de Tecnologias de la Informacién o de mdédulos afines ¢ por
ejemplo, aquellas orientadas a la programacion, integracion de sistemas o gestién de servicios tecnolégicos¢, contribuye de forma
muy significativa a enriquecer la comprensién de los contenidos de esta asignatura. Dicha preparacién adicional facilita una mejor
asimilacion de los aspectos practicos y conceptuales relacionados con la seleccién, configuracion, monitorizacion y administracion
de sistemas y dispositivos de red en contextos organizativos reales.

En resumen, aunque la asignatura esta disefiada para ser comprendida con los conocimientos impartidos en el segundo curso,
contar con una base mas amplia en tecnologias de la informacién y comunicaciones incrementa notablemente la capacidad del
alumno para abordar los contenidos con una visién mas integrada, aplicada y profesional.

Requisitos previos recogidos en la memoria de la Titulacién

Ninguno.

RESULTADOS DEL PROCESO DE FORMACION Y DE APRENDIZAJE
Competencias.

Al finalizar la asignatura, el estudiante habra desarrollado las siguientes competencias:

. Capacidad para analizar e interpretar el funcionamiento de sistemas operativos y redes de computadores,
emitiendo juicios fundamentados sobre su estado, configuracién y comportamiento.

. Habilidad para identificar, diagnosticar y resolver problemas técnicos en entornos de red y sistemas,
aplicando criterios de eficacia, seguridad y optimizaciéon de recursos.

+  Capacidad de planificar, desplegar y administrar infraestructuras tecnolégicas, seleccionando herramientas
y tecnologias adecuadas en funcion de las necesidades de una organizacion.

. Competencia para aplicar criterios técnicos y de calidad en la toma de decisiones relacionadas con la
configuracion, mantenimiento y monitorizacion de sistemas y servicios en red.

«  Aptitud para trabajar de forma auténoma y en equipo, documentando correctamente procedimientos técnicos y
comunicando eficazmente los resultados o incidencias detectadas.

Conocimientos o contenidos

Durante el desarrollo de la asignatura, el alumnado adquirird conocimientos clave en las siguientes areas:

. Principios béasicos de administracién de sistemas operativos en entornos multiusuario y multiproceso.

. Gestién de cuentas de usuario, permisos, servicios de red y recursos compartidos.

. Configuracion de protocolos de red, interfaces de comunicacion y dispositivos de interconexion (routers,
switches).

. Instalacién y puesta en marcha de servicios en red (DNS, DHCP, FTP, HTTP, etc.).

. Monitorizacion, analisis de logs y mantenimiento preventivo y correctivo de sistemas y redes.

. Herramientas y metodologias para el diagnéstico de fallos y la resolucion de incidencias.

+  Aplicacién de principios de seguridad en la administracion de sistemas y redes.

Habilidades o destrezas.

La asignatura fomentara el desarrollo de las siguientes habilidades técnicas y profesionales:

. Capacidad para configurar y administrar sistemas operativos en entornos reales o simulados.

. Dominio de herramientas de gestion de red y sistemas, tanto en modo grafico como en linea de comandos.

. Habilidad para detectar y solucionar problemas técnicos relacionados con el funcionamiento de redes y
servicios.

. Destrezas para documentar procedimientos técnicos, elaborar informes y comunicar incidencias de forma clara
y precisa.

. Competencia para evaluar alternativas tecnoldgicas y tomar decisiones fundamentadas en criterios técnicos,
economicos y de seguridad.

. Capacidad para aprender de forma autonoma y adaptarse a nuevas herramientas y entornos tecnoldgicos en
constante evolucién.
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PLANIFICACION
Temario

Tema 1. Administracion y funcionamiento del sistema operativo

+  Administracién de usuarios, grupos y permisos.

+  Gestion de paguetes y servicios del sistema.

. Introduccion a la virtualizacién: conceptos, ventajas y entornos de aplicacion.
+  Administracién basica de maquinas virtuales.

Préactica 1: Despliegue de maquinas virtuales y discos persistentes en Google Cloud.

. Herramientas de gestion como vi r t - manager, vi r sh o incluso interfaces web como Horizon.
. Gestion de almacenamiento: Volimenes légicos (LVM), particionamiento de discos y configuracion de sistemas
RAID.

Préactica 2: Configuracion y administracion de volimenes légicos (OpenStack o GCP).
Préactica 3: Establecimiento de una conexion VPN entre OpenStack y Google Cloud.

Tema 2. Configuracion de red

. Interfaces de red: tipos, configuracién y diagnéstico.

+  Configuracion de red estatica (temporal y persistente).

+  Configuracion de red dinamica mediante DHCP.

+  Segmentacion de red (VPCs, subredes) y gestion de reglas de firewall en entornos cloud (GCP/OpenStack).

Préactica 4: Implementacion de una infraestructura de red y diagndéstico de conectividad (OpenStack o
GCP).

+  Configuracién de méaquinas virtuales como routers (Linux y MikroTik).
. Seguridad en la red: cortafuegos y filtrado de trafico con IPTables.

Practica 5: Implementacion de seguridad en una infraestructura de red (OpenStack o GCP).

Tema 3. Infraestructura de servicios

+  Administracion de servicios de red.

+  Virtualizacion a nivel de aplicacion: contenedores (Docker, LXC, etc.).

+  Asignacion y gestién de recursos en contenedores.

+  Despliegue de servicios (HTTP, MySQL, etc.) integrados con contenedores.

Practica 6: Configuracion de contenedores y asignacion de recursos.
Practica 7: Despliegue de aplicaciones en entornos balanceados con escalado automatico en Google
Cloud.

Tema 4. Administraciéon de servidores

. Servidores de red esenciales:
. Protocolo de configuracion dinamica de host (DHCP).
. Sistema de nombres de dominio (DNS).
. Protocolos SMTP, POP3, IMAP4 (correo electrénico).
+  Servicio de directorio para autenticacion y gestién de usuarios (LDAP).
+  Servicios de comparticion de archivos (Samba, NFS, FTP).

Practica 8: Instalacién y configuracion de servidores en entornos virtualizados (OpenStack o GCP).
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Préactica 9: Instalacion y configuracion de servidores en Google Cloud Platform.

Tema 5. Monitorizacion y automatizacion de dispositivos en red

. Herramientas y técnicas de monitorizacién del sistema.
. Introduccidn a la pila ELK (Elasticsearch, Logstash, Kibana) para la gestion y andlisis de registros del sistema y

servicios.
+  Automatizacion de configuraciones mediante herramientas como Ansible, facilitando la gestion de infraestructuras

como cédigo.

Préactica 10: Monitorizacién del sistema con ELK y automatizacion de tareas administrativas con Ansible y
Bash.

Actividades Formativas y Metodologias Docentes

La metodologia docente de esta asignatura esta disefiada para favorecer el aprendizaje activo, la autonomia del estudiante y la
adquisicién de competencias practicas en entornos reales y virtualizados.

1. Metodologia en los Grupos Docentes (Clases Te6ricas-Practicas)

Las sesiones semanales del grupo docente, de una duracion de 2 horas, combinan la exposicién magistral con una orientacion
practica y participativa. El desarrollo de estas sesiones se organiza en dos bloques:

+  Presentacién de contenidos teodricos (aproximadamente 30 minutos): El docente introduce los fundamentos
conceptuales del tema, utilizando ejemplos y apoyos audiovisuales que permitan contextualizar su aplicacion
practica.

. Resolucion guiada de actividades y demostraciones practicas (aproximadamente 90 minutos): Se realizan
demostraciones de configuracion, instalacién o despliegue de sistemas, fomentando la participacién del alumnado
y la interaccién continua. Estas actividades sirven de base para las practicas de laboratorio que se desarrollaran
posteriormente de forma individual.

Esta estructura busca integrar los conocimientos tedricos con su aplicacion inmediata, favoreciendo asi la comprension y la
retencion de los contenidos.

2. Metodologia en los Grupos de Trabajo (Practicas de Laboratorio)

El grupo de trabajo se centra en la realizacion de practicas técnicas basadas en escenarios reales de administracién de sistemas
e infraestructuras en la nube. La metodologia aplicada se desarrolla en dos fases:

. Fase de desarrollo (individual y auténoma): El estudiante debe preparar de manera auténoma la resolucién de
la practica asignada antes de la sesién presencial del grupo de trabajo, siguiendo las indicaciones y requisitos
establecidos previamente.

+  Sesién presencial (2 horas): Durante la clase presencial:

. El docente expone las pruebas béasicas de funcionamiento que permitiran validar la correcta
ejecucion de la practica (aproximadamente 15 minutos).

*  Acontinuacién, cada estudiante debera demostrar individualmente el correcto funcionamiento de
dichas pruebas al docente.

+ Silafase de desarrollo es superada satisfactoriamente, el estudiante debera cumplimentar un
formulario técnico donde se recojan todos los parametros de configuracién y resultados obtenidos,
para su posterior validacion en fase de produccion.

. Fase de produccién y evaluacion: Tras la clase presencial, y hasta las 8:00 h del dia siguiente, se procedera a
evaluar la fase de produccién de aquellas practicas que hayan superado la fase de desarrollo. Esta fase incluye
la verificacién del correcto funcionamiento completo de la practica, en condiciones operativas, a partir de los datos
suministrados por el estudiante.

Este enfoque fomenta la responsabilidad individual, el aprendizaje activo y la capacidad para demostrar resultados técnicos de
forma objetiva y reproducible.

3. Plan de Contingencia

En caso de que se produzcan situaciones excepcionales derivadas de alertas sanitarias o similares, se aplicara el siguiente plan
de contingencia:
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. Grupos Docentes: Las sesiones se impartirdn mediante videoconferencia sin alteraciones en la planificacion de
contenidos ni calendario previsto.

. Grupos de Trabajo: En situaciones con restricciones moderadas, se mantendra la presencialidad siempre que
sea posible. Si se adoptan medidas mas restrictivas por parte de las autoridades sanitarias, las sesiones practicas
del grupo de trabajo se desarrollaran también mediante videoconferencia, utilizando laboratorios virtualizados y
plataformas colaborativas para garantizar el seguimiento y la evaluacién del aprendizaje.

Actividades de Innovacion Docente
La asignatura estéa integrada en la Convocatoria de Proyectos de Innovacion Docente 2025-2026, en el marco del grupo de

innovacién docente (25_26_1 21C), con el proyecto titulado: "Asistente inteligente para la orientacién sobre Trabajos Fin de
Estudios en Ingenieria Informéatica".

Este proyecto tiene como finalidad principal el disefio e implementacion de un sistema inteligente de apoyo que facilite al
estudiantado la eleccién, planificacién y desarrollo de sus Trabajos Fin de Grado o Master, optimizando la orientacién académica
mediante tecnologias basadas en inteligencia artificial.

Adicionalmente, la asignatura participé en la Convocatoria de Proyectos de Innovacién Docente 2024-2025, como parte del
grupo (24_25_1_35C), con el proyecto "Creacion e implantacion de la Academia HUAWEI en la Universidad de Almeria". En este
contexto, se promovié el acceso del alumnado a contenidos formativos especializados y certificaciones oficiales de HUAWEI, con
el objetivo de fortalecer sus competencias digitales avanzadas y mejorar su empleabilidad en el entorno profesional tecnoldgico
actual.

Diversidad Funcional
El estudiantado con discapacidad o con necesidades especificas de apoyo educativo puede dirigirse a la Unidad de Inclusién y
Atencion a la Diversidad para recibir la orientacion y el asesoramiento necesarios, con el objetivo de facilitar un aprovechamiento
6ptimo de su proceso de aprendizaje. Asimismo, podra solicitar las adaptaciones curriculares oportunas que garanticen la
igualdad de oportunidades en su desarrollo académico.
La informacién relativa a este alumnado serd tratada con la maxima confidencialidad, conforme a lo establecido en la Ley
Organica de Proteccién de Datos (LOPD). El equipo docente responsable de esta asignatura aplicara las adaptaciones que sean
aprobadas por dicha Unidad, una vez sean comunicadas oficialmente al Centro y a la coordinacién del curso.

PROCEDIMIENTO DE EVALUACION

Sistemas de evaluacion:

Pruebas orales/escritas Si

Pruebas practicas Si

Presentacion oral Si

Resolucion de problemas Si

Asistencia y participacion en clase Si

Realizacion de actividades practicas Si

Practicas de laboratorio. Si

Informes Si

Observacion directa del desempeiio Si

Asistencia a seminarios Si

Otros

Criterios:

Criterios

La evaluacion de la asignatura tiene como objetivo comprobar la adquisicion de las competencias especificas y genéricas
previstas en el plan docente. Para ello, se implementan distintas actividades presenciales y no presenciales que combinan teoria,
practica y trabajo autbnomo.
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Evaluaciéon de competencias

. Las competencias especificas (TI1, TI2, TI4 y CT6) se evaluaran principalmente mediante actividades
presenciales, tanto en las sesiones del grupo docente como en las del grupo de trabajo, a través de
demostraciones practicas, resolucién de configuraciones y ejercicios guiados.

+  Las competencias genéricas se valoraran mediante practicas de laboratorio, tareas no presenciales y pruebas
escritas:

. La capacidad para emitir juicios se evaluara a través de las practicas de laboratorio, en las que el
estudiante debe analizar y valorar distintas opciones de configuracion y justificar su eleccion.

. La capacidad para resolver problemas sera evaluada mediante un examen teérico-préctico final, en el
que se plantean escenarios reales, como el disefio e implementacion de una infraestructura de red
empresarial completa (topologia, servicios, seguridad, etc.).

. La competencia en una segunda lengua se comprobara mediante la lectura y comprension de
documentacion técnica especializada en inglés, necesaria para realizar algunas tareas y resolver
ciertos problemas.

Evaluacién continua

Durante las dos primeras semanas del cuatrimestre, el estudiantado deberd comunicar al coordinador de la asignatura si opta por
el sistema de evaluacion continua. En caso de desear acogerse a la evaluacion Unica final, deberan notificarlo por escrito a la
Direccion del Departamento, conforme a lo establecido en el Reglamento de Evaluacion y Calificacion de los Estudiantes de la
Universidad de Almeria.

La calificacion final mediante evaluacién continua se compone de los siguientes elementos:

+  Examen tedrico-préactico final (hasta 7,0 puntos): Se realizara en la fecha oficial prevista y tendra una duracién
maxima de 2 horas. Consistira en el disefio y resolucion de una infraestructura sobre plataformas como
OpenStack o Google Cloud. Se valorara tanto la funcionalidad de las configuraciones como la capacidad del
alumno para explicar sus decisiones técnicas.

. Préacticas de laboratorio presenciales (hasta 3,0 puntos): A lo largo del cuatrimestre, se realizaran 10 practicas
obligatorias de caracter individual. Estas se evaluaran en dos fases:

1. Fase de desarrollo: En la sesién presencial del grupo de trabajo (2 horas), el docente explicara los
criterios de funcionamiento basico (15 min aprox.) y, posteriormente, cada estudiante debera
demostrar que su practica funciona correctamente. En caso de no asistir presencialmente o no
superar la prueba de funcionamiento en la fase de desarrollo, la calificacion de la practica sera cero.

2. Fase de produccion: Si el alumno supera con éxito la fase de desarrollo, debera rellenar un formulario
de verificacion con los parametros indicados. Tras la clase, y hasta las 08:00h del dia siguiente, el
docente evaluara la correcta implementacion de la fase de produccion. En caso de no superar la
prueba de funcionamiento, la calificacién de la practica seréa cero.

Importante: Dado el elevado componente practico y experimental de la asignatura, la asistencia presencial a las sesiones del
grupo de trabajo es obligatoria para poder evaluar las practicas.

Evaluacién unica final (convocatoria ordinaria)

Podran acogerse a esta modalidad aquellos estudiantes que cumplan los requisitos recogidos en el Reglamento de Evaluacién de
la UAL y cuenten con la aprobacion de la Direccién del Departamento. Para superar la asignatura por esta via deberan:

. Entregar y superar las 10 practicas obligatorias (hasta 3,0 puntos): Cada una debe presentarse en el plazo
sefialado y superar su prueba de funcionamiento correspondiente antes de la fecha del examen.

. Superar el examen teoérico-practico final (hasta 7,0 puntos): Igual que en la evaluacion continua, se valorara tanto
la funcionalidad como el razonamiento técnico.

Convocatoria extraordinaria

Podran presentarse a esta convocatoria:
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. Los estudiantes que hayan optado por evaluacién Unica final.
+  Aquellos que, cursando evaluacion continua, no hayan superado la asignatura en la convocatoria ordinaria.

En ambos casos, si no se ha alcanzado al menos 1,5 puntos sobre 3,0 en las practicas de laboratorio, sera obligatorio:

. Entregar y aprobar las practicas suspendidas.
. Realizar y aprobar el examen tedrico-préactico (hasta 7,0 puntos) el dia oficial de la convocatoria extraordinaria,
con las mismas condiciones que en la evaluacion continua.

Criterios de superacion

Para superar la asignatura en cualquier modalidad (evaluacion continua o evaluacion Unica final), es obligatorio aprobar de forma
independiente ambas partes:

+  Obtener al menos 3,5 puntos sobre 7,0 en el examen tedrico-practico.
. Obtener al menos 1,5 puntos sobre 3,0 en las préacticas de laboratorio.

Solo si ambas partes estan superadas, se sumaran sus respectivas calificaciones. En caso contrario, la calificacién final sera NO
APTO (SUSPENSO), consignandose la nota numérica mas baja obtenida entre ambas partes.

Plan de contingencia

En caso de que las autoridades sanitarias recomienden o impongan la suspension de actividades presenciales, se mantendra la
estructura de evaluacion prevista, adaptandola al formato no presencial mediante la plataforma virtual. Tanto el examen como las
pruebas de funcionamiento de practicas se realizaran online, en las condiciones establecidas por la Universidad de Almeria para
garantizar la validez, integridad y equidad del proceso de evaluacion.

RECURSOS

Bibliografia basica.

«  Larry Peterson and Bruce Davie. Computer Networks: A Systems Approach. The Morgan Kaufmann Series in
Networking (https://book.systemsapproach.org/). 62 edicién. 2022. Disponible en la Biblioteca Universitaria
Nicolas Salmeron.

+  Primeros pasos con Google Cloud

+  OpenStack Operations Guide

Bibliografia complementaria.

+  Philippe Banquet. Linux: Preparacion para la certificaciéon LPIC-2. Barcelona: ENI. 42 Edicion. 2021.

+  William Shotts. The Linux Command Line. Enlace: http://linuxcommand.org/tlcl.php. 22 edicién. 2021.

+  Dan Sullivan. Official google cloud certified associate cloud engineer: study guide. Indianapolis, Indiana: Sybex.
12 edicién. 2019.

Otros recursos.

Puede ver la bibliografia existente en la actualidad en el Sistema de Gestién de Biblioteca consultando en el Aula virtual de la
asignatura.
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