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1 INTRODUCCION

1.1 Contexto

El foro DLM abord6 por primera vez la necesidad de establecer una especificacion
exhaustiva de los requisitos de la gestion de los documentos electronicos de
archivo en 1996', en uno de los diez puntos de accion surgidos de su reuniéon. Con
posterioridad, la DG Empresa de la Comision Europea encargd el desarrollo de este
modelo de especificacion como parte del programa de intercambio de datos entre
administraciones (IDA).

Tras la celebracion de una licitacion abierta en 1999, en 2000 comenz6 el trabajo
en este ambito, que concluy6 a principios de 2001. De su desarrollo se ocupd un
pequeiio equipo de consultores especialistas de la empresa Cornwell Affiliates plc,
que contd con el apoyo y la orientacion de un grupo de expertos de varios paises,
asi como con la ayuda de organizaciones de validacién pertenecientes tanto al
sector publico como al privado.

En el anexo 2 se explica con mas detalle la metodologia aplicada.

1.2 Objetivos y alcance de esta especificaciéon

Esta especificacion describe un Modelo de Requisitos para la gestion de
documentos electronicos de archivo (MoReq) e incide especialmente en los
requisitos funcionales de la gestion de documentos electronicos de archivo
mediante un sistema de gestion de documentos electronicos de archivo (SGDEA).

La especificacion se ha concebido de forma que pueda aplicarse en todas las
organizaciones publicas y privadas que deseen introducir un SGDEA o bien
quieran evaluar la capacidad del que ya poseen.

Si bien es cierto que la especificacion se centra en los requisitos funcionales,
también reconoce la importancia de los atributos no funcionales en la eficacia de
un SGDEA, como sucede con cualquier otro sistema de informacion. No obstante,
tales atributos no funcionales presentan grandes variaciones segun el entorno. Por
consiguiente, se procede a su identificacion, pero la descripcion que de ellos se
realiza es muy somera.

También se abordan otros requisitos muy ligados a éstos, tales como la gestion de
documentos y la gestion electronica de documentos de archivo tradicionales (p. €j.,
expedientes en papel o microfilm), aunque en menor profundidad. Asi, la

"' DLM es un acrénimo de la expresion francesa «Données Lisibles par Machine», en espaiiol «datos de lectura
automatica». El foro DLM tiene su base juridica en las conclusiones del Consejo Europeo, de 17 de junio
de 1994, sobre una mayor cooperacion en el ambito de los archivos (94/C 235/03).
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especificacion incluye directrices sobre los requisitos de la gestion de documentos
de archivo tradicionales, pero no se ocupa con detalle de las funciones relativas al
control de la localizacion fisica, los cddigos de barras, etc. Otras cuestiones
relacionadas, como la digitalizacion y otros medios de creacion de documentos
electronicos de archivo, escapan al alcance de la especificacion. De igual modo,
tampoco se pretende abordar la implementacion practica de un SGDEA.

Esta especificacion se ha concebido partiendo de la premisa de que los usuarios del
SGDEA no seran solamente los administradores y archiveros, sino también el
personal de oficina y operativo quienes utilicen este sistema en su trabajo cotidiano
para crear, recibir y recuperar documentos.

Dado que esta especificacion se refiere a los requisitos «tipo», se ha concebido
unicamente con un caracter genérico y no aborda ninguna cuestion especifica de
una plataforma o sector. Por su naturaleza modular, las comunidades de usuarios
pueden reforzar su funcionalidad con caracteristicas concretas que satisfagan las
necesidades de su actividad (para mas informacion sobre la utilizacion y
personalizacion de esta especificacion, véanse la seccion 1.6 y el Anexo 3).

1.3 ¢Qué es un SGDEA?

La gestion de documentos electronicos de archivo es compleja y exige la correcta
aplicaciéon de una gran variedad de funciones. Es obvio que el sistema —un
SGDEA- que colme tales necesidades precisa software especializado, que puede
consistir en un médulo especializado, en varios médulos integrados, en software
desarrollado a la medida del usuario o en una combinacidon de varios tipos de
programas informaticos. En todos los casos, siempre tendran que existir
procedimientos y politicas que complementen la gestion de forma manual. La
naturaleza del SGDEA variard seglin la organizacion. La presente especificacion
no presupone la naturaleza de las soluciones individuales de los SGDEA. Los
usuarios de la especificacion tendran que decidir como llevar a la practica la
funcionalidad de un SGDEA de forma que responda a sus necesidades.

1.4

¢En qué casos se puede aplicar esta especificacion?
La especificacion MoReq se ha concebido para que la utilicen:

e Los posibles usuarios del SGDEA, como punto de partida en la preparacion
de una licitacion.

e Los usuarios de SGDEA, en la auditoria o evaluacion de un sistema ya
existente.

e Las organizaciones dedicadas a la formacién, como documento de referencia
en la preparacion de cursos de gestion de documentos de archivo o bien como
material de trabajo en sus cursos.
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e Las instituciones académicas, como instrumento docente.

e Los proveedores y creadores de SGDEA, como directriz que guie el
desarrollo de sus productos, destacando las funcionalidades necesarias.

e Los proveedores de servicios de gestion de documentos de archivo, como
orientacion sobre la naturaleza de los servicios que prestan.

e Los posibles usuarios de servicios externos de gestion de documentos de
archivo, como referencia a la hora de especificar los servicios que van a
contratar.

La especificacion insiste en la facilidad de uso del sistema. Asi, el principio
director de todo el proyecto ha sido la creacion de una especificacion que resulte
util en la préactica.

1.5 Puntos fuertes y limitaciones de esta especificacion

La especificacion MoReq se ha llevado a cabo teniendo siempre en mente el
pragmatismo y la facilidad de uso. En principio, se ha concebido como instrumento
practico de ayuda a las organizaciones para satisfacer las necesidades propias de su
actividad de gestion de documentos de archivo, tanto electrénicos como
tradicionales. Aunque en su desarrollo se han tomado en consideracién la
archivistica y las disciplinas tradicionales de gestion de documentos de archivo,
¢stas se han interpretado de forma acorde a los entornos electronicos. Por
consiguiente, en la elaboracion del modelo de requisitos se han tenido presentes las
necesidades de la gestion de documentos de archivo, tanto tradicionales como
electronicos.

Si los requisitos incluidos en esta especificacion MoReq llegan a aplicarse en la
practica, deberan dar lugar a un sistema que gestione documentos electronicos de
archivo con el grado de confianza e integridad deseados, aunando las ventajas del
método de trabajo electronico con la teoria clasica de gestion de documentos de
archivo. Algunos ejemplos de este enfoque pragmatico comprenden la
incorporacion de requisitos sobre gestion de documentos, flujos de tareas,
metadatos y otras tecnologias similares.

Tal y como se explicaba al comentar el alcance del sistema, esta especificacion
pretende abarcar una amplia gama de requisitos para distintos paises, en diferentes
sectores de actividad y con distintos tipos de documentos de archivo. La amplitud
del enfoque es deliberada, pero conlleva una limitacion importante: una unica
especificacion no puede aportar unos requisitos que coincidan con los ya existentes
de forma exacta, sin necesidad de modificacién. En cada pais existen tradiciones,
perspectivas y exigencias normativas propias en materia de gestion de documentos
de archivo. En ciertos casos, habra que tomar estas cuestiones en consideracion a la
hora de aplicar esta especificacion de requisitos modelo, sobre todo cuando se
utilice en el desarrollo de un nuevo sistema.
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Por otra parte, este proyecto no aborda los aspectos practicos de la gestion de
documentos de archivo. Se ha optado por que la especificacion trate inicamente las
capacidades necesarias para la gestion de documentos electronicos de archivo
mediante programas informaticos, eludiendo la discusion de temas como la
filosofia de la gestion de documentos de archivo, las teorias archivisticas, la toma
de decisiones o el control de la gestion. De tales asuntos se ocupan otras
publicaciones, algunas de las cuales hemos enumerado en el Anexo 1. Por citar un
ejemplo concreto, la especificacidon menciona en varias ocasiones que ciertas
funciones se han de reservar a un administrador. Ello no significa que los
administradores hayan de adoptar decisiones sobre la politica de gestion, sino que
deben ser los unicos usuarios a los que la organizacion conceda la facultad de
llevarlas a la practica por medio del SGDEA.

Por ultimo, en un esfuerzo por centrar la especificacion en el usuario, se utiliza, en
la medida de lo posible, la terminologia habitual entre quienes trabajan con
documentos electronicos de archivo. Asi, en aras de una mejor comprension, la
especificacion describe los expedientes electronicos como «contenedores» de
documentos de archivo, si bien en sentido estricto tales expedientes no contienen
ningun elemento. Para mas detalles, véase la seccion 2.2.

1.6 Uso de la especificacion

Los requisitos detallados en esta especificacion se han concebido para ser tomados
como modelo. No son preceptivos en todas las aplicaciones posibles de SGDEA,
pues en ciertos entornos algunos de ellos no resultan pertinentes. Los distintos
sectores empresariales, entornos o tipos de organizacion, entre otros elementos,
impondran también sus requisitos especificos adicionales. Por consiguiente, antes
de proceder a su uso, debe personalizarse la especificacion.

Esta especificacion se ha preparado de forma que pueda ser utilizada tanto en papel
como en version electronica. Se ha elaborado con Microsoft Word 97 y Word
2000. Su utilizaciéon en la modalidad electronica presenta una serie de ventajas que
se detallan en el Anexo 3.

1.7 Estructura de la especificacion

La especificacion se ha organizado en capitulos que a su vez se dividen en
secciones.

En el capitulo siguiente se ofrece una descripcion general de algunos de los
requisitos mas importantes, comenzando con la terminologia clave.

Los capitulos 3 a 11 estudian con detenimiento los requisitos del SGDEA. Cada
uno de ellos, retine un conjunto logico de requisitos funcionales. No obstante, dada
la naturaleza de la materia, ha sido imposible evitar cierto solapamiento entre
capitulos.
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Todos los requisitos se detallan conforme a un patrén establecido, tal y como se
indica a continuacion.

Los requisitos se presentan en forma de tabla, con un requisito por fila, como
ilustra la siguiente figura.

Ref. Requisito
13.1.1 El SGDEA debe proporcionar ...

NUMERO ~REQUISITO

Cada requisito tiene asignado un niimero y se expresa en lenguaje natural.

En el capitulo 12 se identifican los elementos de metadatos necesarios para
satisfacer tales requisitos, exponiéndolos en relacion con éstos.

En el capitulo 13 se expone un modelo formal de referencia de SGDEA tal y como
se concibe en la presente especificacion. Dicho modelo se puede utilizar para
entender cuestiones clave de la especificacion, como las definiciones formales de
los términos (por ejemplo, expediente, volumen, nivel) y las relaciones existentes
entre ellos (por ejemplo, “;qué puede almacenarse en un expediente electronico?”).

En los anexos se pueden consultar detalles sobre documentos de referencia,
desarrollo de la especificacion y otros datos utiles.

1.8 Requisitos preceptivos y requisitos recomendables
En esta especificacion:

e El verbo «deber» indica que un requisito deberia considerarse preceptivo en la
mayoria de las implementaciones de SGDEA.

e El verbo «convenir» indica que un requisito deberia considerarse recomendable
en la mayoria de las implementaciones de SGDEA.

1.9 Comentarios sobre la especificacion

Si bien no resulta factible entablar correspondencia al respecto, el lector puede
enviar sus comentarios y observaciones sobre la presente especificacion a la
siguiente direccion de correo electronico:

dlm-forum@cec.eu.int
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2 DESCRIPCION GENERAL DE LOS REQUISITOS DE LOS
SISTEMAS DE GESTION DE DOCUMENTOS ELECTRONICOS DE
ARCHIVO (SGDEA)

El presente capitulo comienza con la definiciéon de algunos términos de interés
(seccion 2.1), sigue con una exposicion de ciertos conceptos esenciales
(seccion 2.2) y, por ultimo, presenta un diagrama de relaciones entre entidades que
ilustra el modelo en que se basa la especificacion (seccion 2.3).

2.1 Terminologia basica

captura

clase

En esta especificacion resulta esencial precisar el significado de ciertos términos.
En la medida de lo posible, el significado se corresponde con el que se le confiere
en el uso corriente, o con el generalmente admitido en la comunidad de quienes se
dedican a la gestion de documentos de archivo. Todos los términos se definen en el
Glosario (seccion 13.1); sin embargo, en esta parte se repiten ciertas definiciones
basicas para facilitar su consulta.

Los términos en cursiva se definen en el Glosario.

Incorporacion al SGDEA. Incluye registro, clasificacion, adicion de metadatos y
almacenamiento de un documento de archivo en un sistema que gestiona
documentos de archivo.

(s6lo en esta especificacion) Parte de una jerarquia representada por una linea que
va desde cualquier punto del cuadro jerarquico de clasificacion a todos los
expedientes que quedan por debajo.

Nota: Este término se puede corresponder, en la terminologia clasica, con una «clase primariay», un

«grupo» o una «serie» (o bien una subclase, un subgrupo, una subserie, etc.) de cualquier nivel del
cuadro de clasificacion.

clasificacion

Identificacion y estructuracion sistemadticas de las actividades de las organizaciones
y/o de los documentos de archivo en categorias, organizadas de forma logica de
acuerdo con convenciones, métodos y normas de procedimientos y representadas
en un cuadro de clasificacion.

Fuente: ISO 15489 (proyecto de norma internacional; véase la referencia [9] del Anexo 1).
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cuadro de clasificacion

Véase clasificacion.

Fuente: Definicion de «Classification system» en ISO 15489 (proyecto de norma internacional;
véase la referencia [9] del Anexo 1).

Nota: Los cuadros de clasificacion se suelen representar como jerarquias.

documento

Informacion u objeto registrados que se puede tratar como una unidad.
Fuente: ISO 15489 (proyecto de norma internacional; véase la referencia [9] del Anexo 1).

Nota: Un documento puede estar en papel, en microforma o en un soporte magnético o electronico
de cualquier otro tipo. Puede incluir cualquier combinacion de texto, datos, graficos, sonido,
animaciones o cualquier otra clase de informacién. Un solo documento puede estar formado por
uno o varios objetos de datos.

Nota: Los documentos se diferencian de los documentos de archivo en varias cuestiones esenciales.
Véase documento de archivo.

documento de archivo

Documento o documentos elaborados o recibidos por una persona u organizacion
en el curso de su actividad y conservados por esa persona u organizacion.

Fuente: Adaptado de la especificacion funcional de la Public Record Office (referencia [2] del
Anexo 1).

Nota: También se pueden aplicar definiciones nacionales.

Nota: Un documento de archivo puede constar de uno o varios documentos (como sucede cuando
un documento tiene anexos) y estar en cualquier soporte y formato. Ademas del contenido del
documento o los documentos, debe incluir informacion contextual y, cuando proceda, estructural
(esto es, informacion que describa los componentes del documento de archivo). Una caracteristica
esencial de un documento de archivo es que no se puede modificar.

documento electronico de archivo

Un documento de archivo en forma electronica.

Nota: Puede estar en forma electronica porque se ha creado mediante un programa informatico de
aplicacion o bien porque se ha digitalizado, por ejemplo, cuando se ha escaneado a partir de un
documento en papel o de una microforma.

expediente

(s6lo en esta especificacion) Unidad organizada de documentos de archivo

reunidos bien por el productor para su uso corriente, bien durante el proceso de
. .y . . .. 2

organizacion archivistica, porque se refieren al mismo tema, actividad o asunto”.

Fuente: definicion de “expediente” de la version castellana de ISAD (G) (ISAD (G): Norma
Internacional General de Descripcion Archivistica: Adoptada por el Comité de Normas de

Término original “file”, que no tiene equivalente en castellano. En la version original en inglés, este término no
se define y no se incluye en el vocabulario basico (N. del T.).
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Descripcion, estocolmo, Suecia, 19-22 septiembre 1999/ [Version espaiiola de Asuncion Navascués
Benlloch...].- 2% ed. — Madrid: Subdireccion General de los Archivos Estatales, 2000.) (N. del T.)

Nota: el término original “file” se refiere a la primera agrupacion logica de documentos de archivo,
independientemente del criterio con que se haya formado. Se refiere por lo tanto a un tipo de
agrupacion documental para la que no existe un término equivalente en castellano. Por lo tanto,
hemos optado por utilizar el término “expediente” en el sentido amplio con que se ha utilizado en
la traduccién de la norma ISAD (G).

Ademas, hay que senalar que “file” en esta especificacion es una agrupacion necesaria, previa a la
clasificacion. Por ello, aunque normalmente una serie o una subserie deben considerarse, en el
marco de esta especificacion, como la “clase” mas pequefia, cuando una seric o subserie esta
compuesta de unidades documentales simples, el término “file” las incluiria. (N. del T.)

(1) En solitario, este término haré referencia tanto a los expedientes electronicos
como a los expedientes tradicionales.

(2) Acompanado de modificadores, como sucede, por ejemplo, con expediente
electronico o con expediente tradicional, se aplicara la definicion correspondiente

expediente electronico

Conjunto de documentos electronicos de archivo relacionados entre si.

Fuente: Especificacion funcional de « electronic file » de la Public Record Office (referencia [2] del
Anexo 1).

Nota: Este término se emplea a menudo en sentido amplio para designar los volumenes
electronicos.

metadatos

SGDEA

(en el contexto de gestion de documentos de archivo) Informacion estructurada o
semiestructurada que permite la creacion, la gestion y la utilizacion de documentos
de archivo a lo largo del tiempo, tanto dentro de los dmbitos en que se crearon

como entre ellos.
Fuente: Definicion de trabajo del Archiving Metadata Forum (http://www.archiefschool.nl/amf).

Nota: La distincion entre datos y metadatos puede resultar algo confusa. Asi, por lo general parece
evidente que los datos esenciales utilizados en la indexacion de un documento de archivo (titulo,
fecha, etc.) forman parte de los metadatos del documento de archivo; en cambio, la pista de
auditoria de un documento de archivo y la norma de conservacion se pueden considerar tanto datos
como metadatos, dependiendo del contexto. Por ejemplo, se pueden definir distintos tipos de
metadatos en relacion con la indexacion, la conservacion, la presentacion, etc. Estas caracteristicas
del uso de los metadatos quedan fuera del &mbito de aplicacion de la especificacion MoReq.

Sistema de gestion de documentos electronicos de archivo.

Nota: El SGDEA difiere del SGDE en varios puntos clave. Para mas detalles, véase la seccion 10.3.
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volumen

2.2

Division de un expediente

Fuente: Definicion de «part» en la especificacion funcional de la Public Record Office (referencia
[2] del Anexo 1).

Nota: Las divisiones se establecen para facilitar la gestion del contenido de los expedientes
mediante la creacion de unidades que no resulten demasiado grandes o dificiles de manejar. Las
divisiones se realizan en funcion de criterios mas mecanicos (por ejemplo, basadas en el nimero de
documentos de archivo, en series de nimeros o en lapsos de tiempo) que intelectuales.

Conceptos basicos

La comprension de esta especificacion exige el dominio de ciertos conceptos
esenciales:

e Documento de archivo y documento electronico de archivo
e Expediente y volumen electronico

e Cuadro de clasificacion

e C(lase

e SGDEA

e Captura de documentos de archivo

e Perfil del usuario

Documento de archivo y documento electronico de archivo

La Guia de la informacion electronica del foro DLM (seccion 2.4 de la referencia
[6] del Anexo 1) sugiere que los documentos de archivo pueden considerarse
formados por:

e contenido

e estructura

e contexto

e presentacion

El contenido esta presente en uno o mas documentos tradicionales o electrénicos
que transmiten el mensaje del documento de archivo y se almacenan de un modo
que permite a los futuros usuarios entender los documentos de archivo y su
contexto. Por ello, un documento de archivo incluye, ademas del contenido de sus
documentos, informacidn sobre el contexto y la estructura de estos documentos. La
presentacion depende tanto de los contenidos de los documentos de archivo como
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de su estructura y, cuando se trata de documentos electroénicos de archivo, del
software empleado para presentarlo.

En un entorno tradicional, la gran mayoria de los documentos de archivo estdn en
soporte papel y forman parte de expedientes, constituidos fisicamente por uno o
mas volimenes de documentos de archivo que se guardan en carpetas de papel.
Los procedimientos de control deben impedir que los usuarios modifiquen los
documentos de archivo o su posicion dentro de los expedientes.

Cuando se trata de documentos electronicos de archivo, se aplican conceptos
similares. Un documento de archivo estd formado por uno o mas documentos
electronicos, que pueden ser documentos elaborados con un procesador de textos,
mensajes de correo electronico, hojas de calculo, imagenes fijas, animaciones,
ficheros de audio o cualquier otro tipo de objeto digital. Los documentos se
convierten en documentos de archivo, cuando se «capturan» en el SGDEA. Una
vez capturados, los documentos de archivo se «clasifican», lo que quiere decir que
se les asignan codigos que se corresponden con la clase del cuadro de clasificacion
a la que pertenecen, lo que permite que el SGDEA los gestione.

Expedientes y volumenes electronicos

Los documentos de archivo en papel forman expedientes, que se guardan en
carpetas de papel y se organizan de acuerdo con una estructura logica o cuadro de
clasificacion. En un SGDEA, los documentos de archivo se pueden gestionar como
si se acumulasen en expedientes y se almacenasen en carpetas electronicas. En
sentido estricto, los expedientes y carpetas electronicas no precisan una existencia
real, son virtuales, pues en realidad no «contienen» nada: no son mas que los
atributos de los metadatos asociados a los documentos de archivo que se han
colocado en ellas. Ademas, en muchos casos no es preciso que en el sistema
electronico exista una distincion real entre expediente y carpeta. No obstante, el
usuario del SGDEA no suele ser consciente de tales sutilezas: el software de
aplicaciones que gobierna el sistema permite que los usuarios vean y manejen las
carpetas como si éstas guardasen fisicamente los documentos de archivo asignados
logicamente a los expedientes. En la presente especificacion se adopta este enfoque
centrado en el usuario. Por consiguiente, en aras de una mejor comprension, el
resto de la especificacion describe los expedientes electronicos como si
contuviesen documentos de archivo. Téngase en cuenta, no obstante, que, si bien la
especificacion aporta los requisitos funcionales de la gestion de los expedientes
electronicos, no indica como se debe aplicar el concepto de expediente
electronico.

En ocasiones, los expedientes se dividen «mecanicamente» en volimenes
conforme a criterios predeterminados. Con el término «mecanicamente» queremos
expresar la aplicacion de criterios meramente convencionales, que no se basan en
el contenido intelectual de los expedientes sino en su tamafio, el numero de
documentos de archivo que contienen o sus ciclos vitales. Esta practica surgi6 en la
gestion de los expedientes en papel con el proposito de restringir su tamafio y su
peso a valores manejables y se puede seguir aplicando cuando se trata de
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expedientes electronicos, con objeto de limitar su tamafio a valores asequibles para
la evaluacion, la transferencia o cualquier otro procedimiento relacionado con su
gestion.

Aunque la distincion entre expedientes y volimenes de expedientes parece
evidente, sus implicaciones resultan menos obvias. Ello se debe a que las
consecuencias de la eleccion de una division de expedientes en volimenes varian
en funcion de las necesidades del sistema. Las diferencias surgen cuando:

e Se cierran ciertos expedientes transcurrido un intervalo de tiempo limitado, de
modo que la unidad utilizada en la gestion es el expediente (si bien un
expediente puede estar formado por varios volimenes). Como ejemplos
podemos citar el expediente de una contratacion concreta de pequeia magnitud
o bien el expediente de un proyecto.

e Algunos expedientes’ tienen una duracion indefinida, de modo que la unidad
empleada en la gestion es el volumen. Como ejemplos podemos citar un
expediente de personal, o un dossier sobre una regioén geografica o que trate de
una materia en la que no influya el transcurso del tiempo, como sucede con
ciertas politicas, o bien un conjunto de facturas, en el que cada afio comienza
un nuevo volumen.

Cuadro de clasificacion

En la gestion de documentos de archivo, los expedientes se van agregando
respetando una estructura que, de acuerdo con las buenas précticas, deberia reflejar
las funciones de la actividad en cuestion. La representacion de esta agregacion se
denomina «cuadro de clasificaciéon». En general, el cuadro de clasificacion consiste
en una jerarquia, si bien podria apoyarse en un tesauro y no poseer una naturaleza
jerarquica. El resto de la presente especificacion se centra en el enfoque jerarquico.

Del mismo modo que los expedientes parecen tener una existencia real aun cuando
no son mas que una mera acumulacion de documentos de archivo, los niveles mas
altos de la jerarquia del sistema de clasificacion también parecen reales, pese a ser
solamente una simple agregacion de expedientes o de niveles inferiores. Tal y
como sucedia con los expedientes, la presente especificacion fija unos requisitos en
relacion con la jerarquia, pero sin intervenir en el modo en que se aplican.

* El término empleado en el original es “file”. Notese que los “files” que més frecuentemente se dividiran en
voliimenes son agrupaciones de documentos que no equivalen exactamente a un expediente. Se trataria
mas bien de agrupaciones tematicas, o bien de series constituidas por unidades documentales simples (N.
del T.)
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Cuadro de
clasificacion
| |
T ]
Nivel Nivel
— T
Nivel
—|: !
Expediente pediente Expediente Expediente
7] /]
/ (|
Documento de Documento de
archivo archivo

Los expedientes pueden estar presentes en cualquier nivel de la jerarquia, como se
observa en la figura anterior, adaptada de la norma ISAD (G) (referencia [7] del
Anexo 1).

Téngase en cuenta que este grafico solo pretende mostrar ciertas relaciones
potenciales entre niveles, expedientes y documentos de archivo, y no refleja todos
los niveles ni todas las disposiciones posibles.
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Clase

Cunro e
Esta especificacion utiliza el término «clase» f
para referirse a la porcion de una jerarquia
representada por una linea que va desde
cualquier punto de la jerarquia a todos los , ‘
expedientes que quedan por debajo de ella.
Por consiguiente, el término «clase» ' i
corresponde a lo que en algunos textos se —
denomina «grupo» o «serie» (o subgrupo, \L
subserie, etc.).

En términos visuales, una clase de una F%?
jerarquia corresponde a una rama de un arbol, e

de modo que puede incluir otras clases, tal y
como las series contienen subseries y subsubseries. Las casillas sombreadas y las

lineas gruesas del diagrama de la derecha constituyen un ejemplo de clase.

Nivel Nivel

Expediente Expediente

=2

Documento de
archivo

La presente especificacion no pretende establecer un método de preparacion de un
cuadro de clasificacion. Esta cuestion se trata en otras publicaciones, como el
trabajo del proyecto UBC-MAS (referencia [8] del Anexo 1).

Sistema de gestion de documentos electronicos de archivo (SGDEA)

Ante todo, un SGDEA es una aplicacion destinada a la gestion de documentos
electronicos de archivo, si bien también se puede utilizar en la gestion de
documentos de archivo tradicionales. Esta especificacion se centra expresamente
en la gestion de los documentos electronicos de archivo.

Un SGDEA suele estar estrechamente integrado en un sistema de gestion de
documentos electronicos. En términos técnicos, un SGDEA gestiona documentos
de archivo, mientras que un SGDE se ocupa de documentos (que no son
documentos de archivo). No obstante, puede resultar dificil delimitar sus
respectivas funcionalidades, sobre todo cuando se utilizan como instrumentos que
facilitan el trabajo cotidiano. Este tema se trata con mayor profundidad en la
seccion 10.3, sobre cuestiones relacionadas con la Gestion de documentos.

Captura de documentos de archivo

Los documentos elaborados o recibidos en el curso de la actividad se convierten en
documentos de archivo cuando se guardan, esto es, «se capturan» en el SGDEA.
En esta captura, se «clasifican», es decir, se les asignan codigos que hacen
referencia a la clase a la que pertenecen, lo que permite que el sistema los gestione.
También se les asigna un identificador tnico.

En muchos casos los documentos que se guardan, o se capturan, se convierten en
documentos de archivo a través de su vinculacion con una actividad administrativa,
tal y como sucede, por ejemplo, en un flujo de tareas. Asi, cuando se genera una
factura, se produciria automaticamente su captura como documento de archivo. En
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otros casos puede existir una politica por la que cualquier documento relacionado
con un asunto tenga que convertirse en documento de archivo, aun cuando no
intervenga de manera oficial en una actividad administrativa. Y en otras
circunstancias, serd el usuario el que inicie de forma selectiva el proceso de
captura. La determinacion de los documentos que deberian capturarse en el sistema
de gestion de documentos de archivo se tendria que basar en un analisis del entorno
normativo, de las necesidades funcionales de la organizacion y de la exigencia de
responsabilidad a que pueda estar sujeta, asi como de los riesgos que conllevaria su
no captura. Un ejemplo seria un memorando de una organizacion que se ocupe de
temas politicos. La organizacion podria decidir que s6lo los memorandos que se
considerasen importantes pasaran a convertirse en documentos de archivo (esto es,
que los memorandos sin interés, como los relativos a las cuestiones de
organizacion de una reunidon, no formasen parte del archivo). La presente
especificacion pretende ofrecer una respuesta ante cualquiera de esas posibilidades.
En otras palabras, esta especificacion MoReq describe un sistema de uso general, y
no solo para ciertas clases de aplicaciones o para uso exclusivo de archiveros o
administradores.

Perfiles del usuario
Esta especificacion considera que existen dos tipos de usuarios:

«USUArioN ..ccveeeeeereenireennen. Cualquier persona con acceso autorizado a la
aplicacion del SGDEA. En la practica, todas las
personas que elaboran, reciben, revisan o utilizan
documentos de archivo y quienes administran el
SGDEA.

«Administrador»................. Un usuario que gestiona los documentos de archivo
almacenados en el SGDEA vy el sistema en si, junto
con sus bases de datos.

En la practica, la mayoria de las organizaciones dispondran de mas de una persona
que desempeiie tales funciones, y muchas de ellas definiran otras funciones nuevas.
Para mas informacion, véase la seccion 13.4.

2.3 Modelo de relaciones entre entidades

En esta seccidon se expone un modelo de relaciones entre entidades que puede
facilitar la comprension de la especificacion. La seccion 13.3 incluye una
exposicion detallada a tal respecto.

Una caracteristica notable de este diagrama es que no representa estructuras reales
almacenadas en el SGDEA, sino una visién general de los metadatos asociados a
los documentos de archivo. Un SGDEA utiliza estos metadatos en la gestion de los
documentos de archivo de igual forma que si la estructura mostrada en el diagrama
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existiese en realidad. Para una explicaciéon mas pormenorizada de esta cuestion,
véase la seccion 2.2.

Las relaciones entre expedientes, volimenes, documentos de archivo y demas
entidades se muestran de forma més rigurosa en el siguiente diagrama sobre las
relaciones entre entidades, que constituye una representacion formal de ciertas
estructuras que conforman un SGDEA.

En el diagrama, las entidades (expedientes, documentos de archivo y demas) se
representan mediante rectangulos y las lineas que los unen representan las
relaciones entre entidades. Cada relacion se describe en el centro de la linea con un
texto que se deberia leer en la direccion de la flecha. A cada extremo de la linea
que representa la relacion se encuentra un numero que hace referencia a la
incidencia (en sentido estricto, la cardinalidad) y que se explica en la clave. Asi por
ejemplo, el siguiente fragmento del diagrama:

Version de 1 Version de

documento | €puede d t
ocu ,e_ ° convertirse en °°‘{"_’e" o

electréonico tradicional

significa «Una versiéon de un documento tradicional se puede convertir en una
version de un documento electrénico» (obsérvese la direccion de la flecha).

Notese que la entidad «clase» se relaciona consigo misma en virtud de la relacion
«esta formada por». Esta relacion recurrente describe, en términos formales, la
jerarquia de las carpetas, en las que una clase puede contener a otra. Del mismo
modo, un nivel puede estar en una posicion jerarquicamente superior a la de otros
niveles.
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Cuadro de CLAVE
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3 CUADRO DE CLASIFICACION

El cuadro de clasificacion constituye el elemento clave de cualquier SGDEA, tal y
como se describe con detalle en la seccion 2.2. Define el modo en que los
documentos electronicos de archivo se organizaran en expedientes, asi como las
relaciones entre dichos expedientes.

La seccion 3.1. de este capitulo se ocupa de los requisitos necesarios para la
creacion del cuadro de clasificacion. A continuacion se citan los requisitos de las
clases y expedientes (seccion 3.2) y de los volimenes (seccion 3.3). En la altima
seccion (3.4) se enumeran los requisitos relativos al mantenimiento del cuadro de
clasificacion.

3.1 Configuracion del cuadro de clasificacién

Ref. Requisito

3.1.1 El SGDEA debe soportar del cuadro de clasificacion de la organizacion y ser
compatible con él.

3.1.2 El SGDEA debe permitir la utilizacion de un cuadro de clasificacion en el que
los expedientes se puedan representar dispuestos en una jerarquia con un
minimo de tres niveles.

Tres niveles se consideran el minimo esencial; en ciertos entornos seran
necesarios mas.

3.1.3 Conviene que el SGDEA no restrinja el nimero de niveles de la jerarquia del
cuadro de clasificacion.

3.1.4 El SGDEA debe permitir que en el momento de la configuracion se definan
mecanismos de denominacion.

3.1.5 El SGDEA debe permitir la construccion de un cuadro de clasificacion ya en el
momento de la configuracion, de forma que sea posible proceder a la captura o
la importacion de documentos electronicos de archivo.

3.1.6 El SGDEA debe permitir a los administradores afadir nuevas clases en
cualquier posicion dentro de una clase, cuando no existan expedientes
almacenados en ese punto.

Téngase en cuenta que esto puede suceder en cualquier nivel.

3.1.7 Cuando el SGDEA posea una interfaz grafica, ésta deberda permitir la
navegacion y la exploracion, en un entorno visual, de los expedientes y de la
estructura del cuadro de clasificacion, asi como la seleccion, la recuperacion y
la presentacion de los expedientes electronicos y su contenido por medio de tal
mecanismo.
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Ref. Requisito

3.1.8 Conviene que el SGDEA permita la definicion y el uso simultaneo de varios
cuadros de clasificacion.

Esto puede ser necesario, por ejemplo, tras la fusion de dos organizaciones;
sin embargo no esta previsto que esta caracteristica se use habitualmente.

3.1.9 Conviene que el SGDEA permita el uso de un cuadro de clasificacion
distribuido cuyo mantenimiento se pueda realizar a través de una red de
repositorios de documentos electronicos de archivo.

3.2 Clases y Expedientes

En esta seccion se enumeran los requisitos aplicables a las clases y a los
expedientes.

Ref. Requisito

3.2.1 El SGDEA debe soportar los metadatos de expedientes y clases del cuadro de
clasificacion. Una vez se ha capturado un documento de archivo, el sistema
debe reservar a los administradores la capacidad de anadir o modificar sus
metadatos.

En el capitulo 12 se describen los requisitos de los metadatos.

322 El SGDEA debe permitir la aplicacion de al menos dos mecanismos de
denominacién de expedientes electrénicos y clases en el cuadro de
clasificacion:

e Un mecanismo que asigne un coédigo de referencia con una estructura
numeérica o alfanumérica, es decir, un identificador Gnico en todo el cuadro
de clasificacion (véase el capitulo 7) a cada expediente electronico.

e Un mecanismo que asigne un texto como titulo a cada expediente.

Debe ser posible aplicar ambos identificadores de forma conjunta o
independiente en la misma aplicacion.

3.23 El SGDEA debe permitir a los administradores afiadir (abrir) expedientes en el
nivel mas bajo de cualquier clase del cuadro de clasificacion.

Téngase en cuenta que no tiene por qué existir una coincidencia en las cotas
de los niveles inferiores de todas las clases.

324 El SGDEA debe grabar la fecha de apertura de una nueva clase o expediente e
incluirla entre los metadatos del expediente.
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Ref. Requisito

3.2.5 Siempre que se abra una nueva clase o expediente, el SGDEA debera, de
forma automatica, incluir entre en sus metadatos los atributos derivados de su
posicion en el cuadro de clasificacion (por ejemplo, el nombre y codigo de
clasificacion).

Asi, si un expediente denominado «Correspondencia» esta en una trayectoria
Jjerarquica:

Desarrollo del plan regional: Consulta publica: Correspondencia

vy el administrador arnade un nuevo expediente denominado «Objeciones
formalesy» en el mismo nivel que el expediente de «Correspondenciay, el nuevo
expediente debera heredar de forma automdtica el prefijo «Desarrollo del
plan regional: Consulta publicay.

3.2.6 Conviene que el SGDEA admita un mecanismo opcional de denominacion de
expedientes y clases basado en términos incluidos en un vocabulario
controlado y en relaciones extraidas de un tesauro que satisfaga la norma ISO
2788 o la ISO 5964. Asimismo, es conveniente que permita la vinculacion del
tesauro al cuadro de clasificacion.

3.2.7 Conviene que el SGDEA contenga un mecanismo de denominacién de
expedientes y clases que incluya nombres (por ejemplo, de personas) y fechas
(por ejemplo, de nacimiento) en la designacion de expedientes. Esta
caracteristica abarca también la validacion de los nombres de acuerdo con una
lista.

Este requisito resulta pertinente en entornos dedicados a procesar
transacciones.

3.2.8 Ademas del resto de los requisitos detallados en la presente seccion, conviene
que el SGDEA admita la asignacion de términos incluidos en un vocabulario
controlado que satisfagan la norma ISO 2788 o la ISO 5964 como términos
descriptivos referentes al asunto en los metadatos de una clase o expediente.

3.2.9 El SGDEA no debe imponer limite practico alguno al nimero de clases o
expedientes que se pueden definir.

3.2.10  El SGDEA debe permitir la creacion y el mantenimiento automatico de una
lista o inventario de expedientes.

3.3 Volumenes

Esta seccion se ocupa de los requisitos aplicables a la utilizacion de volumenes,
usados en general para subdividir expedientes que de otro modo podrian adquirir
un tamafio desmedido y resultarian dificiles de manejar.
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Ref. Requisito

3.3.1 El SGDEA debe permitir a los administradores anadir (es decir, abrir)
volumenes electronicos en cualquier expediente que no se haya cerrado.

332 El SGDEA debe grabar la fecha de apertura de cada nuevo volumen e incluirla
entre los metadatos de éste.

333 Siempre que se abra un nuevo volumen, el SGDEA debera incluir de forma
automatica entre sus metadatos los atributos heredados de los metadatos del
expediente al que pertenece, tales como su nombre y su codigo de
clasificacion.

334 El SGDEA debe permitir la aplicacion del concepto de volumenes de
expedientes electronicos abiertos y cerrados, conforme a las siguientes normas:

e En un expediente solo puede estar abierto el volumen de creacion mas
reciente.

e El resto de los volumenes de ese expediente deben permanecer cerrados
(aunque pueden existir excepciones temporales, establecidas por el
requisito 3.3.6).

Téngase en cuenta que se puede acceder a los documentos de archivo
incluidos en un volumen con independencia de si dicho volumen estd abierto o

cerrado.

3.35 El SGDEA debe impedir que el usuario afiada documentos electronicos de
archivo a un volumen cerrado (excepto en los casos que exige el requisito
3.3.6).

3.3.6 El SGDEA debe permitir que el administrador reabra un volumen previamente

cerrado de forma temporal y que, tras afiadirle documentos de archivo, lo
cierre de nuevo.

Se ha previsto la utilizacion de esta caracteristica con vistas a la rectificacion
de errores de los usuarios, por ejemplo, cuando un volumen se cierra por
equivocacion.
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3.4 Mantenimiento del cuadro de clasificacion

Ref. Requisito

34.1 El SGDEA debe permitir la reubicacién de un expediente y sus volumenes, o
bien de una clase completa de la jerarquia, en un lugar distinto del cuadro de
clasificacion. Asimismo, debe garantizar que todos los documentos electroénicos
de archivo ya colocados sigan vinculados a los expedientes y volumenes
reubicados.

La utilizacion de este instrumento se ha previsto solo para casos excepcionales,
como fusiones de organizaciones, otras reestructuraciones y correccion de

errores. Este requisito ha de entenderse conjuntamente con el 3.4.3, el 3.4.4 y el
3.4.5.

342 El SGDEA debe permitir que un documento electronico de archivo se pueda
volver a clasificar en otro volumen de expediente electronico.

La utilizacion de este instrumento esta prevista en casos excepcionales, como
cuando es preciso corregir errores humanos. Este requisito ha de entenderse
conjuntamente con el 3.4.3, el 3.4.4 y el 3.4.5.

343 El SGDEA debe reservar a los administradores la capacidad de trasladar las
clases, los expedientes, los volimenes y los documentos de archivo dentro del
cuadro de clasificacion.

344 El SGDEA debe dejar constancia clara del estado de cualquier clase, expediente,
volumen o documento de archivo con anterioridad a su reclasificacion, de modo
que pueda conocerse facilmente todo su historial.

Como minimo, este dato se debe almacenar en la pista de auditoria. También
puede resultar conveniente guardar este dato en algun otro lugar ( por ejemplo,
en los metadatos de los objetos que se trasladan).

3.4.5 Conviene que el SGDEA permita al administrador introducir las razones que le
llevaron a la reclasificacion de cualquier clase, expediente, volumen o documento
de archivo.

3.4.6 El SGDEA debe evitar en todo momento que se elimine un expediente o

cualquier parte de su contenido, salvo en caso de:
e destruccion conforme a la norma de conservacion (véase el capitulo 5);

e climinacion llevada a cabo por un administrador como parte de un
procedimiento auditado (véase 9.3).

3.4.7 El SGDEA debe permitir el cierre de un expediente conforme a un procedimiento
especifico reservado a los administradores.
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Ref. Requisito

34.8 Conviene que el SGDEA pueda cerrar un volumen de un expediente de forma
automdtica cuando se cumplan unos criterios determinados definidos en el
momento de la configuracion y que, cuando menos, incluyan:

e los volimenes delimitados por una fecha de corte anual, como el término del
afo natural, fiscal o cualquier otro ciclo anual definido;

e ¢l transcurso del tiempo desde una accion determinada, por ejemplo, desde la
fecha mas reciente en que se afiadié un documento electronico de archivo a
ese volumen;

e ¢l nimero de documentos electronicos de archivo que contiene un volumen.

En determinadas circunstancias puede resultar conveniente aplicar otros
criterios (por ejemplo, cuando el tamarno del volumen llega al limite de la
capacidad de almacenamiento de un disco extraible).

3.4.9 El SGDEA debe grabar la fecha de cierre de un volumen e incluirla entre los
metadatos de dicho volumen.

34.10 El SGDEA debe impedir que un volumen abierto de forma temporal (como
sucede en cumplimiento del requisito 3.3.6) siga abierto después de que el
administrador se desconecte del sistema.

34.11 Conviene que el SGDEA permita a los usuarios crear referencias cruzadas (esto
es, relaciones del tipo “véase ademas”) entre los expedientes relacionados entre
si.

3.4.12  El SGDEA debe mantener en todo momento la integridad interna —tanto la
integridad de las relaciones como de otro tipo- con independencia de:

e las actividades de mantenimiento
e otras acciones del usuario
e ¢l fallo de los componentes del sistema.

Dicho de otro modo, no se debe permitir que surja una situacion en la que,
debido a la accion de un usuario o a un fallo del software, se produzca una
incoherencia en el SGDEA o en su base de datos.

3.4.13  Conviene que el SGDEA permita crear entradas multiples para un documento
electronico de archivo en varios expedientes electronicos, sin duplicacion fisica
del documento electronico de archivo.

En otras palabras, se deberian utilizar marcadores cuando se capture mas de un
documento de archivo basado en el mismo documento.

3.4.14  Conviene que el SGDEA disponga de herramientas que proporcionen al
administrador estadisticas sobre distintos aspectos de la actividad en el cuadro de
clasificacion, incluido el ntimero de expedientes, documentos de archivo o
volumenes electronicos creados, cerrados o eliminados en un periodo
determinado.
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4 CONTROLES Y SEGURIDAD

En este capitulo se agrupan los requisitos de una amplia gama de controles
relacionados con la seguridad de los documentos de archivo.

Las organizaciones han de ser capaces de controlar a quién se permite el acceso a
los documentos de archivo y en qué circunstancias, pues éstos pueden contener
informacion reservada de caracter personal, comercial u operativo. También puede
ser conveniente restringir el acceso a los usuarios externos. Por ejemplo, en ciertos
paises donde la legislacion sobre la libertad de informacién da acceso a
determinados documentos de archivo publicos, los ciudadanos pueden desear
consultar los documentos de archivo. En la seccion 4.1 se enumeran los requisitos
relativos a estos controles.

Asimismo, puede resultar conveniente almacenar en la pista de auditoria cualquier
acceso o cualquier otra actividad que afecte a un documento de archivo, asi como a
los documentos o a la informacidn relacionados con €l, con objeto de garantizar su
admisibilidad juridica y facilitar la recuperacion de los datos. En la seccion 4.2 se
detallan los requisitos del control de esta informacion.

La seguridad de los documentos de archivo abarca también la capacidad de
protegerlos ante cualquier fallo del sistema mediante la creacion de copias de
seguridad y la posibilidad de restaurar los documentos de archivo a partir de éstas.
En la seccion 4.3 se enumeran estos requisitos.

Por diversas causas, puede resultar necesario trasladar los documentos de archivo a

distintos sistemas y emplazamientos. En la seccion 4.4 se presentan los requisitos
del control de tales transferencias.

En la seccion 4.5 se detallan los requisitos de control de la autenticidad de los
documentos de archivo.

Por ultimo, en la secciéon 4.6 se presentan los requisitos de seguridad de los
documentos clasificados (que se suelen encontrar en algunos departamentos
gubernamentales)

41 Acceso

Normalmente, las organizaciones necesitan controlar el acceso a sus documentos
de archivo. En general, deben limitar o permitir el acceso a determinados
documentos de archivo y expedientes en funcién del usuario o del grupo de
usuarios. Cuando se trata de temas de seguridad nacional, también pueden tomar en
consideracion las habilitaciones de seguridad de los usuarios.

La atribucion de los derechos de acceso es una funcién que compete al
administrador, como se muestra en la tabla de la seccion 13.4. No obstante,
conviene recordar que esta funcion se limita a la aplicacion, desde el punto de vista
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del sistema, de las decisiones que adoptan los directivos de jerarquia superior, que
suelen estar basadas la legislacion y normativa en materia de informacion,
proteccion de datos, archivos y del sector de actividad correspondiente. Estos
asuntos se abordan en la seccion 11.5.

Ref. Requisito

4.1.1 El SGDEA debe permitir que el administrador restrinja el acceso a los
documentos de archivo, expedientes y metadatos a determinados usuarios o
grupos de usuarios.

4.1.2 El SGDEA debe permitir que el administrador asocie al perfil del usuario
ciertos atributos que determinaran las funciones, los campos de metadatos, los
documentos de archivo y los expedientes a los que el usuario tendra acceso.
Los atributos del perfil serviran para:

e vetar el acceso al SGDEA cuando no se aplique un mecanismo de
autenticacion aceptado atribuido al perfil del usuario;

e restringir el acceso del usuario a ciertos expedientes o documentos de
archivo;

e restringir el acceso del usuario a ciertas clases del cuadro de clasificacion;

e restringir el acceso del usuario segun la habilitacion de seguridad de su
perfil;

e restringir el acceso del usuario a ciertas funciones, como la lectura, la
actualizacion y la eliminacion de determinados campos de metadatos;

e denegar el acceso después de una fecha concreta;
e asignar el usuario a uno o varios grupos de usuarios.
Un ejemplo de mecanismo de autenticacion aceptado es la contrasena.

4.13 El SGDEA debe proporcionar las mismas funciones de control para los
perfiles y para los usuarios.

Esta caracteristica permite que los administradores gestionen y mantengan los
derechos de acceso a través de un conjunto limitado de perfiles, en lugar de
ocuparse de un gran numero de usuarios individuales. Entre estos perfiles
podrian encontrarse el de gerente, el de encargado de la tramitacion de
reclamaciones, el de analista de seguridad o el de administrador de bases de
datos.

4.1.4 El SGDEA debe ser capaz de establecer grupos de usuarios asociados a un
conjunto de expedientes o documentos de archivo.

Como ejemplos de estos grupos podemos citar el departamento de personal, el
equipo de ventas, etc.

4.1.5 El SGDEA debe permitir que un usuario pertenezca a mas de un grupo.
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Ref. Requisito

4.1.6 El SGDEA debe reservar a los administradores la capacidad de establecer
perfiles de usuarios y asignar usuarios a los grupos.

Vease también la seccion 13.4.

4.1.7 Conviene que el SGDEA permita a un usuario decidir qué otros usuarios o
grupos pueden acceder a los documentos de archivo de los que ¢l es
responsable. Sin embargo, la asignacion de esta funcion al usuario
corresponderia al administrador, segtn las directrices de la organizacion.

4.1.8 El SGDEA debe reservar a los administradores la capacidad de modificar los
atributos de seguridad de los grupos o los usuarios (como los derechos de
acceso, el nivel de seguridad y la asignacidn y gestion de contrasenas).

4.1.9 Si un usuario busca un documento de archivo, volumen o expediente o solicita
acceder a ¢l sin tener derecho a consultarlo, el SGDEA debe darle una de las
siguientes respuestas (que se seleccionaran cuando se configure el sistema):

e Visualizacién del titulo y los metadatos.

e Reconocimiento de la existencia del expediente o documento de archivo
(esto es, visualizacion del nimero del expediente o del documento de
archivo), pero sin revelar su titulo ni ningin otro metadato.

e Ocultacion de toda informacién sobre el documento de archivo y de
cualquier otra indicacion que pueda sugerir su existencia.

Estas opciones se presentan en orden creciente en cuanto al grado de
seguridad que ofrecen. Téngase en cuenta que la tercera opcion (la mas
rigurosa) supone la exclusion de tales documentos de archivo de las listas de
resultados de busqueda del SGDEA. Este grado de seguridad suele resultar
apropiado cuando se trata de documentos de archivo que tratan de asuntos
que pueden afectar a la seguridad nacional.

4.1.10 St un usuario lleva a cabo una busqueda de texto integro, el SGDEA nunca
debe incluir en los resultados documentos de archivo a los que el usuario no
tenga derecho a acceder.

Aunque puede parecer que la eleccion del primer tipo de requisito 4.1.9
contradice este requisito, este aparente conflicto es deliberado, pues si el
requisito no existiese los usuarios podrian realizar busquedas en el texto para
investigar el contenido de documentos a los que no tendrian derecho a
acceder. Por lo tanto, este requisito debe prevalecer sobre el 4.1.9.

4.1.11  Cuando el SGDEA permita que los usuarios intenten acceder a expedientes,
volumenes o documentos de archivo sin la autorizacion debida, debe quedar
constancia de tales intentos en la pista de auditoria.

Esta caracteristica podria adaptarse de tal forma que solo afectase a los
niveles de seguridad especificados por el administrador (tal como se definen
en el requisito 4.6).
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Ref.
4.1.12

Requisito

Si el SGDEA mantiene un inventario de expedientes (véase 3.2.10), debera ser
capaz de limitar el acceso de los usuarios a determinadas partes de éste que se
especificaran en el momento de la configuracion.

4.2 Pista de auditoria

La pista de auditoria es un registro de las acciones realizadas en el seno del
SGDEA. Entre ellas se encuentran las realizadas por los usuarios o administradores
y las iniciadas de forma automatica por el SGDEA como resultado de los
parametros del sistema. En la seccion 13.1 del Glosario se puede consultar una
definicion formal de la pista de auditoria. Aunque no es indispensable, la pista de
auditoria de los documentos de archivo se puede considerar parte de sus metadatos,
pues estd formada por datos que describen ciertos aspectos del historial de los
documentos de archivo.

El SGDEA debe ser capaz de gestionar y controlar los documentos electronicos de
archivo de acuerdo con ciertas normas, de forma que se cumplan los requisitos de
admisibilidad y seguridad juridica, ademés de demostrar ese cumplimiento. En este
sentido, la pista de auditoria es un elemento clave en el cumplimiento de tales
exigencias, puesto que registra de forma exhaustiva todas las acciones que atafien a
cualquier documento de archivo.

Cuando se controlan todas las acciones, el volumen de la pista de auditoria puede
adquirir grandes proporciones. Por consiguiente, en ciertos sistemas la gerencia
puede determinar que no es preciso registrar determinadas acciones, y en la
mayoria de los casos la pista de auditoria en linea se traslada periodicamente a un
lugar de almacenamiento fuera de linea y se puede borrar cuando se hayan
eliminado o transferido los documentos de archivo a los que afecta. Todos estos
temas pertenecen al &mbito de la politica de gestion o bien a los requisitos juridicos
0 normativos, por lo que esta especificacion incluye los requisitos del sistema que
permiten realizar tales acciones, pero no especifica en qué medida se aplican.
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Ref. Requisito

4.2.1 El SGDEA debe mantener una pista de auditoria inalterable, capaz de capturar
y almacenar de forma automadtica informacion sobre:

e todas las acciones relacionadas con los documentos de archivo
electronicos, los expedientes electronicos y el cuadro de clasificacion;

e ¢l usuario que inicia o realiza la accion;
e lafechay lahora de la accion.

La palabra «inalterabley significa que el usuario no puede borrar ni
modificar en modo alguno la pista de auditoria. Sin embargo, de ser
necesario, cabe la posibilidad de reorganizar o copiar esa informacion en un
medio extraible mediante, por ejemplo, sofiware de bases de datos, siempre y
cuando no se modifique su contenido.

4.2.2 Una vez activada la funcionalidad de la pista de auditoria, el SGDEA debe ser
capaz de rastrear sin intervencion manual alguna todas las acciones y de
almacenar en la pista de auditoria la informacién sobre ellas.

423 El SGDEA debe mantener la pista de auditoria durante el tiempo necesario,
que al menos abarcard el ciclo de vida de los documentos de archivo o
expedientes electronicos a los que hace referencia.

4.2.4 El SGDEA debe permitir consignar en la pista de auditoria todas las
modificaciones que afecten a:

e grupos de expedientes electronicos

e expedientes electronicos individuales

e volumenes electronicos

e documentos electrénicos de archivo

e documentos electronicos

e metadatos relativos a cualquiera de los elementos anteriores.

4.2.5 El SGDEA debe permitir consignar en la pista de auditoria todas las
modificaciones realizadas en los pardmetros administrativos.

Ejemplo: Si el administrador modifica los derechos de acceso de un usuario.
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Ref. Requisito

4.2.6 El SGDEA debe ser capaz de capturar y almacenar en la pista de auditoria
datos sobre las siguientes acciones:

e Jla fecha y la hora de la captura de todos los documentos electronicos de
archivo;

e la reclasificacion de un documento electronico de archivo en otro volumen
(véase 3.4.2);

e la reclasificacion de un expediente electronico dentro del cuadro de
clasificacion (véase 3.4.1);

e cualquier modificacion de la norma de conservacion de un expediente
electronico;

e cualquier modificacion realizada en los metadatos asociados a las clases,
los expedientes o los documentos electronicos de archivo;

e Ja fecha y la hora de creacion, modificacion y eliminacion de los
metadatos;

e los cambios realizados en los privilegios de acceso relativos a un
expediente o documento electronico de archivo o bien a un usuario;

e las acciones de exportacion o transferencia de un expediente electronico;
e lafechay la hora de presentacion (véase el Glosario, en la seccion 13.1);

e la eliminacién o destruccion de expedientes o documentos de archivo
electronicos.

4.2.7 Conviene que el SGDEA permita al administrador configurar la pista de
auditoria de forma que le permita seleccionar las acciones que se consignaran
de forma automatica. Asimismo, el SGDEA debe garantizar que esta seleccion
y las modificaciones que en ella se realicen se almacenan en la pista de
auditoria.

4.2.8 El SGDEA debe permitir el examen, previa solicitud, de la pista de auditoria,
de modo que sea posible identificar una accidon concreta y acceder a todos los
datos relacionados con ella. Este procedimiento ha de poder ser utilizado por
personal externo autorizado poco familiarizado con el sistema o que lo
desconozca completamente.

4.2.9 El SGDEA debe ser capaz de exportar la pista de auditoria de determinados
documentos de archivo y expedientes electronicos y también de grupos de
expedientes, sin que ello repercuta en la almacenada por el sistema.

Esta funcion puede ser utilizada por auditores externos que deseen examinar o
analizar la actividad del sistema.
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Ref.
4.2.10

4.2.11

4.2.12

Requisito

El SGDEA debe poder capturar y guardar los intentos de los usuarios de
acceder a un documento de archivo, volumen o expediente sin tener la debida
autorizacion, y (cuando sea factible) de los intentos de violacion de los
mecanismos de control de acceso.

Para ejemplos de circunstancias en las que se pueden dar intentos de
violacion del sistema, consultese 4.1.9.

Como minimo, el SGDEA debe ser capaz de proporcionar informes sobre las
acciones que afectan a clases, expedientes y documentos de archivo
organizados por:

e documentos de archivo, expedientes o clases
e usuarios
e orden cronoldgico.

Conviene que el SGDEA sea capaz de generar informes sobre las acciones
relacionadas con expedientes y documentos de archivo organizados por
puestos de trabajo y (cuando proceda por motivos técnicos) en funcion de la
direccion electronica en la red.

4.3 Copias de seguridad y recuperaciéon

Ref.
43.1

Tanto la normativa legal como la propia actividad de la organizacion exigen que
los SGDEA cuenten con procedimientos exhaustivos de creacion periodica de
copias de seguridad de los documentos de archivo y metadatos, de forma que sea
posible recuperar rapidamente cualquier documento de archivo perdido debido a un
fallo del sistema, un accidente, un fallo en la seguridad, etc.

Las tareas de creacidn y restauracion automatica de copias periddicas de seguridad
pueden corresponder al SGDEA o bien ser una funcién integrada en los servicios y
procedimientos de un sistema de gestion de documentos electronicos (SGDE) o de
un sistema de gestion de bases de datos que funcione conjuntamente con el
SGDEA.

En la practica, las funciones de copia de seguridad y restauracion se pueden
repartir entre los administradores del SGDEA vy el personal del departamento de
operaciones de TI.

Requisito

El SGDEA debe estar dotado de procedimientos automaticos de copia de
seguridad y restauracion que permitan realizar copias perioddicas de seguridad
de todas las clases, los expedientes, los documentos de archivo, los metadatos
y los atributos administrativos del repositorio del SGDEA o de algunos de
ellos.
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Ref. Requisito

432 El SGDEA debe permitir al administrador programar rutinas de copias de
seguridad en las que pueda:

e especificar la frecuencia de la copia de seguridad;

e escoger las clases, expedientes o documentos de archivo de los que se hara
una copia de seguridad;

e seleccionar un soporte de almacenamiento, un sistema o un emplazamiento
para la copia de seguridad (por ejemplo, un almacenamiento fuera de linea,
en otro sistema o en un emplazamiento remoto).

433 El SGDEA debe reservar al administrador la capacidad de restaurar las copias
de seguridad. La integridad de los datos no se debe ver afectada en modo
alguno por esa restauracion.

4.3.4 El SGDEA debe reservar al administrador la capacidad de actualizar el
sistema a partir de las copias de seguridad, manteniendo la plena integridad de
los datos.

4.3.5 Conviene que el SGDEA sea capaz de notificar a los usuarios, en su caso, la
posibilidad de que se haya realizado una recuperaciéon incompleta. La
notificacion tendria lugar la siguiente vez que el usuario se conectara al
sistema.

4.3.6 El SGDEA debe permitir que los usuarios especifiquen los documentos de
archivo que se consideraran «esencialesy.

Los documentos de archivo esenciales son los absolutamente necesarios para
la continuidad de la actividad de la organizacion, ya sea en cuanto a su
capacidad de hacer frente a situaciones de emergencia o a catdstrofes, ya en
relacion con la proteccion de sus intereses financieros y juridicos. Por
consiguiente, la identificacion y la proteccion de estos documentos de archivo
es de gran importancia en cualquier organizacion.

4.3.7 El SGDEA debe permitir la restauraciéon de los documentos de archivo
esenciales y los demas en operaciones separadas.

4.4 Control de movimientos de documentos de archivo

A lo largo de su ciclo de vida, los expedientes y sus metadatos se pueden transferir
de un soporte o lugar de almacenamiento a otro, a medida que su actividad
disminuye o se modifica su uso. Esta transferencia puede ser local, ya sea casi en
linea (near line) (por ejemplo, a un medio extraible en un aparato automatico,
como CD grabables en un reproductor de CD), o fuera de linea (hacia un area de
almacenamiento local o remota) o a otro deposito de documentos de archivo (como
un archivo nacional o publico). Es preciso que exista un instrumento de control que
permita registrar el cambio de ubicacidn, tanto por razones normativas como para
facilitar el acceso.
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Ref. Requisito

44.1 El SGDEA debe contar con un instrumento de seguimiento que permita
controlar y registrar informacion sobre la ubicacién y movimientos de los
expedientes, tanto tradicionales como electronicos.

442 En la funcion de seguimiento se debe registrar informacion sobre los
movimientos, que incluira:

e identificador Uinico de los expedientes o documentos de archivo;

e ubicacion actual y el nimero de emplazamientos anteriores que fije el
usuario (los emplazamientos deberian ser definidos por el usuario);

e fecha en que el expediente se remitid o traslado

e fecha de recepcion del expediente en su nuevo emplazamiento (cuando se
trate de transferencias);

e usuario responsable del traslado (cuando proceda).

443 El SGDEA debe seguir proporcionando acceso al contenido del documento
electrénico de archivo, incluyendo la capacidad de presentarlo y manteniendo
su estructura y su formato, a lo largo del tiempo, independientemente de la
utilizacion de nuevas versiones de aplicaciones de software.

Este ultimo requisito se puede satisfacer, aunque no es obligatorio que asi se
haga, con el uso de una aplicacion que permita visualizar multiples formatos.
En la seccion 11.7 se ofrece mas informacion sobre cuestiones relacionadas
con la presentacion a largo plazo.

4.5 Autenticidad

Los documentos de archivo que se deben capturar y el momento en que se realizard
la captura son cuestiones que se determinaran en funcion de la politica corporativa
y de las necesidades archivisticas de la organizacion. Una vez capturado el
documento de archivo, es esencial que no se modifiquen los componentes, la
estructura ni los metadatos necesarios para verificar su autenticidad. Los
documentos de archivo capturados se deben conservar de un modo que no admita
modificaciones, de forma que queden protegidos durante toda su vida contra
cambios deliberados o accidentales de contenido, contexto, estructura y apariencia,
y puedan asi conservar su autenticidad.

Ref. Requisito

4.5.1 El SGDEA debe restringir el acceso a las funciones del sistema segun el perfil
del usuario y aplicando controles estrictos de administracion del sistema.

Esta caracteristica es necesaria para proteger la autenticidad de los
documentos electronicos de archivo .
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Ref.
452

453

4.5.4

Requisito

En caso de que sea posible y proceda, conviene que el SGDEA muestre una
advertencia cada vez que se intente capturar un documento de archivo
incompleto o incoherente de algin modo que pueda repercutir en su futura
autenticidad.

Ejemplo: Una orden de compra sin una firma electronica valida o una factura
de un proveedor no reconocido.

En caso de que sea posible y proceda, conviene que el SGDEA muestre una
advertencia cada vez que se intente capturar un documento de archivo cuya
futura verificacion de autenticidad no resulte factible.

El SGDEA debe evitar que los usuarios o los administradores modifiquen el
contenido de los documentos electronicos de archivo, excepto cuando los
cambios formen parte de la tramitacion o del proceso documental, tal y como
se comenta mas adelante en la presente especificacion.

4.6 Niveles de seguridad

Ref.
4.6.1

La seccion 4.1 describe los requisitos del control del acceso de los usuarios y
grupos de usuarios. En ciertos entornos, y principalmente cuando estd en juego la
seguridad nacional, es preciso restringir mas el acceso mediante un sistema de
niveles y habilitaciones de seguridad. Tales habilitaciones prevalecen sobre
cualquier derecho de acceso que se pueda conceder en virtud de las caracteristicas
definidas en la seccion 4.1. Los requisitos de esta seccion solo son aplicables a los
entornos en los que existe tal necesidad.

Dicha necesidad se satisface asignando a las clases, expedientes o documentos de
archivo uno o mas «niveles de seguridad», expresion que se utilizard en esta
especificacion para designar «uno o varios términos asociados a un documento de
archivo y que definen las normas que rigen el acceso a éste». El término no es de
uso corriente y se ha acunado expresamente para la presente especificacion.

A continuacién, a cada usuario se le pueden asignar una o mas habilitaciones de
seguridad que evitaran su acceso a todas las clases, expedientes o documentos de
archivo de niveles de seguridad superiores.

Los niveles de seguridad se pueden dividir en subniveles. Algunos subniveles son
de naturaleza jerarquica, mientras que otros se pueden organizar conforme a
criterios diferentes, por lo general especificos de una organizacién o sector. En esta
especificacion solo se describen con detalle los requisitos de subniveles
jerarquicos.

Requisito

El SGDEA debe permitir la asignacion de niveles de seguridad a los
documentos de archivo.
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Ref. Requisito

4.6.2 El SGDEA debe permitir que en el momento de la configuracion se escoja
una de las siguientes opciones:

e la asignacion de niveles de seguridad a clases, expedientes y/o volumenes;

e Jla existencia de clases, expedientes y/o voliumenes electronicos que no
tengan asignado ningun nivel de seguridad.

Esta es una caracteristica conveniente, pues ciertas organizaciones prefieren
asignar niveles de seguridad a los expedientes electronicos, tal y como harian
con los expedientes tradicionales, mientras que otras optan por proteger
solamente los documentos de archivo que se encuadran en tales expedientes.

4.6.3 Conviene que el subsistema de seguridad del SGDEA se pueda utilizar de
forma eficaz en conjuncion con otros productos de seguridad general.

4.6.4 El SGDEA debe permitir, aunque no exigir necesariamente, que los niveles de
seguridad se subdividan en uno o varios «subnivelesy.

Asi, un nivel de seguridad se podria desglosar en tres subniveles, como se
indica en el siguiente ejemplo ficticio:

Subnivel Valores permitidos

Clasificado Maximo secreto
Secreto
Confidencial
Restringido

Sin clasificar

Advertencia Reservado personal OTAN
Reservado personal UEO

Descriptor Comercial

Personal

Gestion

Auditoria y contabilidad

En este ejemplo imaginario, el subnivel «clasificado» es de naturaleza
jerarquica (véase 4.6.6), al contrario que el resto de los subniveles. Los
requisitos de los subnmiveles jerdarquicos son comunes y se detallan mads
adelante. Sin embargo, los requisitos de los subniveles de naturaleza
Jjerdrquica pueden ser complejos y, a excepcion del 4.6.5, no se estudian en el
presente documento.
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Ref. Requisito

4.6.5 Conviene que el SGDEA permita aplicaciones especificas de normas de
seguridad tinicas o complejas.

Tal requisito se puede satisfacer con las interfaces de programas de
aplicacion adecuadas, lo que resulta necesario cuando hay que gestionar
documentos de archivo aplicando convenciones de calificacion no tratadas en
este documento, como la de IDO (International Defence Organisation), o las
restricciones de acceso a las historias clinicas.

4.6.6 El SGDEA debe soportar, al menos en un subnivel, una jerarquia de un
minimo de cinco niveles, desde un acceso sin restricciones en el nivel inferior
a un acceso extremadamente restringido en el nivel superior.

Ejemplo: El subnivel «clasificadoy del requisito 4.6.4.

4.6.7 El SGDEA debe permitir la asignacion a los usuarios de habilitaciones de
seguridad acordes con la jerarquia establecida para el subnivel.

Siguiendo con el ejemplo de 4.6.4, se asignaria a los usuarios una de las
siguientes habilitaciones:

Maximo secreto
Secreto
Confidencial
Restringido

Sin clasificar

4.6.8 El SGDEA debe vetar el acceso de los usuarios a los documentos electrénicos
de archivo (y a las clases y expedientes electronicos, en funcion de la
seleccion realizada en el requisito 4.6.2) pertenecientes a un nivel de
seguridad mas restringido que el de su propia habilitacion.

Obsérvese que el nivel correcto de habilitacion de seguridad puede ser
insuficiente para obtener acceso, ya que éste se puede restringir aun mas en
aplicacion de las caracteristicas descritas en la seccion 4.1 y limitarse a
ciertos usuarios, perfiles o grupos.

4.6.9 El SGDEA debe soportar la aplicacion automatica como valor por defecto del
nivel mas bajo de seguridad del subnivel a una clase, expediente o documento
electronico de archivo que no tenga asignado ningun otro nivel de seguridad.

Volviendo al ejemplo del requisito 4.6.4, el valor por defecto seria «Sin
clasificary.

4.6.10  Conviene que el SGDEA sea capaz de evitar que se asigne a un expediente
electronico un nivel de seguridad inferior al de cualquier documento de
archivo incluido en dicho expediente (en funcion de la opcidon escogida en
relacion con el requisito 4.6.2).
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Ref. Requisito

4.6.11 Conviene que el administrador pueda averiguar, con una simple consulta, cual
es el nivel de seguridad mas alto asignado a cualquier documento de archivo
perteneciente a cualquier clase o expediente.

En ciertos entornos, ésta sera una caracteristica esencial que mejorara la
facilidad de uso del sistema.

4.6.12  Conviene que el SGDEA soporte rutinas de revision de los niveles de
seguridad.
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5 CONSERVACION, ELIMINACION O TRANSFERENCIA*

Un aspecto fundamental de la gestion de documentos de archivo viene dado por el
uso de normas de conservacion que rigen la eliminacion de los documentos de
archivo de los sistemas en funcionamiento. Las normas de conservacion
determinan el tiempo que el SGDEA debe conservar los documentos de archivo y
su destino. En la seccion 5.1 se establecen los requisitos relativos a las normas de
conservacion.

En las secciones posteriores se detallan los procesos que pueden tener lugar en la
fecha especificada en la norma de conservacion; en la seccion 5.2 se enumeran los
requisitos de los procesos de revision y en la 5.3 se presentan los requisitos de
transferencia, exportacion y destruccion.

Terminologia

Tal y como se explicaba en la seccion 2.2 bajo el epigrafe «Expedientes y
volimenes electronicos», unas veces los documentos de archivo se gestionan en
expedientes y otras en volamenes de expedientes’. Esta posibilidad se plantea en
todas las etapas de los procesos descritos en este capitulo. Por consiguiente, en aras
de una mayor simplicidad, en este capitulo la palabra «expediente» designard «un
expediente o un volumen, segiin proceday.

5.1 Normas de conservacion

Ref. Requisito

5.1.1 El SGDEA debe incluir una funcion que especifique las normas de
conservacion, que automatice la elaboracion de informes y las acciones de
destruccion y que cuente con instrumentos integrados para exportar
documentos de archivo y metadatos.

5.1.2 El SGDEA debe ser capaz de reservar al administrador el proceso de creacion
y modificacion de las normas de conservacion.

5.1.3 El SGDEA debe permitir que el administrador defina y guarde una lista
autorizada de normas de conservacion personalizadas.

* El titulo original en inglés es “Retention and Disposal”. Este ultimo término, de acuerdo con la definicion de
“disposition” contenida en la norma ISO 15489 hace referencia a la ejecucion de las decisiones que se han

tomado previamente con respecto a la conservacion, eliminacion o transferencia de los documentos de
archivo (N. del T).

° El término original en inglés es “file”. Notese que en la practica la unidad de tratamiento para la valoracion
suele ser la serie documental (N. del T.).

Marzo de 2001 pagina 36



ESPECIFICACION MOREQ

Ref.
5.14

5.1.10

Requisito

El SGDEA debe ser capaz de asociar una norma de conservacion a cualquier
documento de archivo, expediente o clase de un cuadro de clasificacion.

La norma de conservacion se puede seleccionar de la lista autorizada o bien
introducirse de forma manual cuando se abra el expediente.

Conviene que el SGDEA sea capaz de asociar mas de una norma de
conservacion a cualquier expediente o clase de un cuadro de clasificacion.

Ejemplos:

e Un expediente puede tener asociada un norma de conservacion propia de
la organizacion a la que pertenece y una norma especial relacionada con
el proceso judicial al que hace referencia el expediente.

e Una clase puede tener asociada una norma de conservacion en virtud de
la normativa general y contener una subclase que tenga asignada una
segunda norma en funcion de la normativa en materia de conservacion de
historias clinicas.

Todo documento de archivo perteneciente a un expediente o clase debe, por
defecto, estar sujeto a la norma o normas de conservacion asociadas a dicho
expediente o clase.

Toda norma de conservacién debe incluir una decisiéon sobre el destino
(5.1.10), el periodo de conservacion (5.1.11), el motivo y el origen de la
decision.

En relacion con cada expediente, el SGDEA debe:

e rastrear de forma automatica los periodos de conservacion asignados al
expediente o a la clase a la que pertenece;

e iniciar el proceso aplicable en funcion del destino establecido una vez que
se haya llegado al término del periodo de conservacion.

Cuando un expediente o una clase tengan asociada mas de una norma de
conservacion, el SGDEA debera rastrear de forma automatica todos los
periodos de conservacion especificados en tales normas, asi como iniciar el
proceso aplicable en funcion del destino establecido una vez se haya superado
la ultima de todas las fechas de conservacion.

El SGDEA debe permitir que para cada norma de conservacion se pueda optar
al menos, entre las siguientes decisiones:

e Conservacion indefinida.

e Presentacidon para revision en una fecha futura, que se definird como se
indicaen 5.1.11.

e Destruccion en una fecha futura, que se definird como se indica en 5.1.11.

e Transferencia en una fecha futura, que se definird como se indica en
5.1.11.
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Ref. Requisito

5.1.11 Cada norma de conservacion debe permitir que se fijen unos periodos de
conservacion (tal y como se han definido en 5.1.10) en relacidon con una fecha
futura, que se determinara al menos en funcién de:

e El transcurso de un plazo de tiempo determinado desde la apertura del
expediente.

e El transcurso de un plazo de tiempo determinado desde el cierre del
expediente.

e El transcurso de un plazo de tiempo determinado desde la incorporacion
del ultimo documento de archivo al expediente.

e El transcurso de un plazo de tiempo determinado desde la ultima vez que
se recupero un documento de archivo del expediente.

e El transcurso de un plazo de tiempo determinado desde una accion
concreta (que se describird en la norma y que el administrador comunicara
al SGDEA, en vez de ser detectada de forma automatica por el sistema; por
ejemplo, «después de la firma del contratoy).

e Un plazo de tiempo especificado como «indefinido» que indicara la
conservacion a largo plazo de los documentos de archivo.

Si bien los puntos anteriores cubren casi todo el espectro de posibilidades,
ciertos tipos de documentos de archivo podrian presentar tipos de exigencias
de conservacion que no se recogen en el presente documento.

5.1.12  EI SGDEA debe permitir la existencia de plazos de conservacion que vayan de
un mes a cien afios, en cumplimiento del requisito 5.1.11.

Tales periodos maximo y minimo se proponen como lapsos de tiempo
arbitrarios que intentan evitar cualquier limitacion prdctica. Si bien parece
improbable que un SGDEA se prolongue durante cien afios, un requisito de
esta clase permitira que los documentos de archivo se exporten a futuros
sistemas sin necesidad de revisar las normas de conservacion.

5.1.13  EI SGDEA debe grabar automaticamente ¢ informar al administrador de todas
las acciones relacionadas con el destino de los documentos de archivo.

5.1.14  El SGDEA debe permitir que se asigne una norma de conservaciéon a un
expediente y que €sta prevalezca sobre la asociada a la clase a la que pertenece
el expediente.

5.1.15  El SGDEA debe permitir que el administrador corrija cualquier norma de
conservacion asociada a cualquier expediente en cualquier momento de la vida
de éste.

5.1.16  El SGDEA debe permitir que el administrador reemplace la(s) norma(s)
asociadas a un expediente en cualquier momento de la vida de éste.
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5.1.17  Conviene que el SGDEA admita la definicion de un conjunto de normas de
procedimiento que se puedan aplicar a determinados expedientes y clases
como instrumento de alarma antes de que dé comienzo el proceso aplicable en
funcién del destino establecido. Por ejemplo:

e La revision del expediente y de su contenido por un gestor determinado o
bien por el administrador.

e La notificacion al administrador de que un expediente presenta un nivel de
seguridad determinado.

5.1.18  Convendria que el SGDEA permitiese que, cuando un administrador desplace
documentos de archivo o expedientes electronicos entre clases del cuadro de
clasificacion, pueda optar por que la norma de la clase de destino sustituya a
las normas de conservacion antes aplicadas a tales documentos de archivo.

5.2 Revision

La revision es el proceso de comprobacion de los expedientes, que tiene lugar una
vez alcanzada la fecha o la accion especificada en la norma de conservacion, con el
proposito de decidir si deben conservarse, trasladarse a otro sistema o destruirse. El
responsable de la revision puede examinar los metadatos, el contenido o ambos. En
ciertos entornos, las normas de conservacion se utilizan para regir el destino de los
documentos de archivo sin una revision previa.

El destino de ciertos documentos de archivo esta sujeta a leyes y reglamentos. La
revision se ha de llevar a cabo de conformidad con tales normas y leyes y, cuando
proceda, en colaboracion con la autoridad competente en materia de Archivos. Un
debate mas profundo de estas cuestiones superaria el ambito de la presente
especificacion.

Ref. Requisito

5.2.1 Conviene que el SGDEA sea capaz de notificar periddicamente al
administrador todas las normas de conservacion que se aplicaran en un periodo
determinado, y de proporcionar informes cuantitativos sobre los volumenes y
tipos de documentos de archivo afectados.

52.2 Conviene que el administrador pueda especificar la frecuencia con que se
realizard el informe sobre una norma de conservacion y la informacion que
contendrd, asi como las excepciones notables, como las demoras en las
ejecucion de las normas.
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523 El SGDEA debe facilitar el proceso de revision por medio de la presentacion
de los expedientes electronicos que seran objeto de examen, con sus metadatos
y la informacién relativa a su norma de conservacion (la razon), de tal modo
que el responsable de la revision pueda explorar de forma eficiente (navegando
y estudiando) el contenido del expediente y sus metadatos.

En la practica, esto supone la existencia de funciones que permitan la
navegacion hacia adelante, hacia atras, etc., tanto dentro de los expedientes
como entre ellos, y desde y hacia los metadatos de los expedientes y
documentos de archivo.

524 Conviene que el SGDEA avise al administrador cuando un expediente que
esta previsto destruir esté¢ vinculado con otro expediente. Ademas, el sistema
deberd paralizar el proceso de destruccion y permitir la adopcion de las
medidas siguientes:

e Confirmacion del administrador para continuar o cancelar el proceso

e (QGeneracion de un informe en el que se detallen los expedientes o
documentos de archivo afectados, asi como todas las referencias o vinculos
de los que sean destino.

5.25 El SGDEA debe permitir que, durante la revision, el responsable de la misma
tome al menos una de las siguientes decisiones en relacion con cada
expediente:

e marcar el expediente para su eliminacion;
e marcar el expediente para su transferencia (véase 5.3.7);

e modificar la norma de conservacion o asignar una distinta, de forma que el
expediente se conserve y se revise de nuevo en una fecha posterior que se
definira conforme a 5.1.11.

5.2.6 El SGDEA debe permitir que el responsable de la revision introduzca en los
metadatos del expediente comentarios sobre las razones de las decisiones
derivadas de la revision.

5.2.7 El SGDEA debe comunicar al administrador qué expedientes han agotado el
plazo de conservacion antes de llevar a cabo las acciones aplicables en funcion
del destino establecido. Una vez que el administrador haya confirmado el
procedimiento, el sistema debera ser capaz de iniciar las acciones aplicables
entre las especificadas en 5.1.10.
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Ref. Requisito

5.2.8 Conviene que el SGDEA admita herramientas de informe y analisis que el
administrador pueda utilizar en la gestion de la conservacion y de las normas
de conservacion. Entre las funciones de dichas herramientas estara la
capacidad de:

e presentar un listado de todas las normas de conservacion;

e presentar un listado de todos los expedientes electronicos a los que se haya
asignado una norma de conservacion determinada;

e presentar un listado de las normas de conservacion asociadas a todos los
expedientes que queden por debajo de un punto determinado en la
jerarquia del cuadro de clasificacion;

e identificar, comparar y revisar las normas de conservacion (incluido su
contenido) de todo el cuadro de clasificacion;

e (detectar las contradicciones formales existentes en las normas de
conservacion de todo el cuadro de clasificacion.

529 El SGDEA debe almacenar en la pista de auditoria todas las decisiones
adoptadas por el responsable de la revision en el desempeio de sus tareas.

5.2.10  Conviene que el SGDEA admita o aporte la capacidad necesaria para
interactuar con un instrumento de flujo de tareas que soporte el proceso de
valoracion y seleccion y su revision y de exportacion o transferencia,
rastreando:

e ¢l progreso o estado de la revision, que podria estar pendiente o en curso, €
informacion sobre el responsable de la revision y la fecha;

e Jos documentos de archivo pendientes de destino final como resultado de
una decision derivada de la revision;

e ¢l progreso del proceso de transferencia.

5.2.11 Conviene que el SGDEA sea capaz de acumular estadisticas sobre las
decisiones de revision adoptadas en un periodo determinado y de presentar
informes tabulares y graficos sobre esta actividad.

5.3 Transferencia, exportaciéon y destruccién

Las organizaciones pueden verse obligadas a trasladar los documentos electronicos
de archivo desde su SGDEA a otros emplazamientos o sistemas. En el presente
documento, tal proceso se denomina «transferencia». Téngase en cuenta que el
término transferencia se utiliza incluso cuando Unicamente se envie una copia a
otro sistema o emplazamiento. Entre las razones de la transferencia estan:

e La conservacion permanente de los documentos por motivos juridicos,
administrativos o de investigacion.
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532

5.33

e La utilizacion de servicios externos en la gestion a medio o largo plazo de los
documentos de archivo.

A menudo, esta accion da lugar a la transferencia de los documentos de archivo al
entorno de un SGDEA distinto. Notese que, en algunos casos, después de la
transferencia se borrardn los registros que en principio se guardaban en el SGDEA,
mientras que en otros casos se optara por conservarlos.

En otras circunstancias, la organizacioén tendra que exportar los documentos de
archivo, esto es, trasladar una copia a otro emplazamiento o sistema y conservar los
documentos de archivo. Y también puede darse el caso de que sea preciso destruir
los documentos de archivo.

Sea como sea, el requisito consiste en la ejecucion de la transferencia, exportacion
o destruccion de una manera controlada. Al mismo tiempo que se adoptan
disposiciones sobre los documentos de archivo, se deberan tener siempre en cuenta
los metadatos y las pistas de auditoria asociados a ellos.

Obsérvese que en este contexto «destruccion» no es sinébnimo de «borrado». El
borrado de registros en otras circunstancias se trata en la seccion 9.3.

Requisito

El SGDEA debe incluir un proceso bien articulado de transferencia de
documentos de archivo a otro sistema o a una organizacion externa.

Siempre que el SGDEA transfiera una clase, un expediente o un volumen, la
transferencia debera incluir:

e (para clases): todos los expedientes de la clase;
e (para expedientes): todos los volimenes del expediente;
e todos los documentos de archivo de estos expedientes y voliimenes;

e todos los metadatos asociados a estos expedientes, documentos de archivo
y volumenes.

El SGDEA debe ser capaz de transferir o exportar un expediente o una clase en
una sola secuencia de operaciones, de modo que:

e 1o se degrade el contenido ni la estructura de sus documentos electronicos
de archivo;

e todos los componentes de un documento electronico de archivo (cuando
posea mas de uno) se exporten como si se tratase de una sola unidad; por
ejemplo, un mensaje de correo electronico se exportara con sus ficheros
adjuntos;

e se conserven todos los vinculos entre el documento de archivo y sus
metadatos;

e se conserven todos los vinculos entre los documentos de archivo,
volimenes y expedientes electronicos.
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534 En la transferencia o exportacion de documentos electronicos de archivo, el
sistema debe ser capaz de incluir una copia de los datos de la pista de auditoria
asociada a los documentos de archivo, volumenes y expedientes objeto de la
transferencia.

5.35 Conviene que el SGDEA incluya una herramienta o un instrumento de
conversion que soporte la presentacion de los documentos de archivo
marcados para transferencia o exportacion en uno o varios formatos de
transferencia aprobados.

Por ejemplo PDF o XML.

5.3.6 El SGDEA debe presentar un informe en el que se detalle cualquier fallo que
se haya producido durante la transferencia, la exportacion o el borrado. El
informe deberd indicar cuéles de los registros que estaba previsto transferir han
generado errores durante la operacion, asi como especificar qué expedientes o
documentos de archivo no se han transferido, exportado o borrado
satisfactoriamente.

5.3.7 El SGDEA debe conservar todos los expedientes electronicos que se hayan
transferido, al menos hasta que se reciba la confirmacion de que el proceso de
transferencia ha concluido satisfactoriamente.

Esta caracteristica se propone como procedimiento de salvaguardia para
garantizar que los documentos de archivo no se borren antes de que el
receptor comunique que la transferencia ha concluido satisfactoriamente.

5.3.8 Conviene que el SGDEA sea capaz de exportar toda una clase del cuadro de
clasificacion en una sola secuencia de operaciones, sin que se alteren:

e ¢l emplazamiento relativo de cada expediente en el cuadro de clasificacion,
de modo que sea posible reconstruir la estructura;

e todos los metadatos de los niveles mas altos de la jerarquia, que se
trasladaran junto con la clase.

5.3.9 Cuando se transfieran, exporten o destruyan expedientes mixtos, convendria
que antes de proceder a la transferencia, la exportacion o la destruccion de la
parte electronica el SGDEA pidiese al administrador confirmacion de que la
parte en papel de esos expedientes se ha transferido, exportado o destruido.

5.3.10  Con el propdsito de facilitar la gestion archivistica, conviene que el SGDEA
permita afiadir elementos de metadatos definidos por el usuario a los
expedientes electronicos seleccionados para ser transferidos.

5.3.11 Conviene que el SGDEA permita organizar los expedientes electronicos
seleccionados para ser transferidos en listas ordenadas de acuerdo con los
elementos de los metadatos seleccionados por el usuario.

5.3.12  Conviene que el SGDEA sea capaz de generar formularios definidos por el
usuario para describir los expedientes electronicos que se vayan a exportar o
transferir.
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53.14

5.3.15

5.3.16

5.3.17

Requisito

Conviene que el SGDEA permita la destruccion total de clases y de
expedientes concretos almacenados en soportes regrabables, de forma que
queden eliminados por completo y no se puedan restaurar con instrumentos
especializados de recuperacion de datos.

En ciertos entornos puede resultar necesario realizar reiteradas operaciones
de reescritura de datos, de conformidad con las normas establecidas.

Cuando se exija una garantia de la destruccion, habria que tener en cuenta,
en su caso, la existencia de copias de seguridad. No obstante, esta cuestion
escapa al alcance de la presente especificacion.

Si los documentos de archivo se almacenan en soportes no regrabables, el
SGDEA debe incluir instrumentos que impidan el acceso a los mismos, de
modo que no se puedan restaurar con un uso normal del SGDEA o de las
utilidades normalizadas del sistema operativo.

Por lo general, ello supone la destruccion del indice de datos (que se conserva
en soportes regrabables), en el que registra el emplazamiento de los datos en
los soportes no regrabables.

Cuando se exija una garantia de la destruccion, habria que tener en cuenta,
en su caso, la existencia de copias de seguridad. No obstante, esta cuestion
escapa al alcance de la presente especificacion.

El SGDEA debe ser capaz de conservar los metadatos de los expedientes y los
documentos de archivo transferidos o destruidos.

En ciertos entornos, puede resultar conveniente conservar informacion
detallada sobre los documentos de archivo destruidos. El sistema también
puede permitir la simple identificacion de los documentos de archivo
destruidos o transferidos, lo que esta muy relacionado con 5.3.16.

El SGDEA debe permitir que el administrador seleccione, para conservarlo, un
subconjunto de metadatos de los expedientes que se destruyan, se transfieran o
se desplacen fuera de linea.

Esta es una caracteristica aconsejable, pues permite a la organizacion saber
con qué documentos de archivo contaba en el pasado y en qué fechas se han
destruido o se les ha dado salida, sin tener que conservar el conjunto completo
de los metadatos del expediente.

El SGDEA debe permitir que los documentos de archivo sean exportados o
transferidos varias veces.
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6 CAPTURA DE DOCUMENTOS DE ARCHIVO

Terminologia

El término «capturar» abarca los procesos de registrar un documento de archivo,
decidir la clase en la que se incluira, afadir los metadatos complementarios y
almacenarlo en el SGDEA.

En el contexto de un SGDEA, el registro y el resto estos procesos pueden ser
también independientes unos de otros.

En el Glosario (seccion 13.1) se pueden consultar las definiciones formales.

Resumen

Este capitulo trata de los requisitos de la incorporacion de documentos de archivo a
un SGDEA. Su primera seccién (6.1) aborda el proceso de captura; la siguiente
(6.2) cubre la importacion de grandes volimenes de documentos de archivo desde
otros sistemas; la seccion (6.3) presenta ciertas consideraciones relacionadas con
determinados tipos de documentos, y por ultimo, la seccion 6.4 se dedica al correo
electrénico, vista su importancia creciente.

6.1 Captura
En esta seccidn se presentan los requisitos del proceso de captura.

Los documentos electronicos generados o recibidos en procesos de gestion y
administracion de las organizaciones proceden de fuentes internas y externas. Los
documentos electronicos pueden presentar distintos formatos y su autoria puede ser
muy diversa. Ademads, se pueden recibir como documentos simples o como
expedientes compuestos por varios documentos. Por otro lado, pueden llegar a
través de distintos canales de comunicacion, como redes de area local, redes de
area extensa, correo electronico, fax y correo postal (que se escaneard) y presentar
frecuencias de llegada y volumen variables. Para respetar toda esa diversidad, es
preciso un sistema flexible de entrada, que permita controlar adecuadamente la
captura de documentos.
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Requisito

El proceso de captura de documentos de archivo del SGDEA debe contar con
los controles y la funcionalidad adecuados para:

e registrar y gestionar todos los documentos electronicos de archivo, con
independencia del método de codificacion empleado y de otras
caracteristicas tecnoldgicas;

e garantizar que los documentos de archivo se asocian a un cuadro de
clasificacion y a uno o més expedientes;

e integrarse con el software de aplicaciones que genera los documentos de
archivo;

e validar y controlar la entrada de metadatos en el SGDEA.

El sistema debe ser capaz de incorporar al entorno de gestion de documentos
electrénicos de archivo:

e ¢l contenido del documento electronico de archivo, incluida la informacion
que determina su forma y presentacion y la que define la estructura y el
comportamiento del documento electronico de archivo, sin menoscabo de
su integridad estructural (por ejemplo, se deberan conservar todos los
elementos de un mensaje de correo electronico con sus ficheros adjuntos, o
todos los componentes de una pagina web, con sus vinculos respectivos);

e informacién sobre el documento electronico (por ejemplo, el nombre del
fichero);

e la fecha de creacion y otros metadatos del documento relativos a los
elementos del documento de archivo;

e informacién sobre el contexto en que se origind, materializdo y declard
como documento electrénico de archivo (por ejemplo, la actividad, y sus
autores)

e informacién sobre la aplicacion informatica que gener6 el documento de
archivo, incluida su version.

En ocasiones, la informacion sobre la presentacion se desprende del tipo de
extension del fichero informatico (por ejemplo, «docy o «pdfy). La mayor
parte de las veces puede bastar con ello, pero no cuando es necesaria una
conservacion a largo plazo o una precision superior (como la precision del
espacio cromatico).

En la captura, El SGDEA debe permitir la incorporacion de todos los
elementos de metadatos especificados en el momento de la configuracién, asi
como su conservacion, manteniéndolos asociados en todo momento a los
documentos electronicos de archivo correspondientes.

El SGDEA debe garantizar que so6lo los administradores y los usuarios
autorizados puedan modificar el contenido de determinados elementos de
metadatos del documento electrénico de archivo.
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6.1.5 Conviene que el SGDEA sea capaz de asignar el mismo documento
electronico de archivo a distintos expedientes electronicos, sin que haya una
duplicacién fisica del documento de archivo en cuestion.

Ast, un usuario podria anadir una factura al expediente del proveedor
mientras otro la asigna al expediente del producto. En otro ejemplo, un
usuario podria decidir anadir un documento referente a dos asuntos a los dos
expedientes pertinentes.

Por lo general, esto se consigue con el uso de marcadores.

6.1.6 El SGDEA debe proporcionar asistencia automatizada para el registro de
documentos electronicos, extrayendo automaticamente los metadatos de los
siguientes tipos de documentos, como minimo:

e Documentos de oficina (ejemplo: cartas escritas con un procesador de
textos con un formato normalizado).

e Correo electronico sin ficheros adjuntos, tanto recibido como enviado.
e Correo electronico con ficheros adjuntos, tanto recibido como enviado.
e Mensajes por fax recibidos y enviados.

6.1.7 El SGDEA debe registrar como metadatos la fecha y la hora de registro.

Si la fecha y la hora forman parte del identificador unico no serd necesario
almacenarlas por separado, siempre y cuando puedan extraerse de forma
explicita a partir de ese numero.

La exactitud de la hora dependera de la aplicacion.

6.1.8 El SGDEA debe garantizar que para cada documento de archivo registrado
existe un asiento que se puede visualizar y que incluye los metadatos
correspondientes, especificados en el momento de configurar el sistema.

Algunos de los metadatos exigidos pueden estar ya presentes o ser extraidos
del documento de archivo automdticamente. El SGDEA debe exigir la
introduccion del resto de los metadatos.

6.1.9 El SGDEA debe permitir la introduccion de otros metadatos descriptivos o de
otro tipo en:

e ¢l momento del registro;
y/o

e una etapa posterior del proceso.
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6.1.10 Cuando exista mas de una version de un documento, el SGDEA debera
permitir que los usuarios opten al menos por una de las siguientes
posibilidades:

6.1.11 El

registrar todas las versiones del documento como un solo documento de
archivo.

registrar una sola version del documento como documento de archivo.

registrar cada version del documento como un documento de archivo
distinto.

SGDEA debe proporcionar ayuda automatizada para la adopcion de

decisiones sobre la clasificacion de los documentos electronicos de archivo en
expedientes electronicos, de acuerdo con alguna de las posibilidades siguientes
o con todas ellas:

dando acceso a un usuario o perfil de usuario a un solo subconjunto de un
cuadro de clasificacion;

almacenando los expedientes mas utilizados ultimamente por cada usuario
o perfil de usuarios;

sugiriendo los expedientes mas utilizados ultimamente por ese usuario;

sugiriendo expedientes que contienen documentos electronicos de archivo
relacionados;

sugiriendo expedientes a partir de deducciones inferidas de los elementos
de metadatos del documento de archivo, como palabras clave utilizadas en
el titulo del documento;

sugiriendo expedientes a partir de deducciones inferidas del contenido del
documento de archivo.

6.1.12  Conviene que, para completar el proceso de captura, el SGDEA permita que
los usuarios hagan llegar a otros usuarios los documentos electronicos de
archivo.
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6.1.13 En relacion con los documentos electronicos de archivo con mas de un
componente, el SGDEA debe:

e manejar el documento de archivo como una entidad unica e indivisible,
conservando las relaciones existentes entre sus componentes;

e respetar la integridad estructural del documento de archivo;

e permitir, mas adelante, su recuperacion, su visualizaciéon y su gestion
integradas;

e gestionar el destino de todos los componentes del documento electrénico
de archivo como una sola unidad, es decir, en una sola operacion.

Un ejemplo de tales documentos de archivo lo constituirian las pdginas web
con grdficos incrustados.

6.1.14  El SGDEA debe soportar la ayuda automatizada para el registro de los
documentos electronicos, extrayendo automaticamente tantos metadatos como
sea posible de tantos tipos de documentos como sea posible.

La razon fundamental de este requisito es reducir al maximo la cantidad de
datos que introducen los usuarios y aumentar asi la precision de los
metadatos. Los elementos de metadatos en cuestion y los tipos de documentos
que admite este tratamiento dependeran del entorno. Por ejemplo, en una
oficina, donde se trata con numerosos documentos de texto no estructurados o
parcialmente estructurados, seria razonable incluir:

e las cartas, los memorandos y otros documentos elaborados con
procesadores de textos, aplicando plantillas normalizadas por la
organizacion, que permitan la identificacion automdtica de los elementos
de metadatos;

e ¢l correo electronico, con o sin ficheros adjuntos, tanto recibido como
enviado;

e Jos mensajes que se envien por fax.

6.1.15  El SGDEA debe prevenir a los usuarios que intenten registrar documentos ya
registrados en el mismo expediente.

6.2 Importacidon de grandes volumenes de documentos de archivo

Pueden llegar al sistema grandes volimenes de documentos de archivo de muy
distintos modos. Por ejemplo, desde otro SGDEA, como expedientes electronicos
formados por varios documentos de archivo del mismo tipo (como facturas diarias)
o en una transferencia en masa desde un SGDE. El SGDEA debe ser capaz de
aceptar estas importaciones e incluir elementos que le permitan gestionar el
proceso de captura.
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6.2.2

6.2.3

Requisito
El SGDEA debe ser capaz de capturar documentos sobre transacciones
generados por otros sistemas. Esto debera incluir:

e laposibilidad de importar transacciones de ficheros de lotes predefinidos;

e la edicion de reglas que permitan personalizar el registro automatico de los
documentos de archivo;

¢ ¢l mantenimiento de la validacion de la integridad de los datos.

El SGDEA debe contar con instrumentos dedicados a la gestion de las colas de
entrada.

Conviene que el SGDEA sea capaz de crear multiples colas de entrada para
distintos tipos de documentos.

Por ejemplo, en distintos entornos podria haber colas para el correo
electronico, la correspondencia escaneada, los documentos procedentes de un
departamento, de un grupo o de un individuo, las transacciones desde una
aplicacion informatica o los documentos procedentes de un sistema de gestion
de documentos.

6.3 Tipos de documentos

Resumen

Las organizaciones tendran que capturar una amplia gama de tipos de documentos
con distintos formatos y estructuras. Los requisitos técnicos de su captura variaran
en funcioén de la complejidad de los documentos. En ciertos entornos no resulta
posible identificar todas las clases de documentos por anticipado, pues algunos de
ellos se reciben desde fuentes externas.

Documentos que se modifican por si solos

En ocasiones es preciso capturar documentos capaces (0 aparentemente capaces)
de modificarse por si mismos. Esta posibilidad puede dar lugar a requisitos
complejos que en este documento so6lo se trataran someramente.

Ciertos documentos parecen modificarse por si solos, esto es, su contenido da la
impresion de cambiar sin necesidad de que el usuario intervenga. Un ejemplo
bastante corriente lo ofrecen los documentos elaborados con procesadores de textos
o con hojas de célculo que contienen un «campo» o «co6digo» que muestra la fecha
de forma automatica. La presentacion del documento (véase el Glosario en la
seccion 13.1) varia segtn la fecha. En casos extremos, el «campo» o el «codigo»
pueden variar tanto que llegan a modificar por completo la apariencia del
documento. Un ejemplo seria un codigo que mostrase la trayectoria completa del
directorio de los documentos: en ciertos casos, las modificaciones de esa
trayectoria podrian causar grandes cambios en la paginacion, debido la existencia
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de un nombre largo en un SGDEA con una jerarquia muy desarrollada. No
obstante, en realidad el documento no cambia, solo lo hace su presentacion, segun
el software que se use para visualizarlo. Aunque los documentos que parecen
cambiar por si solos no incumplen el requisito de que el contenido del documento
de archivo debe ser inmutable, parece que lo hagan, por lo que conviene evitarlos.

Otros documentos pueden contener codigos que si modifican de veras el
documento, como seria el caso de una hoja de célculo con una «macro» sofisticada
que cambiase el documento (por medio del software de aplicacion utilizado para
visualizarlo) y luego lo grabase de forma automatica. En tales casos se corre el
riesgo de que el documento cambie durante el proceso de captura, en funcion de los
detalles del proceso y los controles del SGDEA. Obviamente, esta posibilidad
resulta inaceptable.

En la mayoria de los casos es aconsejable almacenar estos documentos en un
formato en que el cdédigo de automodificacion quede desactivado, o bien
visualizarlos Unicamente con programas que no activen la modificacion. Si el
codigo de automodificacion constituye una parte esencial del registro, habra que
tomar medidas adecuadas a cada caso.

Cuando se trata de documentos que se pueden imprimir, el formato PDF de Adobe
y el ENVOY de Tumbleweed Software son ejemplos de formatos que desactivan el
codigo de automodificacion. En este caso, es fundamental cerciorarse de que la
conversion al formato deseado se efectia de una forma que no lleve a los
documentos a modificarse de un modo no deseado. Por ejemplo, si se trata de una
carta cuya fecha se modifica automaticamente, la conversion tendria que realizarse
en la fecha que aparece en la carta.

Cuando resulte indispensable almacenar algin documento que se modifique
automaticamente o que parezca hacerlo, conviene consignar la informacion sobre
tales caracteristicas en los metadatos de los documentos de archivo.

Requisito

El SGDEA debe ser capaz de capturar como documentos de archivo
documentos pertenecientes a una gama de estructuras y tipos de formato de
documento electronico diferentes.

Conviene especificar esta gama antes de evaluar un sistema conforme a la
presente especificacion.
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6.3.2 El SGDEA debe permitir la captura de los documentos de oficina de uso mas
comun, tanto simples como compuestos. Los formatos de los tipos de
documentos admitidos deben abarcar :

e documentos simples: faxes, documentos de oficina, presentaciones, texto,
imagenes, mensajes de correo electronico (véase la seccion 6.4), voz;

e documentos compuestos: correo electronico con ficheros adjuntos,
documentos de autoedicion, paginas web, graficos.

La lista de tipos de documentos que debe admitir el SGDEA variard segun la
organizacion.

6.3.3 Los formatos de los tipos de documentos admitidos en el requisito 6.3.2 deben
ser ampliables a medida que se introducen nuevos formatos.

6.3.4 Conviene que el SGDEA pueda capturar los siguientes tipos de documentos:
e (alendarios electronicos

e Informacion procedente de otras aplicaciones informaticas (por ejemplo,
de contabilidad, néminas y disefio asistido por ordenador)

e Documentos en papel escaneados

e Ficheros de voz

e Videoclips

e Mapas y esquemas digitales

e Datos estructurados (por ejemplo, transacciones EDI)
e Bases de datos

e Documentos multimedia.

La lista de tipos de documento que convendria que admitiese el SGDEA
variara segun la organizacion.

6.3.5 El SGDEA no debe imponer ningin limite practico al nimero de documentos
de archivo que se puedan capturar en un expediente ni al nimero de
documentos de archivo que se puedan almacenar en el propio SGDEA.

6.3.6 Conviene que el SGDEA permita la captura de documentos compuestos de una
de las siguientes maneras:

e como un solo documento de archivo compuesto;

e como una serie de documentos de archivo simples vinculados, uno por
cada componente del documento compuesto.
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6.4 Gestion del correo electronico

El correo electronico se utiliza para enviar tanto mensajes simples como
documentos (anexos), dentro de una misma organizacion o entre distintas
organizaciones. Las caracteristicas del correo electronico pueden dificultar su
seguimiento y registro. Las organizaciones han de ser capaces de realizar controles
de gestion que les permitan:

e capturar todos los mensajes de correo electronico recibidos y enviados y sus
anexos; y/o

e dotar a sus usuarios de la capacidad de capturar ciertos mensajes de correo
electronico y sus anexos.

Esta ultima posibilidad exige que los usuarios evaluen la pertinencia y la
importancia de los elementos, asi como los riesgos que supone su no captura.

Ref. Requisito

6.4.1 El SGDEA debe permitir la eleccion de uno de los siguientes modos de
funcionamiento en el momento de la configuracion:

e que los usuarios puedan capturar mensajes de correo electronico (esto es,
después de decidir si desean grabarlos);

o bien

e que el SGDEA cuente con un proceso automatico de captura de todos los
mensajes de correo electronico recibidos y enviados.

6.4.2 Conviene que el SGDEA permita a los usuarios individuales tratar y capturar
los mensajes de correo electronico que reciban desde dentro del sistema de
correo electronico. Convendria que el usuario pudiera procesar cada mensaje
en el buzon de entrada, desde el interior de su sistema de correo, tal y como se
explica a continuacion, ayudado por:

e la visualizacion de cada mensaje de correo y de un indicador de sus anexos
(si los hay);

e la visualizacion del contenido de los anexos con un visor de documentos
que admita multiples formatos;

e la grabacion del mensaje de correo y de sus anexos como un nuevo
documento de archivo en el SGDEA;

e la vinculacion del mensaje de correo y sus anexos a un documento de
archivo ya existente en el SGDEA.

6.4.3 Conviene que el SGDEA garantice la captura de una version de la direccion
asociada al mensaje de correo electronico que resulte inteligible para las
personas; por ejemplo, es preferible «Jan Schmidt» a «jsa97@xyz.int».
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7 REFERENCIAS

Las distintas entidades que componen el SGDEA (clases, expedientes, volumenes,
documentos de archivo) precisan identificadores Unicos cada vez que se considere
la entidad en cuestion. Esta caracteristica se debe extender a todo el SGDEA o bien
al nivel jerarquico pertinente. Dado que los requisitos de tales referencias
coinciden, en este capitulo hemos agrupado los de las clases, expedientes,
volumenes y documentos de archivo.

Ref. Requisito

7.1.1 Siempre que aparezca en el SGDEA un nuevo elemento de una de las
siguientes categorias, el sistema debera asociarlo a un identificador tUnico
(como se define mas adelante):

e C(lase
e Expediente
e Volumen
e Documento de archivo
e Extracto de documento de archivo.
7.1.2 Todos los identificadores tinicos del SGDEA deben:
e ser unicos en todo el SGDEA;
o bien

e ser Unicos dentro del nivel inmediatamente superior de la rama adecuada
de la jerarquia en la que aparecen.

Como ejemplo de esta segunda opcion, la trayectoria
Contratos: Nombre de la empresa: Correspondencia

es unica, pero su segmento final se puede repetir en otras trayectorias, como
en:

Desarrollo del plan regional: Consulta publica: Correspondencia

7.1.3 El SGDEA debe ser capaz de almacenar los identificadores unicos como
elementos de metadatos de las entidades a las que se refieren.

7.1.4 Conviene que el SGDEA permita especificar el formato del identificador tnico
en el momento de la configuracion.

El identificador puede ser numérico o alfanumérico o bien puede incluir la
sucesion de identificadores de los volumenes y los expedientes electronicos
que quedan por encima del documento de archivo en el cuadro de
clasificacion.
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Ref.
7.1.5

7.1.6

Requisito
El SGDEA debe:

e generar el identificador unico de forma automatica y evitar que los
usuarios lo introduzcan manualmente y que lo modifiquen (por ejemplo, un
numero secuencial);

o bien

e permitir que los usuarios introduzcan el identificador unico, pero
comprobando, antes de aceptarlo, que verdaderamente es Unico (por
ejemplo, un nimero de cuenta).

Una opcion seria generar el identificador unico de forma automatica y luego
ocultarlo al usuario, permitiendo que éste introdujera una cadena no unica
(por ejemplo, un apellido) como «identificador». El usuario utilizaria esta
cadena como identificador, pero el SGDEA lo consideraria un metadato
definido por el usuario con posibilidad de busqueda.

Al crear una nueva clase o afadir un expediente electronico en un cuadro de
clasificacion que utilice una referencia de codigo numérico estructurada,
basada en una numeracion secuencial, convendria que el SGDEA generase de
forma automadtica la siguiente secuencia de numeros disponibles en esa
posicion dentro del sistema de clasificacion.

Por ejemplo, si una clase del sistema de clasificacion ya contiene los
expedientes:

900 - 23 - 01 Fabricacion: Tramitacion del pedido: Validacion del pedido
900 - 23 - 02 Fabricacion: Tramitacion del pedido: Facturacion

900 -23 - 03 Fabricacion: Tramitacion del pedido: Tratamiento de notas de
crédito
En este caso, si el administrador aniadiera un nuevo expediente a esta clase,

convendria que el SGDEA le asignara de forma automatica la referencia 900 -
23 -04.

De igual forma, si el administrador anadiera una nueva clase a la de
«Fabricaciony, convendria que el SGDEA le asignara automaticamente la
referencia 900 - 24.

Si un SGDEA genera de forma automadtica identificadores Unicos, conviene
que en el momento de la configuracion permita al administrador especificar
por qué nimero empezaran (por ejemplo, 0, 00, 100) y las unidades en que se
incrementaran (por ejemplo 1, 10) en todos los casos.
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8 BUSQUEDA, RECUPERACION Y PRESENTACION

Una parte esencial del SGDEA es la capacidad para que el usuario recupere
expedientes y documentos de archivo. Esta opcidon abarca la busqueda cuando se
desconocen detalles concretos y su presentacion. La presentacion consiste en crear
una representacion en pantalla («visualizacion en pantalla») o en su impresion, o
bien en su reproduccion en video o en audio (véase el Glosario, en la seccion 13.1).

El acceso a expedientes y documentos de archivo y su posterior visualizacion
exigen una gama amplia y flexible de funciones de busqueda, recuperacion y
presentacion que respondan a las necesidades de los distintos tipos de usuarios.
Aunque esta caracteristica puede no considerarse una funcion clésica de la gestion
de documentos de archivo, en el presente documento se describe la funcionalidad
necesaria, dado el escaso valor que tendria un SGDEA desprovisto de buenos
instrumentos de recuperacion.

En la seccion 8.1 se enumeran los requisitos de la busqueda y la recuperacion. Los
relacionados con la presentacion se dividen en tres secciones: en la seccion 8.2 se
enumeran los requisitos de la visualizacion en pantalla; la seccion 8.3 trata de la
impresion, y la 8.4 se ocupa de la presentacion de los documentos de archivo que
no se pueden imprimir.

Seguridad

Todas las caracteristicas y funcionalidades descritas en el presente capitulo deben
estar sujetas a los controles de acceso descritos en la presente especificacion,
incluidos los controles de seguridad. En otras palabras, el SGDEA nunca debe
presentar a un usuario informacién que éste no tenga derecho a recibir. Para
simplificar las cosas se parte de esta premisa, que no se repetird en la exposicion
detallada de los requisitos.

8.1 Busqueday recuperaciéon

El proceso de busqueda consiste en la identificacion de documentos de archivo o
expedientes por medio de unos parametros definidos por el usuario con objeto de
localizar y recuperar los documentos de archivo, los expedientes y/o sus metadatos,
asi como de acceder a ellos.

Las herramientas de busqueda y navegacion del SGDEA dedicadas a Ia
localizacion de metadatos, documentos de archivo, volimenes o expedientes,
precisan una serie de técnicas de busqueda que respondan tanto a las necesidades
de los usuarios «investigadores» mas sofisticados, como a las de los ocasionales,
con menores conocimientos de informatica.
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Ref. Requisito

8.1.1 El SGDEA debe incluir una gama flexible de funciones que actiien sobre los
metadatos asociados a cualquiera de las agrupaciones de documentos de
archivo (expediente, clase) y al contenido de los documentos de archivo a
través de parametros definidos por el usuario, a partir de los cuales se
localizaran y recuperaran los documentos de archivo y/o sus metadatos y se
accederd a ellos, de forma individualizada o en su conjunto.

8.1.2 Convendria que los instrumentos de busqueda del SGDEA estuviesen
integrados y que se presentasen de la misma forma a los usuarios en todos los
niveles del cuadro de clasificacion.

Dicho de otro modo, convendria que los usuarios se encontrasen ante la
misma interfaz, las mismas utilidades y las mismas opciones,
independientemente de si realizan busquedas en clases, expedientes o
documentos de archivo.

8.1.3 En el caso de los expedientes, conviene que el SGDEA presente las mismas
caracteristicas funcionales en las busquedas de expedientes electrénicos,
mixtos (véase 10.1) y tradicionales.

8.1.4 El SGDEA debe permitir la bisqueda en todos los metadatos de los
documentos de archivo, volimenes y expedientes.

8.1.5 El SGDEA debe permitir las busquedas en el contenido textual de los
documentos de archivo.

8.1.6 El SGDEA debe permitir que el usuario efectue una busqueda combinada en
los metadatos y/o en el contenido de los documentos de archivo en una sola
consulta.

8.1.7 El SGDEA debe permitir a los administradores configurar y cambiar los

campos de busqueda, incluyendo:

e especificar como campo de busqueda cualquier elemento de metadatos de
los expedientes, documentos de archivo o volimenes y, de forma
opcional, el contenido integro del documento de archivo;

e modificar la configuracion del campo de busqueda

8.1.8 El SGDEA debe incluir herramientas de busqueda que incluyan las siguientes
técnicas:

e busqueda de texto libre en combinaciones de elementos de metadatos de
los documentos de archivo o expedientes y contenido de los documentos
de archivo;

e busqueda booleana de elementos de metadatos.

8.1.9 Conviene que el SGDEA permita la biisqueda de texto libre y metadatos de
una forma integrada y coherente.
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Ref. Requisito

8.1.10  Conviene que el SGDEA permita la busqueda de conceptos mediante el uso
de un tesauro incorporado como un indice en linea.

Esto permitira la recuperacion de documentos utilizando un término mds
amplio, mas restringido o relacionado con los incluidos en su contenido o en
sus metadatos. Por ejemplo, una busqueda por «servicios oftalmologicosy
podria obtener como resultados «servicios sanitarios», «pruebas oculares» u
«oftalmologiay.

8.1.11  El SGDEA debe permitir la busqueda de metadatos utilizando «comodines»
que permitan la expansion hacia atras, hacia delante e intercalada.

Por ejemplo, el téermino de busqueda «proy*» podria obtener como resultados
«proyectoy o “proyectil” y el término C*n obtendria « Comisiony.

8.1.12  Conviene que el SGDEA admita la busqueda por proximidad, que permite
precisar la distancia entre dos palabras en el documento de archivo para
admitirlo como resultado.

8.1.13  Cuando se utilice una interfaz grafica de usuario, el SGDEA debera disponer
de un navegador que permita visualizar graficamente o de otra forma, los
niveles de clase y expediente.

Esta caracteristica se podria utilizar con las técnicas de busqueda antes
descritas con objeto de proporcionar una primera presentacion de los
metadatos de un grupo de documentos de archivo o expedientes que cumplan
los criterios de busqueda especificados.

8.1.14  El SGDEA debe permitir la busqueda dentro de un expediente electronico
(independientemente del nivel de la jerarquia del cuadro de clasificacion en
que se encuentre) o entre los expedientes.

8.1.15  El SGDEA debe ser capaz de buscar y recuperar un expediente electronico
completo o un volumen de un expediente con todo su contenido y sus
metadatos contextuales y presentar todas esas entradas, y solo esas, en el
contexto de ese expediente como grupo discreto y en un Unico proceso de
recuperacion.

Esta caracteristica resulta necesaria, por ejemplo, cuando un usuario desea
imprimir un expediente completo para llevarlo a una reunion o para facilitar
el trabajo provisionalmente con documentos en papel por alguna otra razon.

8.1.16  El SGDEA debe ser capaz de buscar, recuperar y presentar un expediente
electronico a partir de cualquiera de los criterios de designacion utilizados,
entre los que se incluyen:

e nombre del expediente;

e identificador del expediente (codigo de clasificacion).
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Ref. Requisito

8.1.17  El SGDEA debe mostrar el numero total de resultados de una busqueda en la
pantalla del usuario y permitir que éste visualice dichos resultados o bien afine
sus criterios de busqueda y realice otra consulta.

8.1.18  El SGDEA debe permitir que los documentos de archivo, expedientes, etc.
enumerados en una lista de resultados sean seleccionados y abiertos (tras
superar los controles de acceso) con un simple clic o bien pulsando una tecla.

8.1.19  Conviene que el SGDEA permita realizar busquedas de metadatos de cualquier
objeto (documentos de archivo, volimenes, expedientes o clases) recurriendo a
las técnicas expuestas en esta seccion, se trate o no de objetos en formato
electronico y con independencia de donde estén almacenados.

8.1.20  Conviene que el SGDEA permita a los usuarios guardar y reutilizar sus
consultas.

8.1.21 Conviene que el SGDEA permita a los usuarios refinar (restringir) sus
busquedas.

Por ejemplo, convendria que un usuario pudiera iniciar una busqueda a partir
de la lista de resultados de otra anterior.

8.1.22  Conviene que el SGDEA permita especificar intervalos de tiempo en las
consultas, como «la semana pasaday, «este mesy.

Este requisito es diferente de la especificacion de intervalos basados en dias
naturales o numeros de dias.

8.1.23  El SGDEA debe permitir a los usuarios recuperar expedientes y documentos
de archivo directamente mediante un identificador unico.

Este requisito no sera aplicable si el usuario no tiene acceso al identificador
unico (véase nota a 7.1.5).

8.1.24  Conviene que el SGDEA permita que los usuarios y administradores
configuren los formatos de visualizaciéon de los resultados de busquedas,
incluyendo utilidades y funciones como:

e clegir el orden en que se muestran los resultados de la busqueda;

e determinar el nimero de resultados que se muestran cada vez en pantalla
en la visualizacion;

e determinar el nimero maximo de resultados de una busqueda;
e guardar los resultados de la busqueda,;

e seleccionar los campos de metadatos que se muestran en la lista de
resultados de la busqueda.

8.1.25  Conviene que el SGDEA muestre los resultados de la busqueda ordenados de
acuerdo con el grado de pertinencia.
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Ref. Requisito

8.1.26  Conviene que el SGDEA pueda relacionar un «extracto» de un documento
electronico de archivo (véase seccion 9.3) con el documento de archivo
original, de forma que la recuperacion del primero permita la del segundo, al
tiempo que se mantienen separados los metadatos y el control de acceso de
cada uno de ellos.

8.1.27  Cuando se visualiza un documento de archivo o un conjunto de documentos de
archivo (por ejemplo, un expediente o una clase) o se trabaja con ellos,
conviene, tanto si se trata de los resultados de una busqueda como si no, que el
usuario pueda utilizar los recursos del SGDEA para encontrar, focilmente y sin
abandonar ni cerrar el documento de archivo, informacioén sobre el conjunto
inmediatamente superior.

Por ejemplo, mientras lee un documento de archivo el usuario deberia poder
averiguar en qué volumen y expediente se encuentra. Por otro lado, del
examen de los metadatos del expediente debe desprenderse informacion sobre
la clase en que se localiza.

8.1.28  Ninguna funcion de busqueda o recuperacion del SGDEA debe revelar jamas
al usuario informacion alguna (contenido o metadatos del documento de
archivo) que se le oculte en aplicacion de los controles de acceso y seguridad
(secciones 4.1 y 4.6 respectivamente).

8.1.29  Conviene que el SGDEA sea capaz de controlar el acceso a los documentos de
archivo en funcion de las restricciones relacionadas con la propiedad
intelectual y de generar, en su caso, los datos de facturacion correspondientes.

Esta sucinta descripcion comprende una amplia gama de funciones que
superan el alcance de la presente especificacion. Tal requisito se puede
satisfacer dotando al sistema de la capacidad de establecer vinculos con otra
aplicacion.

8.2 Presentacion: Visualizacion de documentos de archivo

Un SGDEA puede contener documentos de archivo de muy diversos formatos y
estructuras. El usuario debe disponer de instrumentos genéricos de visualizacion
que permitan mostrar en pantalla, presentar e imprimir una serie de formatos.

Ref. Requisito

8.2.1 El SGDEA debe presentar los documentos de archivo que se hayan recuperado
mediante una consulta.

Cuando el SGDEA almacene documentos de archivo en un formato
propietario, su presentacion se podra efectuar con una aplicacion externa al
sistema.
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Ref.
8.2.2

823

Requisito

Conviene que el SGDEA pueda presentar los documentos de archivo
recuperados como resultado de la busqueda sin necesidad de cargar la
aplicacion de software asociada.

Por lo general, esto se consigue con la integracion de un paquete de software
de visualizacion en el SGDEA. Esto resulta conveniente para acelerar la
presentacion.

Conviene que el SGDEA sea capaz de presentar todos los tipos de documentos
electronicos de archivo que determine la organizacion, de tal modo que
conserve la informacion de los documentos de archivo (por ejemplo, todas las
caracteristicas de la presentacion visual y la estructura producidas por el
paquete de aplicaciones que los generd) y que presente todos los componentes
de un documento electrénico de archivo.

La organizacion tendra que especificar cudles son los paquetes de
aplicaciones y los formatos necesarios.

8.3 Presentacioén: Impresiéon

Ref.
8.3.1

83.2
833

Esta seccion afecta a los documentos de archivo que se pueden imprimir, asi como
a la informacion de control existente en el marco del SGDEA.

El SGDEA debe disponer de instrumentos de impresién que permitan a todos los
usuarios obtener copias impresas de los documentos electronicos de archivo y sus
metadatos, asi como de otros tipos de informacién. En todos estos casos se
entiende que la «impresion» se desarrolla al nivel de la aplicacion, con todos los
controles y caracteristicas de los que se dispone habitualmente, como informes de
varias paginas, encabezados o la utilizacion de cualquier impresora adecuadamente
configurada. Por lo general, no se considera que la impresion de pantallas baste
para cumplir este requisito.

Requisito

El SGDEA debe proporcionar al usuario maneras flexibles de imprimir los
documentos de archivo y sus correspondientes metadatos, incluida Ia
capacidad de imprimir uno o varios documentos de archivo junto con los
metadatos que determine el usuario.

El SGDEA debe permitir la impresion de los metadatos de un expediente.

El SGDEA debe permitir la impresién en una sola operacion de todos los
documentos de archivo de un expediente en el orden que especifique el
usuario.
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Ref. Requisito

834 El SGDEA debe permitir que el usuario imprima una relaciéon somera de
ciertos documentos de archivo seleccionados (como el contenido de un
expediente), que incluya un subconjunto de metadatos, especificado por el
usuario, para cada documento de archivo (como el titulo, el autor o la fecha de
creacion).

8.3.5 Conviene que el SGDEA permita al administrador determinar que todas las
relaciones impresas o todos los documentos de archivo tengan que llevar
anejos ciertos elementos de metadatos, como el titulo, el nimero de registro, la
fecha y el nivel de seguridad.

8.3.6 El SGDEA debe permitir que los usuarios impriman las listas de resultados de
sus busquedas.

8.3.7 El SGDEA debe permitir que el administrador imprima uno o todos los
parametros administrativos.

8.3.8 El SGDEA debe permitir a los administradores imprimir normas de
conservacion.
8.3.9 Conviene que el SGDEA permita a los administradores imprimir el tesauro.

8.3.10  El SGDEA debe permitir a los administradores imprimir el cuadro de
clasificacion.

83.11  El SGDEA debe permitir a los administradores imprimir el inventario de
expedientes (si se utiliza; véase 3.2.10).

8.3.12  El SGDEA debe permitir a los administradores imprimir pistas de auditoria
(véase 4.2).

8.3.13  El SGDEA debe ser capaz de imprimir todos los tipos de documentos
electronicos de archivo que especifique la organizacion. La impresion debe:

e conservar la estructura producida por el paquete de aplicaciones originario;

e incluir todos los componentes del documento electronico de archivo (que
se puedan imprimir).

La organizacion tendrd que especificar cudles son los formatos y paquetes de
aplicaciones necesarios.

8.4 Presentacion: Otros

Esta seccion solo se refiere a los documentos de archivo cuya presentacion impresa
carece de sentido.
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Ref. Requisito

8.4.1 El SGDEA debe disponer de instrumentos que permitan volcar a soportes
apropiados los documentos de archivo que no se puedan imprimir.

Ejemplos: algunos sitios web, o los ficheros de audio o video.
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9 FUNCIONES ADMINISTRATIVAS

Teniendo en cuenta que en las organizaciones es frecuente cierto grado de
transformacion, los instrumentos de apoyo y mantenimiento de los SGDEA han de
dar cabida a esta posibilidad. Ademas, un SGDEA debe dotar al administrador de
medios que le permitan modificar el nimero de usuarios, aumentar las exigencias
en cuanto a capacidad de almacenamiento, proceder a la recuperacion tras un fallo
del sistema y efectuar un seguimiento de los errores de éste.

Algunos de estos instrumentos puede aportarlos el SGDE asociado o bien el
sistema de gestion de bases de datos.

En el presente capitulo se enumeran los requisitos relativos a la administracion
general (seccion 9.1), a los informes del sistema (seccidon 9.2) y a la disociacioén de
datos (seccion 9.3).

9.1 Administracién general

Esta seccion trata de los requisitos relativos a la gestion de los parametros del
sistema, a las copias de seguridad y a la restauracion, a la gestion del sistema y a la
administracion de usuarios.

Ref. Requisito

9.1.1 El SGDEA debe permitir que los administradores, de forma controlada y sin
ningln esfuerzo innecesario, recuperen, visualicen y reconfiguren parametros
del sistema y opciones escogidas en el momento de la configuracion -por
ejemplo, los elementos que se indexaran- asi como la reasignacion de usuarios
y funciones a los perfiles de usuarios.

9.1.2 El SGDEA debe incluir instrumentos de copia de seguridad y recursos que
permitan restaurar el sistema a partir de tales copias y de la pista de auditoria,
sin menoscabo de la integridad del sistema.

En otras palabras, el SGDEA debe ser capaz de recuperar los documentos de
archivo y los metadatos tal y como eran en un momento determinado,
mediante una restauracion de las copias de seguridad combinada con el uso
de pistas de auditoria.

9.13 El SGDEA debe incluir instrumentos de recuperacion y restauracion en
prevision de posibles fallos del sistema o de errores en la actualizacion.
Asimismo, deberd notificar a los administradores el resultado de la operacion.

En otras palabras, el SGDEA debe permitir que los administradores
«deshagan» una serie de operaciones hasta llegar a un estado en que la
integridad de la base de datos quede garantizada. Ello solo sera necesario si
se produce algun error.
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Ref.
9.14

Requisito

El SGDEA debe supervisar el espacio de almacenamiento disponible y avisar a
los administradores cuando convenga intervenir, ya sea por escasez de espacio,
ya porque proceda alguna otra medida de administracion del sistema.

Conviene que el SGDEA supervise los indices de error de los soportes de
almacenamiento e informe al administrador de los soportes o dispositivos que
presentan tasas de error superiores al valor del pardmetro establecido en el
momento de la configuracion.

En especial, este requisito se refiere a los soportes opticos.

El SGDEA debe permitir que los administradores realicen cambios masivos en
el cuadro de clasificacion, sin menoscabo de la correcta y completa
manipulacion de todos los metadatos y de la pista de auditoria, de forma que
sea posible realizar los siguientes tipos de modificaciones en la organizacion
del cuadro:

e la division de una unidad de organizacion en dos;

e la combinacion de dos unidades de organizacion en una sola;

e ¢l traslado o la redenominacion de una unidad de organizacion;
e ladivision de una estructura organizativa completa en otras dos.

Cuando se realiza algin cambio de este tipo, los expedientes cerrados han de
mantenerse en ese estado y conservar las referencias al cuadro de clasificacion
previo al cambio. Por su parte, en el caso de los expedientes abiertos se puede
optar por una de estas dos posibilidades:

e cerrarlos, de forma que conserven las referencias al cuadro de clasificacion
previo al cambio y se constituyan referencias cruzadas a un nuevo
expediente del cuadro de clasificacion modificado;

o bien

e remitirlos al cuadro de clasificacion modificado, pero manteniendo todas
las referencias al cuadro de clasificacion previo al cambio.

Los cambios de las unidades de organizacion descritos pueden conllevar
modificaciones de los cuadros de clasificacion de las unidades y sus universos
de usuarios.

La expresion «cambios masivosy significa que todas las clases, expedientes y
documentos de archivo afectados pueden ser tratados mediante un pequerio
numero de operaciones, en lugar de caso por caso.

El SGDEA debe permitir el movimiento de usuarios entre las distintas
unidades de organizacion .

El SGDEA debe permitir que se definan perfiles de usuarios y que a cada
perfil se le asocien varios usuarios.

Vease también 4.1.3.
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9.2

Ref.
9.2.1

922

923

924

9.25

9.2.6

Informes

Esta seccion se limita a ofrecer requisitos generales, pues no procede intentar
reproducir en este documento los requisitos de un subsistema complejo de
elaboracion de informes. En cualquier caso, los requisitos relativos a la cantidad y
la complejidad de los informes vendrdn determinados por el tamafio, la
complejidad y los niveles de cambio del cuadro de clasificacion, asi como por el
nimero y la naturaleza de los documentos de archivo y por el tipo de usuarios.

Requisito

El SGDEA debe incluir instrumentos flexibles de elaboracion de informes a
los que pueda recurrir el administrador. Como minimo, deben incluir la
capacidad de informar sobre:

e ¢l nimero de expedientes, volumenes y documentos de archivo;

e las estadisticas de las operaciones relativas a expedientes, volimenes y
documentos de archivo;

e las actividades de cada usuario.

El SGDEA debe permitir que los administradores realicen consultas y generen
informes basados en la pista de auditoria. Como minimo, tales informes han de
poder basarse en la seleccion de:

e clases

e expedientes

e volumenes

e documentos de archivo
e usuarios

e intervalos de tiempo.

Conviene que el SGDEA permita a los administradores realizar consultas y
elaborar informes sobre la pista de auditoria basados en la seleccion de:

e niveles de seguridad
e grupos de usuarios
e otros metadatos.

El SGDEA debe permitir la elaboracién de un informe en el que se enumeren
todos los expedientes y volumenes, estructurados de modo que reflejen el
cuadro de clasificacion parcial o totalmente.

Conviene que el SGDEA incluya instrumentos que permitan clasificar y
seleccionar los datos de los informes.

Conviene que el SGDEA incluya instrumentos que permitan compendiar y
resumir los datos de los informes.
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Ref.
92.7

9.2.8

Requisito

El SGDEA debe permitir que los administradores soliciten la elaboracion de
informes periddicos y de informes puntuales.

Conviene que el SGDEA permita al administrador restringir el acceso de los
usuarios a determinados informes.

9.3 Modificacion, borrado y disociaciéon de datos de documentos de archivo

Como principio basico, por lo general los expedientes y documentos de archivo no
se deben poder modificar ni borrar hasta el final de su ciclo de vida en el SGDEA.
No obstante, pueden surgir circunstancias excepcionales en las que resulte
necesario hacerlo (por ejemplo, a causa de un error de un usuario). En esta seccion
se definen los requisitos pertinentes.

Los administradores se pueden ver obligados a «borrar» documentos de archivo
para corregir errores del usuario (por ejemplo, la inclusion de documentos de
archivo en un expediente equivocado) o bien para cumplir ciertas disposiciones
legales en materia de proteccion de datos. Por borrado se puede entender:

e la destruccion (véase 5.3.13 y 5.3.15);

e la conservacion, con una nota en los metadatos del documento de archivo que
indique que éste se considera retirado del control de la gestion de documentos
de archivo.

La capacidad de borrar ha de ser objeto de un control estricto encaminado a
proteger la integridad general de los documentos de archivo. En particular, habra
que almacenar la informacién relacionada con el borrado en la pista de auditoria y
conservar vestigios de los documentos de archivo borrados en la carpeta o las
carpetas afectadas.

En ocasiones, los administradores deben publicar, o facilitar, documentos de
archivo que contienen informacidon que aun es de caricter reservado, debido a
normas de proteccion de datos, a consideraciones de seguridad, a algiin riesgo
comercial, etc. Por lo tanto, han de poder suprimir la informacion confidencial sin
que ello afecte al documento de archivo en cuestion. Tal proceso se denomina, en
el presente documento, disociacion de datos y el SGDEA almacena tanto el
documento de archivo original como la copia sometida a dicho proceso, que aqui
llamaremos «extracto» del documento de archivo. Téngase en cuenta que la
necesidad de realizar extractos varia de un pais a otro, segun la tradicion.

Notese que las cuestiones relativas al borrado y la modificacion también se tratan
en el capitulo 5.
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Ref. Requisito

9.3.1 El SGDEA debe estar dotado, por defecto o de forma opcional, de un
mecanismo que impida que un administrador o usuario borre o traslade un
documento de archivo tras su captura. Ello supone que cualquier requisito que
permita a un administrador considerar un documento de archivo «borrado»
(como con 9.3.7) o «reubicado» (como en 3.4.1), en realidad significa que el
documento de archivo se ha marcado de la manera adecuada y que, en el caso
de la reubicacidon, se ha colocado una copia o un marcador en su nuevo
emplazamiento.

Este requisito no afecta a la transferencia ni a la destruccion de documentos
de archivo conforme a una norma de conservacion, como se describe en la
seccion 5.3.

932 Conviene que en el momento de la configuracion y como alternativa al
requisito 9.3.1, el SGDEA permita que el «borrado» de un documento de
archivo implique la destruccion de éste.

9.3.3 El administrador debe ser capaz de modificar el nivel de seguridad de cada
documento de archivo.

Esta es una capacidad habitualmente necesaria para reducir el grado de

proteccion de los documentos de archivo a medida que disminuye su
confidencialidad.

9.34 El administrador debe poder modificar el nivel de seguridad de todos los
documentos de archivo de un expediente o una clase en una sola operacion. El
SGDEA debe avisar de la reduccion del nivel de seguridad de cualquier
documento de archivo y esperar confirmacién antes de concluir la operacion

Esta es una caracteristica habitualmente necesaria para reducir el grado de

proteccion de los documentos de archivo a medida que disminuye su
confidencialidad.

9.3.5 Siempre que se respeten los requisitos 12.4.10 y 4.6.2, el administrador debera
poder modificar el nivel de seguridad de los ficheros.

9.3.6 El SGDEA debe consignar con todo detalle cualquier modificacion del nivel
de seguridad en los metadatos del documento de archivo, volumen o
expediente afectado.
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Ref. Requisito

9.3.7 El administrador debe contar con la posibilidad de borrar clases, expedientes,
volimenes y documentos de archivo (en funcion de la opcién escogida en
9.3.1). No obstante, siempre que adopte esa medida el SGDEA debera:

e registrar la accion con todo detalle en la pista de auditoria;
e crear un informe de incidencias destinado al administrador;
e borrar, junto con un expediente o volumen, su contenido integro;

e cerciorarse de que no se borra ningiin documento cuando ello pueda dar
lugar a cambios en otro documento de archivo, como sucede cuando un
documento forma parte de dos documentos de archivo (véase 6.1.5) y se va
a borrar uno de ellos;

e sefialar al administrador cualquier vinculo que remita desde otro
expediente o documento de archivo a un expediente o volumen que esté a
punto de borrarse, y solicitar su confirmacion antes de proceder;

e mantener en todo momento la integridad de todos los metadatos (en
especial, teniendo en cuenta 12.4.20 y 12.7.24).

Esta funcion solo esta prevista para casos excepcionales.

9.3.8 El administrador debe ser capaz de modificar cualquier elemento de metadatos
introducido por el usuario. Cualquier cambio de este tipo debera constar en la
pista de auditoria.

El objeto de esta funcion es permitir que los administradores corrijan errores
de los usuarios, por ejemplo en la introduccion de datos, al tiempo que se
mantiene el acceso de los usuarios y grupos de usuarios.

9.3.9 El SGDEA debe permitir que el administrador realice una copia de un
documento de archivo con el fin de disociar los datos.

En la presente especificacion, tal copia se denominara «extractoy del
documento de archivo.
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Ref.
9.3.10

9.3.11

9.3.12

9.3.13

9.3.14

Requisito

Conviene que el SGDEA posea una funcion que permita omitir u ocultar la
informacion confidencial en el extracto. Cuando menos, tendria que permitir:

e omitir paginas concretas de un documento de archivo de imagen con varias
paginas;

e superponer rectangulos opacos que cubran los nombres o palabras
confidenciales;

e contar con cualquier otra funcionalidad necesaria en relacion con los
formatos de audio y video, cuando existan.

Si el SGDEA no aporta de forma directa tales funcionalidades, debera permitir
que otros paquetes de software los proporcionen.

Es esencial que cuando se haga uso de éstos u otros recursos de disociacion
de datos la informacion omitida u oculta no pueda verse jamas en el extracto,
va se trate de una visualizacion en pantalla, ya de un documento impreso o
reproducible de alguna otra manera, ni siquiera recurriendo a
manipulaciones como la rotacion, el zoom y similares.

Cuando se cree un extracto, el SGDEA debera consignar tal operacion entre
los metadatos del documento de archivo e incluir como minimo la fecha, la
hora, el motivo de la creacion y la persona que lo produce.

Conviene que el SGDEA solicite a la persona que produce un extracto que
asigne éste a un expediente.

Conviene que el SGDEA almacene una referencia cruzada (como en 11.1.18)
entre un extracto y el expediente y volumen del documento de archivo
original, aunque ese volumen del expediente esté cerrado.

El SGDEA debe consignar en la pista de auditoria cualquier modificacion
realizada en respuesta a los requisitos de esta seccion.
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10 OTRAS FUNCIONALIDADES

Este capitulo trata de ciertos requisitos que pueden resultar pertinentes en relacion
con funcionalidades estrechamente relacionadas con la gestion de documentos
electréonicos de archivo. Aborda los requisitos de la gestion de documentos de
archivo tradicionales dentro del SGDEA, la gestion de documentos, los flujos de
tareas, las firmas electrénicas y otros mecanismos de autenticacion.

Notese que esta especificacion no aborda la necesidad de mantener documentos de
archivo tradicionales. Tal necesidad puede existir o no, en funcién de los entornos
normativos y legislativos; pero cuando exista serd preciso extremar el cuidado en la
conservacion de la integridad y la disponibilidad del conjunto de documentos
electronicos de archivo y documentos de archivo tradicionales. De estas cuestiones
se deberian ocupar las politicas organizativas correspondientes.

En cada caso, se ofrece una vision de los requisitos generales, y, dado que éstos no
definen las funciones basicas de un SGDEA, se tratan deliberadamente de un modo
mas bien indicativo.

En cada seccion de este capitulo se tratan los requisitos de un ambito concreto:
e Enlaseccion 10.1, gestion de documentos de archivo no electronicos.

e Enlaseccion 10.2, conservacion y eliminacion de expedientes mixtos.

e En laseccion 10.3, gestion de documentos.

e Enlaseccion 10.4, flujo de tareas.

e FEnlaseccion 10.5, firmas electronicas.

e Enlaseccion 10.6, encriptacion.

e Enlaseccion 10.7, filigranas electronicas, etc.

e En laseccion 10.8, interaccion y apertura

10.1 Gestion de documentos de archivo no electronicos

El archivo de una organizaciéon puede incluir tanto documentos electronicos de
archivo como documentos de archivo en papel y en otros soportes, como videos o
casetes. Estos se denominan aqui «documentos o expedientes tradicionalesy.
Conviene que el SGDEA pueda incluir los expedientes tradicionales en el mismo
cuadro de clasificacion que los electronicos y que facilite la gestion de
«expedientes mixtosy formados por documentos de archivo tradicionales y
electronicos.
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Ref. Requisito

10.1.1  El SGDEA debe ser capaz de definir expedientes y volimenes tradicionales en
el cuadro de clasificacion y permitir que la presencia de documentos de
archivo tradicionales en tales volumenes se refleje y se gestione del mismo
modo que los documentos electronicos de archivo.

10.1.2  El SGDEA debe definir en el cuadro de clasificaciéon expedientes que
(I6gicamente) contengan tanto documentos de archivo tradicionales como
electronicos, y debe permitir la gestion integrada de ambos tipos de
documentos de archivo.

En esta especificacion tales elementos se denominan «expedientes mixtos». En
la practica, los expedientes mixtos estaran formados por documentos de
archivo electronicos y tradicionales.

10.1.3  El SGDEA debe permitir que los documentos de archivo tradicionales y los
documentos electrénicos de archivo que forman parte de un expediente mixto
utilicen el mismo titulo y codigo de referencia numérica, con una indicacién
anadida de que se trata de un expediente mixto.

10.1.4  El SGDEA debe permitir la configuracion de un conjunto distinto de
elementos de metadatos segun se trate de expedientes tradicionales o
electronicos. Los expedientes tradicionales incluirdn entre sus metadatos
informacion sobre su ubicacion fisica(véase 12.5.7).

10.1.5 Conviene que el SGDEA permita el seguimiento de los expedientes
tradicionales mediante controles de salida y entrada y testigos que reflejen la
ubicacion del expediente en cada momento.

10.1.6  El SGDEA debe garantizar que la recuperacion de un expediente mixto
conlleve la de los metadatos de los documentos electroénicos de archivo y en
papel asociados a el.

10.1.7  Siempre que se haya asignado un determinado nivel de seguridad a un
expediente (véase 4.6), conviene que el SGDEA garantice que se asigna el
mismo nivel de seguridad a los documentos de archivo tradicionales y a los
documentos electronicos de archivo que estan asociados a ¢él.

10.1.8  El SGDEA debe incluir funciones que permitan controlar y consignar el
acceso a los expedientes tradicionales, lo que incluird controles basados en el
nivel de seguridad, comparables con las funciones aplicables a los expedientes
electronicos (como se definen en el capitulo 4).

10.1.9  Conviene que el SGDEA permita la impresion y el reconocimiento de codigos
de barras o que admita otros sistemas de rastreo, con vistas a la automatizacion
de la entrada de datos en el seguimiento de los movimientos de los expedientes
tradicionales.
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10.2 Conservacion y eliminacion o transferencia de expedientes mixtos

Ref. Requisito

10.2.1 El SGDEA debe permitir la asignacion de normas de conservacion a todos los
expedientes tradicionales del cuadro de clasificacion. Dichas normas deben
funcionar de modo coherente con las normas para los expedientes electronicos
y avisar al administrador cuando se alcance la fecha en que debe hacerse
efectivo el destino establecido, teniendo siempre en cuenta las diferencias
existentes, en funcion del soporte, en los procesos de destruccion y
transferencia.

10.2.2  El SGDEA debe permitir la aplicacion de la misma norma de conservacion a
los documentos de archivo tradicionales y electronicos que componen un
expediente mixto.

10.2.3  El SGDEA debe ser capaz de aplicar cualquier decisiéon adoptada durante la
revision de un expediente mixto a todos los documentos de archivo que lo
componen, tanto tradicionales como electronicos.

10.2.4  El SGDEA debe avisar al administrador de la existencia y la ubicacion de los
documentos de archivo tradicionales asociados a un expediente mixto que vaya
a ser exportado o transferido.

10.2.5  El SGDEA debe ser capaz de registrar en la pista de auditoria todas las
modificaciones realizadas en las referencias a expedientes y documentos de
archivo tradicionales o mixtos incluidas en los metadatos.

10.2.6  Conviene que el SGDEA permita que se aplique una decision tomada durante
la revision de un conjunto de expedientes a cualquier expediente tradicional de
dicho conjunto, mediante la notificacion al administrador de las acciones
necesarias.

10.2.7  Conviene que el SGDEA sea capaz de exportar y transferir metadatos de los
documentos de archivo y expedientes tradicionales.

10.2.8  Conviene que el SGDEA posea instrumentos capaces de registrar la entrada y
la salida de los expedientes tradicionales resefiados en el sistema y, en
particular, que permitan consignar su ubicacion concreta o la identidad del
usuario al que se ha enviado. Asimismo, convendria que el sistema fuera
capaz de mostrar esa informacion cuando otro usuario solicite el expediente
tradicional.

Previo cumplimiento de las normas de seguridad establecidas en la seccion
4.6.
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Ref. Requisito

10.2.9  Conviene que el SGDEA incluya una funcion de préstamo de los expedientes
tradicionales incluidos en el sistema, que permita a los usuarios introducir una
fecha de reserva o de préstamo de un expediente tradicional y que genere un
mensaje al respecto, que se hara llegar al usuario en posesion de tal expediente
o al administrador, segun la configuracion.

Previo cumplimiento de las normas de seguridad establecidas en la seccion
4.06.

10.3 Gestion de documentos

Las organizaciones recurren a menudo a los sistemas de gestion de documentos
electronicos, o SGDE, para gestionarlos y controlarlos. Muchas de las funciones e
instrumentos de los SGDE coinciden con las de los SGDEA. Por lo general, los
SGDE abarcan la indexacion de documentos, la gestion de su almacenamiento, el
control de versiones, la integracion con aplicaciones de ofimatica y las
herramientas de recuperacion que permiten el acceso a los documentos. Ciertos
SGDEA poseen todas las capacidades de un SGDE, mientras que otros no estan
dotados mas que de una parte de ellas. Y a la inversa, también algunos SGDE han
incorporado ciertas funciones basicas de gestion de documentos de archivo.

Con objeto de aclarar ciertos conceptos, en la siguiente tabla se indican las
diferencias mas frecuentes.

Un SGDE... Un SGDEA...
e Permite que se modifiquen los e Impide que se modifiquen los
documentos y/o que existan varias documentos de archivo.

versiones de éstos.

e Puede permitir que los documentos | e Impide que los documentos de

sean borrados por sus propietarios. archivo sean borrados, excepto en
ciertas circunstancias sujetas a un
control muy estricto.

e Puede incluir algunos controles de | ¢ Debe incluir controles de

conservacion. conservacion muy rigurosos.

e Puede contar con una estructura de | ¢ Debe contar con una estructura de
almacenamiento de documentos de gestion de documentos de archivo
cuyo control se podrian encargar los muy rigurosa (el cuadro de
usuarios. clasificacion) de cuyo

mantenimiento se encarga el
administrador.
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Un SGDE... Un SGDEA...

e Tiene por objetivo esencial facilitar | ¢ Puede facilitar el trabajo cotidiano,
el uso cotidiano de documentos en pero también tiene por objetivo
el desarrollo de las actividades de la ofrecer un deposito seguro para los
organizacion. documentos de archivo

significativos en relacion con las
actividades de la organizacion.

En esta seccion se establecen los requisitos que se han de tener mas en cuenta
durante la creacion de una solucion integrada SGDEA/SGDE. Los requisitos solo
son pertinentes cuando el SGDE forma parte de la solucion.

Ref. Requisito

10.3.1 Siempre que un SGDE forme parte de un SGDEA o esté estrechamente
vinculado con ¢él, el SGDE debe poder capturar automaticamente documentos

electronicos generados en el curso de la actividad y remitirlos al proceso de
registro del SGDEA.

10.3.2  Un SGDEA que disponga de recursos de gestion de documentos debe ser
capaz de:

e capturar un documento electronico de archivo en un solo proceso;

e registrar un documento electronico y completar su captura con
posterioridad.

10.3.3  Conviene que los usuarios sean capaces de grabar documentos tanto desde
dentro del SGDE como desde una aplicacion vinculada.

Este requisito adquiere especial importancia cuando el SGDE/SGDEA se
utiliza en un entorno general de oficina. En muchos casos se puede considerar
obligatorio.

10.3.4  El usuario del SGDE, o de una aplicacion vinculada con ¢l, debe poder
transferir los documentos con facilidad desde y hasta el SGDEA, con objeto de
convertir los documentos en documentos de archivo desde el mismo SGDE.

10.3.5  Un SGDEA con funciones de gestion de documentos debe ser capaz de extraer
los elementos de metadatos directamente desde la aplicacion generadora de
documentos y permitir que el usuario afiada a éstos otros elementos de
metadatos.

Por ejemplo, la hora de creacion y el usuario responsable de la generacion de
un documento, y, cuando existan, metadatos identificables a partir de campos
estructurados de esos documentos, como la fecha y el tema.

10.3.6  El SGDEA debe ser capaz de afiadir interfaces a las nuevas aplicaciones del
SGDE que la organizacion decida utilizar.
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Ref. Requisito

10.3.7  Conviene que un SGDEA con funciones de gestion de documentos pueda
gestionar documentos electronicos (no registrados como documentos de
archivo) en el contexto del mismo cuadro de clasificacion y los mismos
controles de acceso que los documentos electrénicos de archivo.

10.3.8  Siempre que un SGDE forme parte de un SGDEA o esté vinculado con él,
conviene que la integracion alcance también a las funciones de mantenimiento
del cuadro de clasificacion.

10.3.9  Conviene que los SGDEA con funciones de gestion de documentos sean
capaces de administrar versiones de un documento electrénico como si se
tratase de entidades separadas pero relacionadas, al tiempo que se mantienen
los vinculos entre ellas.

10.3.10 Conviene que el SGDE sea capaz de restringir la visualizacion de los usuarios
a:

e ]a ultima version de un documento;
e todas las versiones de un documento o una seleccion de ellas;

e las versiones que se hayan capturado o registrado como documentos de
archivo.

En el momento de la configuracion se seleccionard una de estas opciones.

10.3.11 Conviene que un SGDEA con funciones de gestion de documentos sea capaz
de interactuar con aplicaciones informaticas asociadas a su actividad,
incluyendo los sistemas de tratamiento de imagenes, de escaner o de flujos de
tareas, sin perjuicio del pleno control de los documentos electronicos de
archivo existentes.

10.3.12 El SGDEA debe ser capaz de copiar el contenido de un documento electrénico
de archivo para crear un documento electronico nuevo y separado, al tiempo
que se garantiza la conservacion integra del documento de archivo original.

Asi, un usuario podria copiar un documento de archivo con el propdsito de
enviar una copia a un destinatario que no fuera usuario del SGDEA. Esta
copia podria considerarse o no un nuevo documento de archivo, en funcion de
las circunstancias.

10.4 Flujos de tareas

La Workflow Management Coalition (WfMC), asociacion internacional dedicada al
desarrollo de normas sobre los flujos de tareas y la interaccion de los distintos
sistemas de flujos de tareas, define el flujo de tareas como la automatizacion de una
parte o de la totalidad de una actividad en la que ciertos documentos, informacién o
tareas pasan de un participante a otro con vistas a la realizacion de acciones
conforme a un conjunto de normas de procedimiento. En esta definicion se
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Ref.
10.4.1

10.4.2

10.4.3

entiende por «participante» un usuario, un grupo de trabajo (esto es, un equipo) o
una aplicacion de software.

Los requisitos enumerados en esta seccion solamente resultan pertinentes cuando el
SGDEA incluye algin recurso relacionado con el flujo de tareas. Estos van desde
las funciones de rutina basicas a los instrumentos de flujo de tareas mas
sofisticados, que se pueden conseguir vinculando al SGDEA un producto de flujo
de tareas creado por terceros.

Las tecnologias de flujo de tareas transfieren objetos electronicos entre los
participantes, sometiendo todo el proceso al control automatico de un programa. En
el contexto de los SGDEA, el flujo de tareas se utiliza para trasladar documentos
electronicos de archivo entre usuarios y departamentos. Por lo general se recurre a
¢l en:

e la gestion de procesos o tareas vitales, como los procedimientos de registro y
procedimientos de seleccion de expedientes o documentos de archivo;

e la verificacion y aprobacion de los documentos de archivo antes de proceder a
su registro;

e la derivacion de documentos de archivo o expedientes, de forma controlada, de
usuario a usuario, con vistas a la realizacion de determinadas acciones, tales
como la comprobacion de un documento o la aprobacion de una nueva version;

e la comunicacion a los usuarios de la disponibilidad de documentos de archivo;
e Ja distribucion de documentos de archivo;
e la publicacion de documentos de archivo en la Red (World Wide Web).

La capacidad de los sistemas de flujos de tareas va desde la simple derivacion
(como la verificacion y aprobacion de un documento antes de grabarlo) al manejo
de un volumen elevado de transacciones, en las que pueden presentarse
circunstancias excepcionales, y a la presentacion de informes sobre el rendimiento
individual y del sistema.

Requisito

La funcion de flujo de tareas del SGDEA debe ofrecer flujos de tareas
formados por una serie de pasos, cada uno de los cuales seria, por ejemplo, el
traslado de un documento de archivo o expediente de un participante a otro
con vistas a la realizacion de la accidon correspondiente.

Conviene que el SGDEA no limite en la practica el niimero de pasos que
componen cada flujo de tareas.

El flujo de tareas del SGDEA debe incluir una funcidén que avise a un usuario
participante cuando se envia un expediente o documento de archivo a su
«bandeja de entrada electronica» para tramitacion, ademas de indicar al
usuario la accion que debe llevar a cabo.
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Ref. Requisito

10.4.4  El flujo de tareas del SGDEA debe admitir el uso del correo electronico para
que un usuario pueda notificar a otros la existencia de documentos de archivo
que requieren su atencion.

Esta caracteristica conlleva la integracion del sistema de correo electronico
existente, mas que la implantacion de un sistema independiente o con formato
propietario.

10.4.5  La funcidon de flujo de tareas del SGDEA debe permitir al administrador
definir y mantener flujos de tareas previamente programados.

10.4.6  La funcion de flujo de tareas del SGDEA debera impedir que los flujos de
tareas previamente programados sean modificados por los usuarios, a
excepcion del administrador y quienes cuenten con su autorizacion.

10.4.7  Conviene que el administrador pueda decidir qué usuarios podran reasignar
tareas o acciones de un flujo de tareas a otros usuarios o grupos de usuarios.

Un usuario podria desear enviar un expediente o documento de archivo a
otro, bien debido al contenido del documento de archivo, bien por la ausencia
del usuario en principio asignado.

10.4.8  La funcion de flujo de tareas del SGDEA debe consignar en la pista de
auditoria todas las modificaciones realizadas en los flujos de tareas
previamente programados.

10.4.9  La funcion de flujo de tareas del SGDEA debe consignar el progreso de un
documento de archivo o expediente a lo largo del flujo, de forma que los
usuarios puedan averiguar el estado de cada documento de archivo o
expediente en cualquier etapa del proceso.

10.4.10 El SGDEA no debe limitar en la practica el nimero de flujos de tareas que se
pueden definir.

10.4.11 Conviene que la funcion de flujo de tareas del SGDEA gestione los
expedientes y documentos de archivo en colas que el administrador pueda
examinar y controlar.

10.4.12 Conviene que la funcién de flujo de tareas del SGDEA permita a los
participantes visualizar las colas de trabajo a ellos dirigidas y seleccionar los
elementos con los que van a trabajar.
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10.4.13  Conviene que la funcion de flujo de tareas del SGDEA permita la existencia de
flujos condicionales en funcidn de las decisiones del usuario o de los datos del
sistema.

En otras palabras, conviene que permita la existencia de flujos que trasladen
el expediente o documento de archivo a un participante dependiendo de una
condicion establecida por uno de los participantes. Por ejemplo, un flujo
podria llevar un documento de archivo a un participante dedicado al control
del crédito o a una seccion de consolidacion de pedidos, en funcion de la
informacion que haya introducido un supervisor de ventas, o bien el flujo
podria variar conforme al valor de un pedido, calculado por el propio sistema.

10.4.14 Conviene que la funcién de flujo de tareas del SGDEA incluya una funcion
“de alerta” relativa a expedientes y documentos de archivo.

10.4.15 Conviene que la funcion de flujo de tareas del SGDEA permita a los usuarios
interrumpir un flujo (es decir, suspenderlo) de manera temporal, mientras
atienden a otras tareas.

10.4.16 La funcion de flujo de tareas del SGDEA debe reconocer como «participantes»
tanto a los individuos como a los grupos de trabajo.

10.4.17 Siempre que el participante sea un grupo de trabajo, conviene que la funcion
de flujo de tareas del SGDEA incluya un instrumento que distribuya los
nuevos elementos entre los miembros del grupo, ya sea por turnos, ya al
término de la tarea que el miembro en cuestion esté realizando, con objeto de
equilibrar la carga de trabajo de los miembros del equipo.

10.4.18 Conviene que la funcion de flujo de tareas del SGDEA sea capaz de establecer
prioridades entre los elementos de las colas.

10.4.19 Conviene que la funcion de flujo de tareas del SGDEA incluya el tratamiento
en «rendezvousy.

Para ello es necesario que el flujo de tareas se detenga a esperar la llegada de
un documento o documento de archivo electronico asociado. Una vez se haya
recibido el elemento esperado, el flujo volverda a ponerse en movimiento de
forma automatica.

10.4.20 Conviene que la funcion de flujo de tareas del SGDEA sea capaz de asociar
limites de tiempo a tramites o procedimientos concretos dentro de cada flujo y
de informar en caso de expiracion del plazo establecido.

10.4.21 Conviene que la funcion de flujo de tareas del SGDEA permita que la
recepcion de un documento electronico ponga en funcionamiento de forma
automatica un flujo de tareas.

10.4.22 La funcién del flujo de tareas del SGDEA debe incluir medios para elaborar
informes exhaustivos que permitan a los gestores controlar el volumen, los
resultados y las incidencias del proceso.
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10.5 Firmas electronicas

Ref.
10.5.1

10.5.2

10.5.3

10.5.4

10.5.5

Las firmas electronicas, también denominadas firmas digitales, son secuencias de
caracteres que, tras la aplicacion de unos complejos procedimientos algoritmicos y
«claves» (una larga cadena de digitos analogos a una contrasefia), se pueden
emplear para verificar la integridad de un documento de archivo o la autenticidad
de la identidad del remitente de un documento de archivo. EI MDS5 es un ejemplo
de algoritmo de firma electrénica de uso comun.

El uso habitual del correo electronico e Internet entre las organizaciones ha
aumentado el nimero de documentos que se mueven a escala interna, y sobre todo
externa, en entornos que, en términos relativos, estan sujetos a un control escaso.
En este contexto, la adopcion de las firmas electronicas como medio de
autenticacion y confirmacion de la integridad de los envios se esta convirtiendo en
un fendmeno generalizado.

Los requisitos enumerados en esta seccion solo se aplicaran cuando exista la
necesidad de gestionar documentos de archivo que contengan firmas electronicas.
En el momento de elaborar el presente documento, las firmas electrénicas se ven
afectadas por tecnologias emergentes todavia sujetas a cambios e incertidumbre.
Los usuarios de esta especificacion deberian verificar con los expertos pertinentes
los requisitos y las consecuencias del almacenamiento a largo plazo.

Requisito

El SGDEA debe ser capaz de conservar la informacion relativa a las firmas
electrénicas, la encriptacion y los datos de las correspondientes entidades de
validacion.

Conviene que el SGDEA presente una estructura que facilite la introduccion
de distintas tecnologias de firma electronica.

Vistas las transformaciones que se suceden en este ambito, esta caracteristica
resulta especialmente valiosa.

Conviene que el SGDEA sea capaz de verificar la validez de una firma
electronica.

El SGDEA debe poder conservar y mantener como metadatos ciertos detalles
relacionados con el proceso de verificacion de una firma electronica, tales
como:

e la prueba de la verificacion de la validez de la firma;
e la autoridad de certificacion que ha validado la firma;
e la fechay la hora en que se realiz6 la verificacion.

Conviene que el SGDEA sea capaz de verificar la validez de una firma
electronica en el momento de la captura del documento de archivo.
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Ref. Requisito

10.5.6  Conviene que el SGDEA posea funciones que permitan mantener la integridad
de los documentos de archivo dotados de firmas electronicas (y demostrar que
se ha mantenido), aun cuando un administrador haya modificado algunos de
sus metadatos, pero no el contenido del documento de archivo, con
posterioridad a la aplicacion de la firma electrénica al documento de archivo
en cuestion.

No existe ninguna obligacion en relacion con el procedimiento que habria que
seguir.

10.5.7  Conviene que el SGDEA pueda almacenar, junto con el documento electrénico
de archivo:

e Ja firma o las firmas electronicas asociadas a tal documento de archivo;
e ¢l certificado o los certificados digitales que validen la firma;

e cualquier refrendo de verificacion afadido por la autoridad de
certificacion, de tal forma que pueda recuperarse con el documento de
archivo, sin alteracion de la integridad de una clave privada.

10.6 Encriptacion

La encriptacion es un proceso en virtud del cual se realiza una transformacion
compleja de un objeto electronico de modo que €ste no puede ser presentado por
aplicacion alguna de manera legible ni comprensible a menos que se lleve a cabo la
correspondiente operacion inversa. Este proceso se puede realizar para garantizar la
seguridad de los objetos electronicos mediante transformaciones que exigen el uso
de codigos electronicos de seguridad.

Los requisitos detallados en la presente seccion solo son pertinentes cuando existe
la necesidad de gestionar documentos de archivo encriptados.

Ref. Requisito

10.6.1 Cuando una aplicacion de software que interactie con el SGDEA envie o
reciba un documento electronico de archivo en forma encriptada, el SGDEA
solo debe permitir el acceso a dicho documento de archivo a los usuarios que
consten como portadores de la correspondiente clave de desencriptacion, sin
perjuicio de cualquier otro tipo de control de acceso asignado a dicho
documento de archivo.
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10.6.2  Cuando una aplicacion de software que interactue con el SGDEA envie o
reciba un documento de archivo electronico en forma encriptada, conviene que
el SGDEA conserve como metadatos de ese documento de archivo:

e ¢l hecho de que se ha realizado una transmision encriptada
e el tipo de algoritmo
e ¢l nivel de encriptacion aplicado.

10.6.3  Conviene que el SGDEA sea capaz de garantizar la captura de documentos de
archivo encriptados directamente desde la aplicacion de software que posea tal
capacidad, y que solo permita el acceso a los usuarios que consten como
portadores de la clave de desencriptacion correspondiente.

10.6.4  Conviene que el SGDEA permita eliminar la encriptacion cuando se capture o
importe el documento de archivo.

Tal caracteristica puede resultar deseable en ciertos Archivos de gran
volumen con demandas de acceso a largo plazo (debido a que la encriptacion
v otras caracteristicas pueden ir en detrimento de la capacidad del sistema de
leer documentos de archivo a largo plazo). En este caso, la organizacion
deberia contar con una pista de auditoria o un elemento similar que
demostrase que la encriptacion o la caracteristica aplicada han estado
presentes, pero se han eliminado. En otros casos, esta caracteristica puede
resultar inconveniente desde el punto de vista juridico.

Para mas informacion sobre la transferencia y la importacion, véase 5.3.

10.6.5  Conviene que el SGDEA presente una estructura que permita introducir
facilmente distintas tecnologias de encriptacion.

10.7 Filigranas electrénicas y elementos similares

Las filigranas electronicas se pueden utilizar para marcar una imagen electronica
con informacion sobre su procedencia o su propietario. Sobre la imagen de bits se
superpone un patrén complejo, visible o invisible, que sélo se puede eliminar
recurriendo a un algoritmo y a una clave de seguridad. En el caso del sonido digital
o de las animaciones, se utiliza una tecnologia similar. Las filigranas electronicas
se suelen utilizar para proteger la propiedad intelectual.

Los requisitos de esta seccidon so6lo resultan pertinentes cuando existe la necesidad
de gestionar documentos de archivo que porten una filigrana electronica o
cualquier otro tipo de control tecnoldgico equiparable.
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Ref.
10.7.1

10.7.2

10.7.3

Requisito

El SGDEA debe ser capaz de almacenar documentos de archivo dotados de
una filigrana electronica y de conservar con ellos informacion referente a la
filigrana en cuestion.

Conviene que el SGDEA sea capaz de recuperar la informacion almacenada en
las filigranas electronicas.

Conviene que el SGDEA presente una estructura que permita introducir
facilmente distintas tecnologias de marcas con filigranas.

10.8 Interaccion y apertura

Ref.

10.8.1
10.8.2
10.8.3

10.8.4

Los requisitos detallados en la presente seccidon son especialmente pertinentes en
los entornos en que es preciso establecer una comunicacion entre distintos
SGDEA, como sucede, por ejemplo, en las grandes sociedades o entre diferentes
departamentos de la Administracién Publica.

Requisito

Conviene que el SGDEA sea capaz de interactuar con otros SGDEA.
Conviene que el SGDEA sea capaz de actualizar otros sistemas corporativos.
Conviene que el SGDEA sea capaz de interactuar con otras aplicaciones.

La naturaleza de la interaccion dependera de la aplicacion.

Conviene que el SGDEA sea capaz de procesar en tiempo real transacciones
generadas por otros sistemas de aplicaciones externos.
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11 REQUISITOS NO FUNCIONALES

Algunos de los atributos propios de un sistema eficaz no se pueden describir en
términos de funcionalidad. En la préctica, los requisitos no funcionales son
primordiales para el éxito de estos sistemas. Si bien los requisitos no funcionales
suelen ser dificiles de definir y cuantificar con objetividad, es importante
identificarlos, al menos en términos generales, para que puedan estudiarse. Asi,
algunos de esos requisitos son comunes a numerosas clases de sistemas de TI.

Ademas, los usuarios de esta especificacion tendran que estudiar sus necesidades
en relacion con las normas técnicas y funcionales en vigor y con los servicios de
asistencia proporcionados por el proveedor del SGDEA, incluida Ia
documentacion, la formacion y la consultoria.

Por otra parte, las organizaciones afiadiran sus propios requisitos en tales &mbitos,
en funcion de su tamafio y estructura, sus caracteristicas fisicas y el entorno técnico
en el que desarrollen su actividad en ese momento. Esta seccion intenta ofrecer una
lista de cuestiones que los usuarios deberan tener en cuenta a la hora de establecer
sus requisitos, que luego anadiran a los requisitos genéricos descritos en las
secciones anteriores.

En algunos de los requisitos que sirven de ejemplo se emplean paréntesis angulares
(<>) para indicar que el usuario de la especificacion debe introducir un valor
cuantificado o cualquier otro dato variable segln la especificacion. Asi,

<xx minutos/horas>

significa que el usuario de la especificacion tendria que introducir un periodo de
tiempo, probablemente medido en minutos u horas, adecuado al requisito
especifico. De igual modo,

<4 segundos>

indica que el usuario de la especificacion debe definir un intervalo de tiempo, y se
propone un punto de partida de 4 segundos.

En las diferentes secciones de este capitulo se presentan los requisitos
correspondientes a los siguientes ambitos:

e facilidad de uso (seccion 11.1)

e rendimiento y escalabilidad (seccion 11.2)

e disponibilidad del sistema (seccion 11.3)

e normas técnicas (seccion 11.4)

e requisitos de cardcter normativo y legislativo (seccion 11.5)

e servicios externos y gestion de datos por terceros (seccion 11.6)
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e conservacion a largo plazo y obsolescencia tecnologica (seccion 11.7).

11.1 Facilidad de uso

Ref.

11.1.1
11.1.2
11.1.3

11.1.4

11.1.5

11.1.6

La facilidad de uso es una cuestion de especial importancia, pues un SGDEA
puede fracasar porque sus usuarios no encuentren sencillo su uso.

Los usuarios de la presente especificacion deben tomar en consideracion la
facilidad de uso a la hora de definir un SGDEA. Asimismo, han de sopesar el grado
de facilidad de uso necesario y como ha de especificarse. Ello dependera de la
clase de usuario para el que se haya concebido el SGDEA y del grado de formacion
previsto. A continuacién se citan algunos ejemplos de requisitos relativos a la
facilidad de uso.

Ejemplo de requisito
El SGDEA debe proporcionar asistencia en linea al usuario en todo momento.
Conviene que la ayuda en linea del SGDEA sea sensible al contexto.

Todos los mensajes de error del SGDEA deben ser significativos, de forma
que los usuarios a los que estan destinados puedan tomar las medidas
adecuadas.

Lo mds conveniente seria que cada mensaje de error incluyese un texto
descriptivo y una indicacion de las acciones que el usuario podria efectuar
para subsanar dicho error.

El SGDEA debe utilizar un conjunto Unico, o un pequefio numero de
conjuntos, de normas de interfaz de usuario. Esas normas deberan ser
coherentes con el entorno del sistema operativo en que funcione el SGDEA.

Convendria que dichas normas fuesen coherentes con otras aplicaciones ya
integradas e instaladas.

El SGDEA debe ser capaz de mostrar varios documentos de archivo de forma
simultanea (salvo requisito contrario derivado de 11.1.4).

Cuando el SGDEA recurra a la visualizacion en pantalla en forma de ventanas,
conviene que el usuario pueda configurar cada una de ellas (salvo requisito
contrario derivado de 11.1.4).
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Ref. Ejemplo de requisito

11.1.7  La interfaz de usuario del SGDEA debe ser adecuada a usuarios con
necesidades especiales, esto es, ha de ser compatible con el software
especializado que se pueda utilizar y con las directrices pertinentes sobre
interfaces.

En este contexto, pueden resultar utiles las siguientes directrices, enumeradas
en la parte 3 del Anexo 7 :

e SPRITE-S? initiative ACCENT — Accessibility in ICT Procurement;
o W3C Web Content Accessibility Guidelines;

e  Microsoft Official Guidelines for User Interface Developers and
Designers.

11.1.8  El SGDEA debe ofrecer al usuario final y al administrador en todo momento
funciones de uso facil e intuitivo de cuya evaluacion podria encargarse un
grupo de usuarios tipicos.

11.1.9  Siempre que el SGDEA incluya la utilizacion de ventanas, deberd permitir que
los usuarios las muevan y que modifiquen su tamafio y su apariencia y que
guarden sus modificaciones en un perfil de usuario.

11.1.10 Conviene que el SGDEA permita a los usuarios seleccionar el sonido y el
volumen de las alarmas sonoras, asi como grabar sus modificaciones en un
perfil de usuario.

11.1.11 El SGDEA debe permitir que, cuando sea conveniente, existan valores por
defecto persistentes para la introduccion de datos, entre los que convendria que
se incluyesen:

e Valores definibles por el usuario
e Valores idénticos a los del elemento anterior

e Valores derivados del contexto, como la fecha, la referencia del
expediente o el identificador del usuario, segin proceda.

11.1.12 Las transacciones mas habituales del SGDEA se han de disefiar de forma que
puedan realizarse con un pequeilo nimero de interacciones (por ejemplo,
pulsaciones del raton).

11.1.13  Conviene que el SGDEA esté estrechamente vinculado al sistema de correo
electronico de la organizacidon, de forma que los usuarios puedan enviar
documentos electronicos de archivo y expedientes electronicos por canales
electronicos sin necesidad de salir del SGDEA.

11.1.14 Cuando se cumpla el requisito 11.1.13, siempre que los usuarios intercambien
expedientes y documentos de archivo conviene que el SGDEA envie, en lugar
de copias, referencias a tales elementos.

Pueden existir excepciones, como en el caso de un usuario remoto que no
disponga de acceso constante al depdsito central.

Marzo de 2001 pagina 86



ESPECIFICACION MOREQ N!)Re 0

Ref. Ejemplo de requisito

11.1.15 Siempre que el SGDEA utilice una interfaz grafica de usuario, deberd permitir
que sus usuarios la configuren a su gusto. Conviene que algunos aspectos de la
personalizacion abarquen los elementos siguientes, aunque no tienen por qué
limitarse s6lo a ellos:

e Jos contenidos de los ments;
e la disposicion de las pantallas;
e la utilizacion de teclas de funciones;

e los colores, las fuentes y el tamafio de las fuentes que se muestran en
pantalla;

e las alarmas sonoras.
11.1.16  Conviene que el SGDEA soporte funciones programables por el usuario.

Ejemplo: las macros definidas por el usuario (véase la seccion 6.3, sobre
documentos que se modifican a si mismos).

11.1.17 Cuando los usuarios tengan que introducir metadatos de imagenes de
documentos impresos, conviene que el SGDEA ofrezca funciones que
permitan recurrir al reconocimiento Optico de caracteres en la captura de estos
metadatos (reconocimiento Optico de caracteres por zonas).

11.1.18 Conviene que el SGDEA permita a los usuarios definir referencias cruzadas
entre documentos de archivo relacionados que se encuentren en el mismo
expediente o en expedientes distintos. Con ello se simplificaria la navegacion
entre documentos de archivo.

11.1.19  Conviene que el SGDEA incluya una funcion de ayuda sobre el uso del cuadro
de clasificacion.

11.2 Rendimiento y escalabilidad

Convendria que los usuarios de la presente especificacion examinasen con
detenimiento hasta qué punto el SGDEA se ajusta a sus expectativas en cuanto a
los tiempos de respuesta y es capaz de prestar servicio adecuadamente al tipo y
tamafo del universo de usuarios para el que ha sido concebido. A continuacion se
exponen ciertas consideraciones y algunos ejemplos de requisitos a tal respecto.

Los tiempos de respuesta dependeran de factores ajenos al SGDEA, como:
e la anchura de banda de la red

e la utilizacion de la red

e la configuracion y la utilizacion de los distintos recursos del servidor.

En esta especificacion no es posible tratar tales factores externos, a los que sélo se
hace referencia para sefialar que no deben pasarse por alto. Por lo general, para
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Ref.
11.2.1

11.2.2

obtener una estimacion fiable del rendimiento es preciso realizar una serie de
pruebas en el entorno real.

Por consiguiente, conviene interpretar tales requisitos partiendo de una nocién
comun de «tiempo de respuesta», concepto que varia segin el entorno, en funcién
del estado de las infraestructuras. Por ejemplo, si el SGDEA se esta desarrollando
sobre una infraestructura ya existente, puede resultar conveniente especificar los
tiempos de respuesta en funcion del tiempo que transcurre entre la recepcion de la
pulsacion de una tecla en el servidor y el envio de la respuesta; o bien, si la
especificacion se refiere a un sistema de seguridad que incluya los servidores y la
red, puede ser preferible especificar los tiempos de respuesta en funcion del tiempo
transcurrido entre la pulsacion de una tecla y la visualizacion de la respuesta en la
estacion de trabajo.

Los usuarios de la presente especificacion pueden encontrar de utilidad la consulta
de la Directiva 90/270/CEE del Consejo, referente a las disposiciones minimas de
seguridad y de salud relativas al trabajo con equipos que incluyen pantallas de
visualizacion, que hace referencia al rendimiento del software.

Ejemplo de requisito

El SGDEA debe ofrecer tiempos de respuesta adecuados para la realizacion de
las funciones habituales en condiciones normales, como:

e con el 75 % del universo de usuarios previsto conectado y activo;

e con el 100 % del volumen total previsto de documentos gestionados por el
sistema;

e con usuarios realizando una combinacion de distintos tipos de operaciones.

En estas condiciones, el rendimiento se debera mantener estable durante un
minimo de diez intentos de transaccion.

El SGDEA debe ser capaz de realizar una buisqueda sencilla en <3 segundos>
y una busqueda compleja (combinando cuatro términos) en <10 segundos>,

con independencia de la capacidad de almacenamiento y (_161 numero de
expedientes y documentos de archivo del sistema.

En este contexto, por realizacion de una busqueda se entiende la obtencion de
una lista de resultados, no la recuperacion de los documentos de archivo en si.
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Ref.
11.2.3

11.24

11.2.5

11.2.6

Ejemplo de requisito

El SGDEA debe ser capaz de recuperar y mostrar en <4 segundos> la primera
pagina de un documento de archivo al que se haya accedido en los ultimos

<xx> meses, con independencia de la capacidad de almacenamiento y del
nimero de expedientes o documentos de archivo del sistema.

El objetivo de este requisito es permitir una recuperacion rdpida de los
documentos de archivo de uso mas frecuente, partiendo del principio de que la
frecuencia de uso y el uso reciente suelen estar muy relacionados. La
organizacion deberd introducir la escala de tiempo basdndose en una
estimacion del plazo a partir del cual la frecuencia de uso disminuye
significativamente.

El SGDEA debe ser capaz de recuperar y mostrar en <20 segundos> la primera
pagina de un documento de archivo al que no se haya accedido en los ultimos

<xx> meses, con independencia de la capacidad de almacenamiento y del
numero de expedientes o documentos de archivo del sistema.

El objetivo de este requisito es permitir que, en los casos en que se gestione el
almacenamiento de forma jerarquica, los documentos de archivo de uso
menos frecuente se almacenen en soportes mas lentos que los de consulta mas
habitual. La organizacion debera introducir la escala de tiempo basandose en
una estimacion del plazo a partir del cual la frecuencia de uso disminuye
significativamente.

El SGDEA debe permitir que una sola implementacion del sistema disponga
de una capacidad de almacenamiento de documentos electronicos de archivo
de al menos <xx gigabytes/terabytes> o <xx miles/millones> de documentos
de archivo y que preste servicio al menos a <xx cientos/miles> de usuarios de
forma simultanea.

La organizacion deberd introducir sus estimaciones sobre el universo de
usuarios y el volumen de documentos de archivo.

Debe resultar posible la expansion controlada del SGDEA hasta al menos <xx
cientos/miles> de usuarios, sin menoscabo de la continuidad y la eficacia del
servicio.
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Ref. Ejemplo de requisito

11.2.7 El SGDEA debe admitir todo lo indicado anteriormente incluyendo el
mantenimiento corriente de:

e Jos datos relativos a los usuarios y grupos de usuarios
e Jos perfiles de acceso

e los cuadros de clasificacion

e las bases de datos

e los calendarios de conservacion

teniendo en cuenta los niveles previstos de transformacion estructural y sin
imponer gastos excesivos de administracion de cuentas/sistemas (véase
también el capitulo 9).

Cuando los requisitos del rendimiento sean estrictos, puede resultar necesario
cuantificar el grado de transformacion estructural previsto.

11.2.8  El SGDEA debe ser escalable y no presentar ninguna caracteristica que impida
su uso en organizaciones de pequefio o gran tamafio, con un nimero variable
de unidades estructurales de distinto tamano.

11.3 Disponibilidad del sistema

En muchos entornos, la utilizacion conjunta de un SGDEA y un SGDE
transformard el uso de los sistemas informaticos. Un cambio fundamental lo
constituird el aumento espectacular de la dependencia de los usuarios con respecto
a la red de TI, de modo que si el SGDEA/SGDE dejara de estar disponible, a los
usuarios les serd imposible continuar su trabajo. Por consiguiente, convendria que
los usuarios de esta especificacion que se disponen a contratar un sistema
identifiquen las necesidades de sus usuarios en cuanto a disponibilidad y las
detallen en el momento de la contratacién. A continuacidon se enumeran algunos
ejemplos de requisitos relativos al mantenimiento.

Ref. Ejemplo de requisito
11.3.1  EI SGDEA debe estar a disposicion de los usuarios:
o de <xx:00>a <xx:00>

e <todos los dias de la semana/xxx dias al afio>.
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Ref. Ejemplo de requisito

11.3.2  El periodo de inactividad previsto del SGDEA no debe superar las <xx> horas
<cada trimestre>.

La definicion de «inactividady puede variar segun la infraestructura y la
arquitectura. Asi, en ciertos entornos un fallo del hardware del servidor se
considerarad un fallo del SGDEA, mientras que en otros el fallo del hardware
principal se clasificara en otra categoria. Conviene acordar una definicion
adecuada, y como punto de partida proponemos la siguiente: «Se considera
que el SGDEA esta inactivo cuando los usuarios no pueden utilizar ninguna
funcion normal del sistema, siempre que el fallo sea atribuible a cualquier
componente del SGDEA excepto a la estacion de trabajo».

11.3.3  El tiempo de inactividad no previsible del SGDEA no debe superar las <xx
horas/minutos > por <trimestre>.

11.3.4  El nimero de incidentes, que conlleven periodos de inactividad imprevistos
del SGDEA, no debe ser superior a <x> por <trimestre>.

11.3.5  Cuando se produzca un fallo del software o del hardware, debe resultar posible
restaurar el SGDEA a un estado conocido (no anterior a la copia de seguridad
del dia anterior) en menos de <xx> horas desde el momento en que el
hardware de trabajo esté disponible.

11.4 Normas técnicas

Conviene que el SGDEA cumpla las normas de hecho y de derecho pertinentes.
Cuando sea posible, conviene que el SGDEA recurra a formatos y especificaciones
abiertos, no propietarios.

Los usuarios de esta especificacion tendran que establecer requisitos relativos a las
normas que afectan a los siguientes aspectos:

e entorno de hardware, como las plataformas del servidor y los entornos de las
estaciones de trabajo;

e entorno del sistema operativo (p. €j. Windows de Microsoft, en sus versiones
98, NT4 6 2000, MacOS, Unix);

e normas de interfaz de usuario (p. ej. Windows de Microsoft, Macintosh, X-
Windows, un navegador de Intranet);

e bases de datos relacionales (p. ej. ODBC, OLE DB; quizds un producto
comercial, como Oracle o Sybase);

e protocolos de red y sistema operativo (p. ej. TCP/IP, tipo Ethernet, Novell,
Microsoft Windows NT Server);

e codificacion a distintos niveles (p. ej. ASCII, Unicode ISO 10646, ISO 8859,
Adobe PDF o cualquier otra especificacion propietaria equivalente);
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Ref.
11.4.1

11.4.2

11.4.3

11.4.4

11.4.5

e normas de intercambio (p. ¢j. XML, HTML, SGML);

e kits de desarrollo e interfaces de los programas de aplicaciones (p. ej. COM,
DCOM, CORBA).

Cuando se utilice esta especificacion con fines de contratacion externa, tendran que
afiadirse detalles adicionales sobre el entorno técnico, incluidas todas las interfaces
del SGDEA (p. ¢j. sistemas heredados) y cualquier prevision de cambio.

Ademas, en funcion de sus circunstancias concretas, los usuarios de la presente
especificacion tendran que considerar sus necesidades en los siguientes ambitos
normativos:

Ejemplo de requisito

Cuando el SGDEA vaya acompaiado de un tesauro monolingiie, conviene que
¢ste cumpla la norma ISO 2788, Guidelines for the establishment and
development of monolingual thesauri®.

Cuando el SGDEA vaya acompafiado de un tesauro multilingiie, conviene que
éste cumpla la norma ISO 5964, Guidelines for the establishment and
development of multilingual thesauri'.

Cuando el SGDEA permita escanear documentos en papel, convendria que se
respetasen las siguientes normas:

e TWAIN o Isis en materia de interfaces de escaner.

e formato de imagen TIFF v6 con compresion facsimil de Grupo IV en las
imagenes de dos niveles.

e formatos JPEG, PNG, GIF o cualquier otro seleccionado por el usuario, si
se admiten imagenes en color o en escala de grises.

Si estas normas no se respetan, habra que argumentar una razon adecuada.

El SGDEA debe permitir el almacenamiento de los documentos de archivo
utilizando formatos y sistemas de codificacion que constituyan normas de iure
o estén bien documentados.

Conviene que el SGDEA se atenga a las normas en materia de busqueda,
recuperacion e intercambio de informacion, incluida la ISO 23950,
Information retrieval — application service definition and protocol
specification.

Esta norma también se denomina ANSI Z39.50.

8 UNE 50106: Documentacioén. Directrices para el establecimiento y desarrollo de tesauros monolingiies (N.del

T.

"UNE 50125 : Documentacién. Directrices para el establecimiento y desarrollo de tesauros multilingiies (N. del

)
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Ref.
11.4.6

11.4.7

11.4.8

11.4.9

11.4.10

11.4.11

Ejemplo de requisito

Cuando el SGDEA utilice una base de datos relacional, debera ajustarse a la
norma SQL, ISO/IEC 9075, Information technology — database languages —
SOL.

Conviene que el SGDEA almacene todas las fechas en un formato compatible
con la norma ISO 8601, Data elements and interchange formats — Information
interchange — Representation of dates and times.

Conviene que el SGDEA registre todos los nombres de paises en un formato
que cumpla la norma ISO 3166, Codes for the representation of names of
countries’.

Conviene que el SGDEA almacene todos los nombres de idiomas en un
formato que cumpla la norma ISO 639, Codes for the representation of names
of languages.

Cuando el SGDEA gestione documentos de archivo en varios idiomas debera
ser capaz de manejar la codificacion ISO 8859-1.

Cuando el SGDEA gestione documentos de archivo en varios idiomas debera
poder manejar la codificacion ISO 10646 (Unicode).

11.5 Requisitos de caracter normativo y legislativo

Ref.
11.5.1

El SGDEA debe atenerse a requisitos de caracter legislativo y normativo que por lo
general varian segun la region y el sector de actividad de que se trate.

Notese que en esta especificacion no se aborda la necesidad de mantener
documentos de archivo tradicionales. La existencia de tal necesidad dependera del
entorno legislativo y normativo. Cuando exista, habra que procurar conservar la
integridad y la posibilidad de utilizar el conjunto de documentos de archivo
tradicionales y electronicos. Tales cuestiones tendrian que ser tenidas en cuenta por
las politicas corporativas pertinentes.

Los siguientes requisitos tendran que adaptarse a las realidades locales.

Ejemplo de requisito

El SGDEA debe atenerse a las normas relativas al efecto 2000 y procesar
correctamente todas las fechas.

Ciertos SGDEA tienen que procesar fechas que abarcan un intervalo de
siglos. El tratamiento correcto de todas ellas puede incluir fechas de distintos
siglos. En el Anexo 6 se muestra un ejemplo en el que se especifica esta
cuestion con mayor profundidad.

¥ UNE-EN ISO 3166-1 : Cédigos para la representacion de los nombres de los paises y sus subdivisiones. Parte
1: codigos de los paises. (existen partes 2 'y 3) (N. del T.)
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Ref.
11.5.2

11.5.3

11.54

11.5.5

Ejemplo de requisito

El SGDEA debe cumplir las normas de admisibilidad juridica y de fuerza
probatoria de los documentos electronicos de archivo aplicables en cada caso.

El SGDEA ha de atenerse a la legislacion aplicable en materia de gestion de
documentos de archivo.

El SGDEA no debe incluir ninguna caracteristica incompatible con la
legislacion en materia de proteccion de datos o de otro tipo.

El SGDEA debe cumplir las exigencias normativas de <cualesquiera requisitos
normativos o cddigos de conducta de caracter local, nacional o europeo
aplicables a la industria, la funcién empresarial o el sector publico>.

Este requisito tendra que adaptarse a cada entorno.

11.6 Servicios externos y gestion de datos por terceros

Numerosas organizaciones se dirigen a proveedores de servicios cuando se trata de
almacenar y gestionar los documentos de archivo que ya no estdn en activo o que
se solicitan muy de tarde en tarde, pero que es preciso conservar, bien durante un
periodo determinado, establecido por normas legales o reglamentarias o por la
regulacion propia del sector, bien de forma permanente.

Ademas, cada vez se recurre con mayor frecuencia a los proveedores de servicios
de aplicaciones, tanto en la gestion de documentos de archivo activos como en la
de los de conservacion permanente. Las organizaciones envian sus documentos, o
sus documentos de archivo (facturas, correspondencia con los clientes,
documentacion relacionada con la solicitud de hipotecas, etc.) al proveedor de
servicios de aplicaciones para que éste los organice y almacene. Posteriormente, el
personal de la organizacion puede visualizar los documentos desde Internet o desde
una red de area extensa.

La gestion de documentos electronicos de archivo por terceros exige que en el
contrato con el proveedor del servicio se hayan definido con exactitud los
procedimientos y controles dirigidos al cumplimiento de las normas existentes, al
respeto de las buenas practicas precisas para la admisibilidad juridica de los
documentos electrénicos de archivo y a la satisfaccion de las necesidades del
cliente en lo referente al acceso y la disponibilidad.

El contrato debera de incluir disposiciones destinadas a que:

e la gestion del proveedor del servicio se mantenga en un nivel minimo
equiparable al de la gestion de documentos de archivo realizada por el propio
cliente;

e cn el futuro, el cliente pueda recuperar sus documentos de archivo del
proveedor del servicio y continuar gestiondndolos conforme a las normas de la
organizacion y de forma que se cumplan los criterios de admisibilidad juridica.
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Esta subseccion se basa en gran parte en el codigo PD 0008 (véase la seccion 4.14,
« Use of contracted services », de la referencia [5] del Anexo 1).

Ref. Requisito

11.6.1 Se debe establecer un contrato con el proveedor del servicio en el que se
detallen los servicios que se vayan a utilizar.

11.6.2  Deberan documentarse los pormenores de los procedimientos de transferencia
de documentos de archivo del cliente al proveedor de servicios y de éste al
cliente.

Se podrian utilizar enlaces entre los sitios y transferir expedientes y
documentos de archivo a diario o a intervalos regulares. El cliente deberd
aprobar el grado de seguridad del canal de comunicacion entre los dos sitios,
y tendran que existir protocolos que verifiquen la correcta recepcion de todos
los documentos de archivo y la elaboracion de informes al respecto.

11.6.3  El proveedor de servicios debe ser capaz de proporcionar al cliente copias de
la pista de auditoria de los procesos de seguimiento y almacenamiento de los
documentos de archivo y expedientes.

11.6.4  El proveedor de servicios deberd demostrar que dispone de mecanismos que
permitan transferir de nuevo y con facilidad al SGDEA del cliente los
documentos de archivo, expedientes y metadatos almacenados, sin que se
produzca pérdida alguna en su estructura o contenido. Ademas, el proveedor
del servicio debera disponer de mecanismos que permitan al cliente transferir
expedientes y documentos de archivo de forma individual.

11.6.5  El proveedor del servicio deberd ser capaz de permitir un acceso rapido del
cliente a los documentos de archivo de cuya gestion estd encargado. El
proveedor debera proporcionar al cliente la presentacion del documento de
archivo o el propio documento de archivo original en el tiempo y al precio
pactados.

11.6.6  Conviene que el proveedor del servicio ofrezca al cliente la posibilidad de
solicitar, visualizar e imprimir documentos de archivo y expedientes desde sus
propias oficinas.

Esto se puede conseguir, por ejemplo, por medio de una conexion en red.

11.6.7  Conviene que el proveedor del servicio ofrezca al cliente la posibilidad de
solicitar en linea la descarga o la transmision de documentos de archivo y
expedientes entre su SGDEA y el dispositivo de almacenamiento del
proveedor del servicio.

11.6.8  Conviene que el cliente tenga la posibilidad de solicitar informes sobre los
documentos de archivo que conserve el proveedor del servicio, asi como
informacion sobre las normas de conservacion que les afectan, etc. Convendria
que el cliente pudiera acceder en linea a este instrumento desde sus propias
oficinas.
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Ref. Requisito

11.6.9  Conviene que los servicios especificados en los requisitos 11.6.6, 11.6.7 y
11.6.8 :

e se presten en el tiempo de respuesta y/o retorno establecido en el contrato;

e se desarrollen en entornos seguros.

11.6.10 Conviene que el cliente compruebe que el entorno de trabajo propuesto es
aceptable y cumple los criterios de seguridad adecuados a sus necesidades.

11.6.11 Conviene que el cliente verifique que los procedimientos y procesos de
almacenamiento propuestos no suponen para los documentos de archivo un
riesgo mayor que los suyos propios.

El proveedor del servicio tendra que demostrar que existe una copia de
seguridad de todos los documentos de archivo del cliente y que, en caso de
producirse una pérdida de los documentos de archivo, se podrian recuperar
en un intervalo de tiempo pactado en el contrato.

11.6.12 Cuando se trate de documentos de archivo cuya seguridad sea importante,
conviene que el cliente compruebe que el proveedor del servicio responde de
la integridad de sus empleados.

Seria recomendable que todos los empleados del proveedor de servicios
firmaran un contrato de confidencialidad como parte de sus condiciones de
trabajo.

11.6.13 Conviene que el envio de documentos de archivo desde o hasta el cliente o el
proveedor de servicios vaya acompafiado de un documento de control en el
que se consigne la identidad y el numero de documentos de archivo y
expedientes remitidos.

11.6.14 Conviene que los terceros encargados de los servicios de transporte
demuestren el cumplimiento de los criterios de calidad y fiabilidad exigidos
por el cliente.

11.7 Conservacion a largo plazo y obsolescencia de la tecnhologia

Esta seccion se ocupa de la conservacion a largo plazo. El concepto «a largo plazo»
no se define con precision, pero en este documento significa “durante un periodo
igual o superior a diez afios”. En una organizacion, el periodo de conservacion se
deberia fijar en funcion de las exigencias legislativas y de las propias necesidades.
En ciertos entornos tal periodo abarcara varios decenios, mientras que en algunos
archivos podria llegar a siglos. En cualquier caso, el intervalo de tiempo sera lo
bastante prolongado como para que los enfoques habitualmente adoptados para
periodos mas cortos dejen de ser pertinentes.

El mantenimiento a largo plazo de los documentos electronicos de archivo entraia
una serie de riesgos debidos a tres causas:
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e la degradacion de los soportes;
e Jla obsolescencia del hardware;
e la obsolescencia de los formatos.

Estas cuestiones se abordan a continuacidon, antes de exponer los requisitos
especificos. No obstante, los lectores de este documento han de tener en cuenta que
la presente especificacion no propone unos requisitos pormenorizados en relacion
con todas las facetas de esta cuestion. Por consiguiente, corresponde a cada
organizacion desarrollar y poner en practica una estrategia de conservacion a largo
plazo de sus documentos electrénicos de archivo, tal y como se suele hacer con los
documentos de archivo tradicionales.

En la exposicion que sigue, la conservacion de los documentos de archivo implica
la de los metadatos y de la pista de auditoria que los acompanan.

Degradacion de los soportes

Los riesgos debidos a la degradacion de los soportes obedecen a la vida limitada de
todos los soportes de almacenamiento digital. Su ciclo de vida varia segun el
soporte y las condiciones de almacenamiento (temperatura, humedad e indices de
variacion). A medida que los soportes alcanzan o superan su esperanza de vida, la
posibilidad de que surjan errores en la lectura (esto es, bits con una lectura
incorrecta) aumenta de una manera espectacular. La mayor parte del hardware de
almacenamiento cuenta con una herramienta de correccién automatica de errores
que puede hacer frente a cierto nivel de errores de bit y compensarlos de forma
eficaz. Sin embargo, en algunos casos los errores de lectura se multiplican tanto
que la herramienta de correccidon automatica ya no puede resolverlos, con lo que
los documentos de archivo se corrompen de manera irreversible. Las consecuencias
de ese deterioro dependen de numerosos factores, y pueden convertir en ilegibles
bien algunos documentos de archivo, bien las cintas o discos en su totalidad.

Para prevenir la pérdida de informacion debido a la degradacion de los soportes se
pueden tomar las siguientes precauciones:

e comprobar que todos los soportes se almacenan, utilizan y manejan en las
condiciones ambientales adecuadas. Como norma general, cuanto mas limpio,
frio, seco y estable sea un entorno ambiental, tanto mas larga sera la esperanza
de vida. No obstante, cuando se trate de soportes especiales, convendra seguir
las indicaciones del fabricante (por ejemplo: que la temperatura ambiente no
descienda por debajo de un valor determinado; o limpiar o no limpiar
periddicamente los soportes);

e sustituir sistematicamente los soportes antes de que su esperanza de vida
prevista se agote (copiando la informacién en nuevos soportes);

e mantener varias copias de cada documento de archivo y compararlas
sistematicamente de acuerdo con un calendario preestablecido. A continuacion,
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sustituir cualquier copia de documento de archivo o soporte en los que exista
algun error irrecuperable. Esta practica se suele utilizar en los archivos
especializados en conservacion a largo plazo y exige la utilizacion de sistemas
automatizados y hardware de recuperacion, cuya descripcion escapa al alcance
de la presente especificacion;

Obsolescencia del hardware

Los periféricos de almacenamiento, como las unidades de cinta o de disco, tienen
una vida comercial limitada. Una vez superado el limite, suelen precisar un mayor
mantenimiento que, al igual que la reparacion, se encarece cada vez mas.
Finalmente, se hace practicamente imposible repararlos. En ocasiones se puede
llegar a un acuerdo para compartir los equipos con usuarios de equipos similares o
compatibles, pero esta solucidon no resulta viable de manera indefinida. Llegard un
momento en que la informacién almacenada en dispositivos obsoletos que no se
haya trasladado a otros soportes pueda perderse debido a un fallo del dispositivo.

Los ordenadores que gestionan las aplicaciones y el almacenamiento presentan los
mismos problemas.

Es evidente que para eludir tales riesgos habra que adoptar una estrategia basada en
la supervision del estado del hardware y en la migracion de la informacion a
soportes nuevos y actuales antes de que la obsolescencia pueda afectarle. En todo
caso, conviene escoger los soportes y el hardware tomando en consideracion su
esperanza de vida. Dicho de otro modo, puede resultar mas acertado decantarse por
productos més populares o por los «lideres del mercado» que por dispositivos mas
recientes o punteros.

Obsolescencia del formato

La obsolescencia de los formatos es la cuestion que plantea mayores dificultades
en periodos de tiempo superiores a algunos decenios.

El problema radica en la continua evolucion de la mayoria de los componentes de
software presentes en la «cadena» de transformacién entre el soporte y la
informacion visualizada. Tales componentes incluyen:

e Jlas normas de codificacion;

e los formatos de fichero;

e cl software de aplicaciones;

e cl software de las bases de datos y de otras herramientas;
e cl software del sistema operativo.

La evolucion de estos elementos es rdpida y cada componente se transforma de
diferente modo y a un ritmo distinto. En ciertos casos la evolucion mantiene la
compatibilidad con los formatos anteriores, pero no siempre es asi, tal y como
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viene sucediendo, en especial, en periodos superiores a algunos decenios. No
resulta factible evitar la evolucién «congelando» la configuracién, pues la
necesidad de migrar a un hardware actual, ya descrita, entraia con frecuencia la
obligacion de utilizar nuevos controladores de software, que a su vez exigen un
nuevo sistema operativo, etc.

En la actualidad se admiten los siguientes procedimientos:

e la migracion, esto es, la conversidon a nuevos formatos a los que se puede
acceder utilizando el hardware y el software actuales;

e la emulacion, que es el traslado de la informacion a un nuevo hardware dotado
de un componente de software adicional que emule el hardware antiguo y
permita la ejecucion de la antigua aplicacion de software;

e la conservacion de la tecnologia, es decir, el mantenimiento continuo del
hardware original. Esta solucion no resulta viable a largo plazo;

e la vinculacién de los datos al software, enfoque tedrico que en el momento de
elaborar el presente documento ain esta en fase de investigacion. Para mas
informacion véase BS 7978 en la parte 1 del Anexo 1.

Si bien son muchas las investigaciones que en la actualidad se ocupan de
identificar procedimientos que reduzcan los riesgos, en el momento de elaborar
esta especificacion aun no existe un método sencillo y genérico que garantice el
acceso a largo plazo a los documentos electréonicos de archivo. En términos
generales, se coincide en afirmar que la migracion y la emulacién son, con toda
probabilidad, los métodos mas fiables; no obstante, en la practica ambos sistemas
exigen ciertas precauciones para la conservacion de los metadatos, como se explica
a continuacion.

Sin embargo, las migraciones a gran escala rara vez transcurren sin ningun tipo de
problemas, pues pueden conllevar pérdidas de elementos concretos, funcionalidad,
detalle o de alguna otra caracteristica.

Por otra parte, no se posee una comprension plena del proceso de emulacion a gran
escala y a largo plazo, que también entrafa riesgos de pérdida de funcionalidad y
otras caracteristicas.

Estas dificultades se multiplican ante la posibilidad de reiteradas migraciones o
emulaciones. Nadie puede prever la naturaleza de las migraciones o emulaciones
que pueden resultar necesarias, y tampoco se pueden anticipar las consecuencias de
varias migraciones o de varias «capas» de emulaciones.

La estrategia mas acertada consiste en conservar la informacion solo en formatos
estables y abiertos que gocen de la aceptacion general (es decir, sobre los cuales
exista una documentacion exhaustiva en especificaciones publicamente accesibles)
y tengan una expectativa de vida larga. Como sucedia con el hardware, esto lleva a
preferir los «productos lideres del mercado» a los punteros o los pendientes de
prueba. También conviene evitar los formatos propietarios cuyas especificaciones
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no sean publicas. Ademas, de todo esto se deduce que la organizacion deberd
recurrir a expertos para seleccionar los formatos.

Debido a la volatilidad del mercado multimedia y de los formatos propietarios que
utiliza, este ambito suscita una especial inquietud.

En vista de que este problema exige una respuesta especifica en cada organizacion,
no serviria de nada continuar comentdndolo en este documento desde un punto de
vista general. No obstante, conviene sefialar que todos los enfoques suponen un
gasto, en hardware, en software, en la preparacion y conversion de datos y en su
gestion, pese a lo cual ningiin método garantiza el acceso sin la aplicacion de una
estrategia de conservacion a largo plazo antes de que la accesibilidad pase a
convertirse en un problema. Dicho de otro modo, la conservacion a largo plazo
exige que, como medida preventiva, se realicen inversiones que pueden llegar a
adquirir un volumen respetable, del mismo modo que sucede con la conservacion
de los documentos de archivo tradicionales de conservacion permanente, con la
diferencia de que en ciertos casos el gasto sera mayor. Por lo tanto, siempre que sea
precisa una conservacion a largo plazo, la direccion de la organizacion tendra que
comprometerse con los esfuerzos y los gastos en curso necesarios para
salvaguardar el acceso. En la parte 4 del Anexo 7 se presentan otras fuentes de
informacion.

Metadatos de conservacion

Es esencial que, cuando sea necesario un almacenamiento a largo plazo, los
metadatos de conservacion se almacenen con los documentos de archivo. Estos
metadatos proporcionan mas informacion que la descrita en la presente
especificacion, como datos sobre el entorno técnico y sobre el software empleado
en la creacion de un documento de archivo o el necesario para presentarlo, asi
como sobre todos sus componentes. Si el periodo de conservacion es indefinido, el
nimero de elementos de metadatos tendrd que ser considerable. En el momento de
elaborar el presente informe existen en Europa, Norteamérica y Australia varios
proyectos de investigacion dedicados al desarrollo de estructuras de metadatos,
cuyos resultados se estan publicando en Internet. La complejidad de los metadatos
de conservacion ha llevado al desarrollo del modelo de referencia OAIS (véase la
parte 4 del Anexo 7), que se puede utilizar en la organizacién de los metadatos con
fines de conservacion.

Requisitos especificos

Siempre que se contemple la posibilidad del almacenamiento a largo plazo, los
requisitos expuestos en la presente seccion se han de entender como exigencias
técnicas minimas. Sin embargo, como ya se ha indicado, en esta cuestion el
compromiso de la direccidn de la organizacion es igualmente importante.
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Ref. Requisito

11.7.1  Los soportes de almacenamiento del SGDEA deben ser utilizados y
conservados en entornos compatibles con la esperanza de vida prevista o
deseada y correspondientes a los valores indicados en la especificacion del
fabricante del soporte.

En ciertos casos se puede citar una norma como la BS 4783 (véase la parte 1
del Anexo 7).

11.7.2  Como procedimiento preventivo frente a la degradacion de los soportes,
conviene que el SGDEA cuente con funciones que permitan comparar
automaticamente, a intervalos regulares, copias de informacion, asi como
sustituir cualquier copia defectuosa.

11.7.3  ElI SGDEA debe permitir la conversion en masa de los documentos de archivo,
con sus metadatos y pista de auditoria, a otros soportes o sistemas acordes con
las normas sobre el formato o los formatos en uso correspondientes.

11.7.4  El proveedor del SGDEA debe haber instalado un programa verificable de
actualizacion de la tecnologia basica del sistema que permita acceder a la
informacion existente sin que se produzcan cambios en el contenido.

11.7.5  Conviene que el SGDEA so6lo utilice normas que gocen de aceptacion general
y con especificaciones abiertas y de dominio publico en materia de
codificacion, almacenamiento y estructuras de bases de datos.

11.76  Cuando el SGDEA utilice sistemas propietarios de codificacion,
almacenamiento o bases de datos, éstos tendran que estar bien documentados y
el administrador debera poder acceder a tal documentacion.

Notese que puede no bastar con que el proveedor conserve una copia de la
documentacion, pues en el marco temporal que se maneja no existe certeza
alguna de la estabilidad del proveedor. Por lo tanto, puede resultar
conveniente que el usuario o una tercera parte neutral conserven otra copia
de esta documentacion.

11.7.7  Conviene que el SGDEA sea capaz de gestionar una serie de elementos de
metadatos de conservacion relativos a los documentos de archivo y a los
componentes de €stos.

Vease 12.7.13.

Marzo de 2001 pagina 101



ESPECIFICACION MOREQ N!)Re 0

12 REQUISITOS DE LOS METADATOS

En el presente documento, el concepto de metadatos abarca los datos empleados en
la indexacion, ademas de otros, como la informacion referente a la restriccion del
acceso. En el glosario, seccion 13.1, se ofrece una definicion formal del concepto.

La disposicion de este capitulo difiere de la adoptada en los anteriores. A tal
respecto, véase la seccion 12.2.

12.1 Principios

Ref.
12.1.1

No resulta factible definir todos los requisitos de los metadatos en relacién con
todos los SGDEA que pueden existir en la practica. Cada tipo de organizacion y de
aplicacion presenta unas necesidades y tradiciones propias que pueden variar
enormemente. Asi, ciertas organizaciones precisaran una indexacion basada en las
denominaciones de las cuentas y las fechas de transaccion, mientras que otras
recurrirdn a una estricta jerarquia numérica; algunas entidades deberan definir
volumenes en funcién de los ejercicios presupuestarios, mientras que en otras serd
mas importante centrarse en los controles de acceso, ya sea por razones de
seguridad, ya por motivos relacionados con la propiedad intelectual, etc.

Por consiguiente, este capitulo se limita a sugerir unos requisitos minimos de
caracter genérico que luego se podran personalizar. Entre ellos se incluye una lista
de ciertos elementos de metadatos que el SGDEA ha de poder capturar y procesar.

Cualquier SGDEA posible puede configurarse con los campos suficientes para
admitir los elementos de metadatos enumerados a continuacidén. Sin embargo no
basta con ello, pues también es fundamental que:

e ¢l SGDEA utilice elementos de metadatos para admitir y soportar las
funcionalidades definidas en el resto de la presente especificacion (véase
12.1.2);

e ¢l SGDEA incluya recursos que permitan aplicar normas de validacion,
herencia y de establecimiento de valores por defecto en el momento de la
captura de los elementos de metadatos.

Requisito

La aplicacion de SGDEA no debe imponer limitacion préctica alguna sobre el
numero de elementos de metadatos permitidos para cada entidad (por
ejemplo, expediente, volumen, documento de archivo).

La definicion de «limitacion practica» varia segun la aplicacion. Asi, una
organizacion de pequerio tamaiio con un cuadro de clasificacion reducido
puede no precisar tantos elementos de metadatos como una organizacion
grande con un cuadro de clasificacion mas amplio.
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Ref. Requisito

12.1.2  Cuando el contenido de un elemento de metadatos pueda tener alguna
influencia en el comportamiento de las funciones del SGDEA, éste debe hacer
uso del contenido de ese elemento para determinar la funcionalidad.

Ast, si el SGDEA almacena los niveles de seguridad de los documentos de
archivo y también las habilitaciones de seguridad de los usuarios, debe
consultar estas ultimas antes de conceder o denegar a un usuario el acceso a
un documento de archivo. Este requisito no se cumple si el SGDEA solo
almacena las habilitaciones y niveles como campos textuales que no
intervienen en el control del acceso.

Obsérvese que se trata de un requisito de caracter general que ataiie a gran
numero de elementos de metadatos. Esta especificacion no pretende
identificar todos los casos en que procede su aplicacion.

12.1.3  En el momento de la configuracion, el SGDEA debe permitir que se definan
varios conjuntos de elementos de metadatos adecuados a las distintas clases
de documentos electronicos de archivo.

Por ejemplo, los documentos de archivo consistentes en imdgenes escaneadas
tendran que contar con metadatos referentes a los procesos de escaneado e
indexacion, mientras que las facturas precisaran metadatos referentes a los
numeros de cuentas, y la correspondencia necesitara campos de metadatos
con multiples valores relativos a los destinatarios.

12.1.4  El SGDEA debera permitir que el administrador defina, en el momento de la
configuracion, qué elementos de metadatos son obligatorios y cuales son
facultativos, asi como aquellos que podran ser objeto de bisqueda.

12.1.5 El SGDEA debe admitir, al menos, los siguientes formatos de elementos de
metadatos:

e alfabético;

e alfanumérico;

e numeérico;

e (e fecha;

e logico (esto es, SI/NO, VERDADERO/FALSO).

12.1.6  Conviene que el SGDEA admita formatos de elementos de metadatos,
definibles por el administrador, creados a partir de la combinaciéon de los
formatos enumerados en 12.1.5.

Por ejemplo, una aplicacion podria presentar un numero de referencia con el
formato nnnnn/aa-n.

12.1.7 El SGDEA debe admitir todos los formatos de fecha definidos en la norma
ISO 8601.

Marzo de 2001 pagina 103



ESPECIFICACION MOREQ N!)Re 0

Ref. Requisito

12.1.8  En el momento de la configuracion, el SGDEA debe permitir que se defina la
procedencia de los datos de cada elemento de metadatos.

En los requisitos 12.1.9, 12.1.10, 12.1.11, 12.1.12 se describen las posibles
fuentes.

12.1.9  El SGDEA debe permitir la extraccion automatica de elementos de metadatos
de los documentos de archivo en el momento de su captura.

En ciertas aplicaciones, éste podria ser un requisito no obligatorio; sin
embargo, se considera preceptivo en la presente especificacion, debido a la
especial importancia que presenta en numerosas ocasiones. Algunos
ejemplos podrian ser la extraccion automdtica de las fechas, los nombres de
los destinatarios y los numeros de referencia de los documentos creados en
un procesador de textos o que reflejan una transaccion estructurada, como
sucede con las facturas.

12.1.10 El SGDEA debe permitir que el administrador decida qué elementos de
metadatos se pueden introducir y mantener manualmente a través del teclado
y cuales se escogeran de una lista desplegable.

12.1.11 Conviene que el SGDEA permita la asignacion automatica de los valores de
los metadatos desde el nivel inmediatamente superior de la jerarquia del
cuadro de clasificacion.

Por ejemplo, cuando se trata de un volumen, el valor de ciertos elementos de
metadatos debe proceder del expediente al que pertenece, mientras que
cuando hablamos de un documento de archivo puede que el valor de alguno
de los metadatos venga determinado por el del volumen en que se almacena.

12.1.12  Conviene que el SGDEA permita obtener los valores de los metadatos a partir
de tablas de referencia o de llamadas a otras aplicaciones de software.

Por ejemplo, el SGDEA podria dirigir el nombre y el codigo postal a una
aplicacion de direcciones, que a su vez, devolveria el nombre de una calle
que se utilizaria como metadato.
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Ref. Requisito

12.1.13  El SGDEA debe permitir la validacion de los metadatos cuando los usuarios
se encargan de su introduccion o bien cuando se importan. Dicha validacion
debera emplear, como minimo, los siguientes mecanismos:

o formato del contenido del elemento;

e intervalo de valores;

e validacion frente a una lista de valores mantenida por el administrador;
e referencia a un cuadro de clasificacion valido.

Un ejemplo de una validacion mediante formato del contenido seria la
comprobacion de que todo su contenido es de cardacter numérico o tiene
formato de fecha (de conformidad con 12.1.5).

Un ejemplo de validacion mediante intervalo de valores es la comprobacion
de que el contenido queda dentro del intervalo comprendido entre el 1 de
enero de 1999 y el 31 de diciembre de 2001.

Un ejemplo de validacion frente a una lista de valores es la verificacion de la
presencia de un destino de exportacion en una lista.

12.1.14 Conviene que el SGDEA permita validar los elementos de metadatos
mediante algoritmos de verificacion de digitos.

Por ejemplo, los expedientes se pueden identificar por el numero de una
tarjeta de crédito de dieciséis digitos, el ultimo de los cuales sera un digito de
control calculado a partir de los otros quince con un algoritmo modulo 10.

Por lo general se considera aceptable dotar al programa de una interfaz que
permitira a las organizaciones la introduccion del algoritmo seleccionado.

12.1.15 Siempre que sea necesario, el SGDEA debera permitir la validacion de los
metadatos mediante llamadas a otras aplicaciones (por ejemplo, a un sistema
de personal, con objeto de comprobar si ya se ha asignado un nimero de
empleado, o bien a un sistema de base de datos de codigos postales).

12.1.16  Siempre que la introduccion de los valores de los elementos de metadatos se
haga de forma manual, el SGDEA debera permitir la existencia de valores por
defecto persistentes definidos por el usuario.

Un valor por defecto persistente es el que aparece por defecto en un campo
para cada entrada hasta que lo modifica un usuario. Una vez modificado, el
nuevo valor se mantiene, esto es, pasa a ser persistente.

12.1.17 Conviene que el SGDEA pueda ser configurado de forma que cualquier
elemento de metadatos se pueda utilizar como campo en una busqueda no
estructurada (por ejemplo, una bisqueda de texto libre).
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Ref. Requisito

12.1.18 Siempre que un elemento de metadatos se almacene en formato de fecha,
conviene que el SGDEA permita realizar busquedas que reconozcan el valor
de la fecha.

Por ejemplo, conviene que el SGDEA permita realizar busquedas en un
intervalo de fechas. No basta con almacenar una fecha como campo textual.

12.1.19  Siempre que un elemento de metadatos se almacene en formato numérico,
conviene que el SGDEA permita realizar busquedas que reconozcan el valor
del namero.

12.1.20 El SGDEA debe restringir la capacidad de realizar modificaciones en los
valores de los metadatos, tal y como se define en la matriz de la seccion 13.4.

12.1.21 El SGDEA debe permitir que se redefinan los conjuntos de metadatos
establecidos por el administrador y debe consignar los cambios en la pista de
auditoria.

Por ejemplo, tras un cambio en la organizacion puede resultar necesario
anadir un nuevo elemento de informacion, como «identificador de
departamentoy, a ciertos tipos de documentos.

12.1.22  Conviene que el SGDEA sea capaz de afiadir metadatos procedentes de:

e ¢l paquete de aplicaciones de creacion de documentos, el sistema
operativo o el software de red;

e clusuario, en el momento de la captura o declaracion,;

e las normas definidas en el momento de la configuracion sobre la
generacion de metadatos por parte del SGDEA en el momento de la
incorporacion al sistema.

12.1.23 El SGDEA debe ser capaz de impedir cualquier modificacion de los
metadatos generados directamente por otros paquetes de aplicaciones, por el
sistema operativo o por el propio SGDEA, por ejemplo los datos de la
transmision del correo electronico

12.1.24 El SGDEA debe impedir que se modifique el contenido de ciertos campos de
metadatos especificados en el momento de la configuracion.

12.2 Disposicion del resto de este capitulo

En el resto del presente capitulo se procede a la enumeracion de los elementos de
metadatos funcionales, genéricos, pertinentes para los distintos niveles de la
estructura jerarquica:

e cuadro de clasificacion;
e expediente;

e volumen de expediente;
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e documento de archivo.

El formato de las listas de los requisitos de los metadatos difiere del que presentan
las tablas de los otros capitulos. Tal y como se hacia hasta ahora, se disponen en
columnas con los epigrafes que se indican a continuacion:

Ref.

El nimero de referencia de un requisito.

Elementos de metadatos

La capacidad del SGDEA de incluir cada elemento de metadatos se muestra como
un requisito.

Todos los requisitos comenzaran con la frase «El SGDEA debe ...» o «Conviene
que el SGDEA ...». Igual que en el resto de la especificacion, el verbo «deber»
indica un requisito obligatorio y el verbo «convenir» un requisito facultativo.

En aras de una mayor simplicidad, en las listas no constan los valores que se
heredan desde los niveles mas altos de la jerarquia. Por ejemplo, aunque ciertos
metadatos como el nombre y el nimero de referencia se trasmitan de forma natural
de los expedientes raiz a los volumenes de expedientes, tales datos no apareceran
en la presente especificacion.

Incidencia

El requisito precisa, para cada elemento, el numero de veces que el SGDEA debe
permitir que aparezca ese elemento. En términos técnicos, esta caracteristica se
denomina «cardinalidad». La incidencia se designa del siguiente modo:

1 Indica que el elemento de metadatos debe aparecer una vez para cada
entidad a la que hace referencia (p. ej., para cada expediente, volumen o
documento de archivo).

Ejemplo: Debe existir uno y sélo un identificador unico de documento
electronico de archivo para cada documento electrénico de archivo del
SGDEA.

I-n  Refleja que el elemento de metadatos debe aparecer al menos una vez por
cada entidad a la que hace referencia, pero que se puede presentar en mas de
una ocasion.

Ejemplo: Cada usuario del SGDEA debe tener, cuando menos, un perfil
asignado, pero puede contar con mas de uno.

0-1 Significa que el elemento de metadatos puede no existir, pero que cuando
existe se presentard solo una vez. Esta categoria incluye elementos de
metadatos necesarios en algin momento del ciclo de vida del volumen de
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expediente o del documento de archivo, y también elementos de metadatos
que podrian no resultar jamdas necesarios.

Ejemplo: La fecha de cierre de un expediente electronico no se presentara
hasta el cierre del expediente, pero ha de aparecer exactamente una vez
cuando se cierra.

Ejemplo: Un nivel de seguridad, como indicacién de que un documento de
archivo estd protegido, puede no asignarse jamds a un documento
electronico de archivo, pero de ser necesario, sdlo cabria la asignacion de un
nivel de seguridad.

0-n  Indica que el elemento de metadatos puede no aparecer jamas o presentarse
en numerosas ocasiones para cada entidad.

Ejemplo: Un comentario de revision sobre un expediente electronico puede
no aparecer jamas o bien puede encontrarse una o mas veces, dependiendo
del historial de revision de ese expediente.

Req.

Por ultimo, cada elemento de metadatos remite a uno de los requisitos que lo
origina. Asi, esta seccion se puede utilizar para comprender un requisito que genera
la necesidad de un elemento de metadatos, con lo que, a su vez, se facilita la
comprension de dicho elemento.

En ocasiones son varios los requisitos que hacen referencia a un elemento de
metadatos; en tales casos no se enumeran todos ellos. Por consiguiente, conviene
destacar que esta seccion no supone una ayuda a la hora de determinar qué
requisitos hacen referencia a un determinado elemento de metadatos.

Se hace una excepcién con los elementos de «metadatos definidos por los
usuarios». Desde estos elementos no se remite a ninglin requisito.

En la version electronica de la presente especificacion, el nimero del requisito
constituye un hipervinculo con el requisito en si.

Una entrada «N/A» indica «no aplicabley.
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12.3 Elementos de metadatos relativos al cuadro de clasificacion

Conviene que el SGDEA permita la existencia de los siguientes elementos de
metadatos relativos a cada cuadro de clasificacion:

Ref. Elemento de metadatos Incidencia Req.
12.3.1  Nombre. 0-1 3.1.8

Puede ser el nombre de la unidad estructural de la
organizacion (departamento, seccion, etc.) responsable
del sistema de clasificacion.

12.3.2  Identificador. 0-1 3.1.8
12.3.3  Descripcion. 0-1 3.1.8
12.3.4  Elementos de metadatos definidos por el usuario. 0-n N/A

Nota: Al menos uno de los requisitos 12.3.1, 12.3.2 6 12.3.3 debe estar presente.

12.4 Elementos de metadatos relativos a las clases y a los expedientes

El SGDEA debe permitir la existencia de los siguientes elementos en relacion con
cada clase y expediente:

Ref. Elemento de metadatos Incidencia  Req.
12.4.1 Identificador. 1 322
7.1.1
12.42  Nombre. 1 322
7.1.1
12.4.3  Palabras clave descriptivas. 0-n 3.2.8
12.4.4  Descripcion. 0-1 322
12.4.5  Fecha de apertura. 1 324
12.4.6  Fecha de cierre. 1 334
12.4.7  Persona o cargo responsable del mantenimiento. 1 4.1.1
4.1.7
12.4.8  Derechos de acceso de los grupos de usuarios. 0-n 4.1.1
., , . 4.1.7

Informacion acerca de qué grupos de usuarios pueden

acceder al expediente o clase y de qué tipo de acceso se

les concede.

12.4.9  Derechos de acceso de los usuarios. 0-n 4.1.1
4.1.7

Informacion acerca de los usuarios que pueden acceder
al expediente o clase y del tipo de acceso que se les
concede.
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Ref. Elemento de metadatos Incidencia  Req.
12.4.10  Nivel de seguridad. 0-1 4.6.2
12.4.11 Cuando se admite el requisito 12.4.10, un historial de 0-n 9.3.6

niveles de seguridad que recoja, en relacion con el nivel
anteriormente asignado, por ejemplo:

e el nivel;

e las fechas del cambio;

e ]os motivos del cambio;

e ¢l usuario responsable del cambio.

12.4.12 Norma(s) sobre el cierre de volimenes. I-n 34.8

12.4.13 Cuando el SGDEA se utilice en la gestion de 0-1 10.1.1
expedientes tradicionales, los detalles de los
documentos de archivo tradicionales asociados (o una
indicacion de que se trata de un expediente mixto).

No es necesario cuando se trata de clases.

12.4.14 Elementos de metadatos definidos por el usuario. 0-n N/A
12.4.15 Fecha de borrado. 0-1 9.3.7
12.4.16 Borrado por. 0-1 9.3.7
12.4.17 Norma de conservacion. 0-n 514

5.1.5
12.4.18 Historial de clasificacion. 0-n 344

9.1.6
12.4.19 Motivos de la reclasificacion. 0-n 34.5

Conviene que el SGDEA admita la existencia de los siguientes elementos en
relacion con cada clase y expediente:

Ref. Elemento de metadatos Incidencia  Regq.

12.4.20  Vinculos con los expedientes asociados. 0-n 34.11
No es necesario cuando se trata de clases.

12.4.21 Informacion adicional sobre el acceso. 0-n 8.1.29

Por ejemplo, informacion sobre el fin de la restriccion
del acceso a un expediente con arreglo al Convenio de
Derechos Humanos o sobre las restricciones motivadas
por los derechos de propiedad intelectual.

12.4.22  Nombre basado en palabras clave. 0-n 3.2.6
12.4.23  Otro nombre. 0-1 3.2.7
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Ref.

Elemento de metadatos Incidencia  Req.

12.4.24 Términos descriptivos. 0-n 3.2.8

12.5 Elementos de metadatos relativos a los expedientes y a los volumenes de
expedientes

Ref.
12.5.1

12.5.2
12.5.3
12.5.4

12.5.5
12.5.6

12.5.7

12.5.8

Algunos elementos de metadatos pueden referirse tanto a los expedientes como a
sus volumenes. Esto se debe a las diferencias en la utilizacion de expedientes y
volumenes, tal y como se explica en la seccion 2.2, en el epigrafe «Expedientes y
volumenes electronicosy.

Por consiguiente, los usuarios de la presente especificacion deben determinar el
nivel adecuado de esos elementos de metadatos, de conformidad con sus
necesidades. Asi, las decisiones de la direccion en materia de clasificacion de
seguridad, destino o revision se pueden adoptar a nivel de expediente o a nivel de
volumen. En ciertos SGDEA, todas estas cuestiones se pueden tratar en el nivel de
expediente, mientras que en otros se hard en el nivel de volumen; y en otros,
dependera de los expedientes.

El SGDEA debe admitir la existencia de los siguientes elementos en relacion con
cada expediente o volumen de expediente:

Elemento de metadatos Incidencia Req.
Norma de conservacion (o de no tenerse en cuenta el I-n 5.14
requisito 5.1.5, fecha de la revision del destino 5.1.5
establecido o accion e instrucciones sobre el destino). 10.2.1
Fecha de apertura. 1 3.3.2
Fecha de cierre. 0-1 349
Identificador de la institucion a la que se va a exportar 0-n 5.3.1
el expediente (por ejemplo, los archivos publicos o 5.3.17
nacionales), siempre que se contemple tal posibilidad.
Estado de la transferencia. 0-n 5.3.7
Indicador de expediente/volumen tradicional o mixto. 1 10.1.1
10.1.2
10.1.3
10.2.4
Localizacion fisica, cuando se trate de expedientes 1 442
tradicionales. 10.1.4
Control de salida/entrada, cuando se trate de 1 442
expedientes tradicionales. 10.1.5
10.2.8
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Ref.
12.5.9

12.5.10

12.5.11

12.5.12

12.5.13

12.5.14

12.5.15
12.5.16
12.5.17
12.5.18

Ref.
12.5.19

12.5.20

12.5.21
12.5.22

Elemento de metadatos Incidencia  Req.
Fecha de salida, cuando se trate de expedientes 1 442
tradicionales. 10.2.8
Destino de la salida, cuando se trate de expedientes 1 442
tradicionales. 10.2.8
Fecha de recepcion, cuando se trate de expedientes I-n 10.2.9
tradicionales.
Recibido por, cuando se trate de expedientes I-n 10.2.9
tradicionales.
Texto de recepcion, cuando se trate de expedientes I-n 10.2.9
tradicionales.
Estado, en relacion con la destruccion 1 5.14
5.3.17
Fecha prevista de destruccion y usuario responsable. 0-1 9.3.7
Comentario de revision. 0-n 5.2.6
Fecha de destruccion. 0-1 53.15
Elementos de metadatos definidos por los usuarios. 0-n N/A

Conviene que el SGDEA permita la existencia de los siguientes elementos en
relacion con cada expediente o volumen de expediente:

Elemento de metadatos Incidencia  Req.
Cuando se admita el requisito 12.4.10, fecha en que 0-1 4.6.12
convendria revisar la clasificacion de seguridad.

Codigos de barras y/u otros datos sobre la localizacion 0-1 10.1.9
fisica, cuando se trate de expedientes tradicionales.

Borrado 16gico o traslado de un expediente. 0-1 9.3.1
Estado de un expediente mixto en relacion con la 0-n 53.9

transferencia, el traslado o el borrado.

12.6 Elementos de metadatos relativos a los volimenes

Ref.
12.6.1

El SGDEA debe permitir la existencia de los siguientes elementos en relacion con
cada volumen:

Elemento de metadatos Incidencia  Req.
Identificador. 1 3.3.1
7.1.1
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Ref. Elemento de metadatos Incidencia  Req.

12.6.2  Indicador de volumen tradicional o mixto. 0-1 10.1.1
10.1.2
10.1.3

12.6.3  Elementos de metadatos definidos por el usuario. 0-n N/A

12.7 Elementos de metadatos relativos a los documentos de archivo

El SGDEA debe permitir la existencia de los siguientes elementos en relacion con
cada documento de archivo:

Ref. Elemento de metadatos Incidencia  Req.
12.7.1 Identificador. 1 7.1.1
12.7.2  Asunto. 1 6.1.2
10.3.5
12.7.3  Autor. 1 6.1.2
6.4.3

Puede ser un individuo o una organizacion, y siempre

que sea posible se capturara de forma automadtica. 10.3.5

12.7.4  Persona o cargo responsable del mantenimiento del 0-1 4.1.7
documento de archivo en el SGDEA.

12.7.5  Fecha (y hora, cuando proceda) de la creacién del 1 6.1.2
documento de archivo. 10.3.5
Por ejemplo:

o  Cuando el documento de archivo sea una carta, la
fecha que consta en la parte superior de la carta.

e Cuando el documento de archivo sea sonoro o
cualquier otro tipo de grabacion de una duracion
determinada, la hora de inicio y la de terminacion.

Siempre que sea posible, la captura se realizara se

forma automatica.

12.7.6  Destinatario o destinatarios. I-n 6.1.2
Individuo o individuos, o bien organizacion u 6.4.3
organizaciones a las que se dirigia la informacion del
documento de archivo. Siempre que sea posible, la
captura se realizara de forma automatica.

12.7.7  Tipo de documento de archivo 1 6.1.2

10.3.5

Por lo general, una carta, una factura, un memorando,
etc. Siempre que sea posible, la captura se realizara de
forma automatica.
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Ref.
12.7.8

12.7.9

12.7.10

12.7.11

12.7.12

Elemento de metadatos

Fecha y hora de registro.

Su captura se realizara de forma automatica.
Derechos de acceso de los grupos de usuarios.

Informacion sobre qué grupos de usuarios que pueden
acceder al documento de archivo y qué tipo de acceso
se les concede.

Derechos de acceso de los usuarios.

Informacion sobre qué usuarios pueden acceder al
documento de archivo y qué tipo de acceso se les
concede.

Nivel de seguridad.

Siempre que sea posible, la captura se realizara de
forma automatica a partir del documento que da origen
al documento de archivo.

Historial de los niveles de seguridad, esto es, para cada
una de las clasificaciones anteriormente asignada:

e ¢l nivel;
e las fechas de modificacion;
e ¢l motivo del cambio;

e ¢l usuario responsable del cambio.

Incidencia
1

0-n

0-1

Req.
6.1.7

4.1.1

4.1.1

4.6.1

9.3.6
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Ref. Elemento de metadatos Incidencia  Req.

12.7.13 Metadatos de conservacion, siempre que el SGDEA se I-n 6.1.2
haya concebido con objeto de conservar el documento 8.2
de archivo durante un tiempo superior al del ciclo de 8.3
vida previsto para las aplicaciones fuentes. Suelen 8.4
incluir los siguientes elementos, aunque no tienen por 11.7.7

qué limitarse a ellos:

e Nombres de los ficheros

e Dependencias del hardware

e Dependencias del sistema operativo

e Dependencias del software de aplicaciones
(nombres y versiones de las aplicaciones)

e Formatos de fichero
e Resolucidon

e Version del algoritmo de compresion y sus
parametros

e Esquema de codificacion
e Informacion sobre la presentacion.

Pueden ser valores multiples siempre que se incluyan
documentos compuestos.

12.7.14  Indicador de documento de archivo esencial. 1 4.3.6
12.7.15  Identificador o identificadores de los extractos. 0-n 8.1.26
12.7.16 Norma de conservacion. 0-n 5.14
5.1.5
12.7.17  Estado de la transferencia. 0-n 5.3.17
12.7.18 Elementos de metadatos definidos por el usuario. 0-n N/A

Conviene que el SGDEA permita la existencia de los siguientes elementos en
relacion con cada documento electronico de archivo:

Ref. Elemento de metadatos Incidencia Req.

12.7.19 Fecha en la que se revisard la clasificacion de 0-1 4.6.12
seguridad.

12.7.20  Firma(s) electronica(s), certificado(s), refrendo(s). 0-n 10.5.7

12.7.21 Autenticacién de las firmas electronicas, incluidas las 0-n 10.5.1
autoridades de certificacion y la fecha y hora de la 10.5.4
verificacion.
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Ref. Elemento de metadatos Incidencia

12.7.22  Fecha de envio. 1
Siempre que sea posible, se capturara de forma
automdtica.

12.7.23  Fecha de recepcion. 1
Siempre que sea posible, se capturara de forma
automdtica.

12.7.24  Vinculos con los documentos de archivo relacionados. 0-n
12.7.25 Restricciones derivadas de la propiedad intelectual 0-n
Por ejemplo, normas sobre la utilizacion de la
informacion contenida en el documento de archivo y los

desembolsos en concepto de derechos de autor.

12.7.26  Version del documento. 0-n

12.7.27 ldioma. 0-n

12.7.28 Informacién sobre la encriptacion. 0-1

12.7.29 Informacion sobre la filigrana electronica. 0-1

Req.
6.1.2

11.1.18
8.1.29

6.1.10

11.4.11
10.6.2
10.7.1

12.8 Elementos de metadatos relativos a los extractos de documentos de
archivo

Ref.
12.8.1

12.8.2
12.8.3
12.8.4
12.8.5
12.8.6

El SGDEA debe permitir la existencia de los siguientes elementos en relacion con

cada extracto de documento de archivo:

Elemento de metadatos
Identificador.

Identificador del documento de archivo original.
Fecha de creacion del extracto.

Identificador del usuario autor del extracto.
Motivos de la creacion del extracto.

Elementos de metadatos definidos por el usuario.

Incidencia
1

Req.

7.1.1
9.3.11

8.1.26
9.3.11
9.3.11
9.3.11
N/A
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12.9 Elementos de metadatos relativos a los usuarios

Ref.

12.9.1
12.9.2
12.9.3
12.9.4
12.9.5
12.9.6

12.9.7
12.9.8

12.10

Ref.

12.10.1
12.10.2
12.10.3
12.10.4
12.10.5

12.10.6
12.10.7

12.11

El SGDEA debe permitir la existencia de los siguientes elementos en relacion con
cada usuario

Elemento de metadatos Incidencia  Req.
Identificador del usuario. 1 4.1.1

Perfil del usuario. I-n 4.13
Pertenencia a un grupo de usuarios. 0-n 4.1.5
Derechos de acceso del usuario. 0-n 4.1.1

Fecha de vencimiento de los derechos de acceso. 1 4.1.2
Habilitacion de seguridad del usuario, siempre que el 1 4.6.7
entorno la exija.

Fecha de vencimiento de la habilitacion. 1 4.6.12
Elementos de metadatos definidos por el usuario. 0-n N/A

Elementos de metadatos relativos a los perfiles

El SGDEA debe permitir la existencia de los siguientes elementos en relacion con
cada perfil:

Elemento de metadatos Incidencia  Req.
Nombre del perfil. 1 4.1.3
Pertenencia a un grupo de perfiles. 0-n 4.13
Derechos de acceso del perfil. 0-n 4.1.1
Fecha de vencimiento de los derechos de acceso. 1 4.1.2
Habilitacion de seguridad del perfil, siempre que el 1 4.1.3
entorno lo exija.

Fecha de vencimiento de la habilitacion. 1 4.6.12
Elementos de metadatos definidos por el usuario. 0-n N/A

Puntualizaciones sobre la personalizacion de los requisitos de los

metadatos

Conviene que los usuarios de la presente especificacion analicen los requisitos que
exige su sistema en materia de metadatos y que modifiquen los expuestos hasta
aqui atendiendo al resultado del analisis.

Tras identificar los elementos de metadatos que resultan necesarios, convendria
que determinasen, para cada elemento, los siguientes atributos:
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e formato (véase 12.1.5) y longitud del campo.

e obligatoriedad (preceptivo o facultativo).

e procedencia de los datos (véase 12.1.9, 12.1.10, 12.1.11 y 12.1.12).
e naturaleza de la validacion (véase 12.1.13, 12.1.14 y 12.1.15).

e reglas de herencia (véase 12.1.11).

e normas aplicables a los valores por defecto utilizados en la introduccion de
datos (por ejemplo, la fecha de incorporacién al sistema puede ser, por defecto,
la actual, mientras que el tipo de documento de archivo podria tener que
introducirse de forma manual).

Los requisitos solo se podran especificar con detalle tras la aplicacion de este
procedimiento.

Téngase en cuenta que las normas de validacion, captura automatica, herencia y
determinacion de valores por defecto tienen una influencia primordial a la hora de
asegurar la facilidad de uso y una tasa de error aceptablemente baja cuando el
sistema se utiliza en el funcionamiento normal de oficina (a diferencia de lo que
ocurre si se trata de un Archivo).
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13 MODELO DE REFERENCIA

13.1 Glosario

En el glosario se definen los términos clave empleados en la especificacion MoReq,
esto es, tanto en los requisitos como en el presente modelo.

Algunas definiciones importantes se han copiado o adaptado de glosarios que aparecen
en las publicaciones de referencia citadas en el Anexo 1. Tras cada definicion se citan
las fuentes empleadas.

Los términos en cursiva estan definidos en este glosario.

abierto

Dicese del volumen de expediente electronico que aiin no se ha cerrado y que, por
ello, permite la adicion de documentos de archivo.

abrir

Proceso de creacion de un nuevo volumen de expediente electronico.

administrador

Perfil responsable de la realizacion de las operaciones cotidianas propias de la
politica de gestion de documentos de archivo en el marco de la organizacion.

Esta definicion constituye una simplificacion. Sobre todo en las grandes organizaciones, las tareas
que en esta especificacion se atribuyen a los administradores se pueden dividir entre varios perfiles,
con titulos como el de «gestor de documentos de archivo», «responsable de documentos de
archivoy, «archiveroy, etc.

autenticidad

(s6lo en el contexto de la gestion de documentos de archivo) La cualidad de lo
genuino.

Fuente: Adaptado y resumido de la definicion de « record authenticity » del glosario del proyecto
UBC-MAS (referencia [8] del Anexo 1).

Nota: En relaciéon con un documento de archivo, tal cualidad implica que éste es lo que afirma ser,
sin ocuparse de la fiabilidad del contenido del documento de archivo en tanto que declaracion de un
hecho.

Nota: Los elementos que confieren autenticidad a un documento de archivo son el modo, la forma
y/o el estado de transmision y/o el modo de conservacion y custodia. Para mas informacion
constltese el glosario del proyecto UBC-MAS (referencia antes indicada).
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captura

cerrado

Incorporacion al SGDEA. Incluye registro, clasificacion, adicion de metadatos y
almacenamiento de un documento de archivo en un sistema que gestiona
documentos de archivo.

Describe un volumen de expediente electronico que se ha cerrado y no puede
admitir la adicion de documentos de archivo.

cerrar
Proceso de modificacion de los atributos de un volumen de expediente electronico
de forma que ya no admita la adicion de documentos de archivo.

clase
(solo en esta especificacion) Parte de una jerarquia representada por una linea que
va desde cualquier punto del sistema jeradrquico de clasificacion a todos los
expedientes que quedan por debajo.
Nota: Este término se puede corresponder, en la terminologia cldsica, con una «clase primariay, un
«grupo» o una «serie» (o bien una subclase, un subgrupo, una subserie, etc.) de cualquier nivel del
cuadro de clasificacion.

clasificacion

Identificacion y estructuracion sistemadticas de las actividades de las organizaciones
y/o de los documentos de archivo en categorias, organizadas de forma logica de
acuerdo con convenciones, métodos y normas de procedimientos y representadas
en un cuadro de clasificacion.

Fuente: ISO 15489 (proyecto de norma internacional; véase la referencia [9] del Anexo 1).

cuadro de clasificacion

Véase clasificacion.

Fuente: Definicion de «Classification system» en ISO 15489 (proyecto de norma internacional;
véase la referencia [9] del Anexo 1).

Nota: Los cuadros de clasificacion se suelen representar como jerarquias.

destruccion

Proceso de eliminacion o borrado de documentos de archivo de forma que no sea
posible reconstruccion alguna.

Fuente: ISO 15489 (proyecto de norma internacional; véase la referencia [9]del Anexo 1)
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digital

Véase «electronico».

disociacion de datos

Proceso de ocultacion de la informacion confidencial de un documento de archivo.

Nota: Puede comprender la aplicacion de rectangulos opacos que oculten nombres, etc. (el
equivalente electronico a la censura con tinta de documentos en papel) o bien la eliminacion de
ciertas paginas.

Nota: En ningun caso afecta a la integridad del documento electronico de archivo. La disociacion de
datos se lleva a cabo sobre una copia del documento electronico de archivo denominada extracto.

documento

Informacion u objeto registrados que se puede tratar como una unidad.
Fuente: ISO 15489 (proyecto de norma internacional; véase la referencia [9] del Anexo 1).

Nota: Un documento puede estar en papel, en microforma o en un soporte magnético o electrénico
de cualquier otro tipo. Puede incluir cualquier combinacion de texto, datos, graficos, sonido,
animaciones o cualquier otra clase de informacion. Un solo documento puede estar formado por
uno o varios objetos de datos.

Nota: Los documentos se diferencian de los documentos de archivo en varias cuestiones esenciales.
Véase documento de archivo.

documento de archivo

Documento o documentos elaborados o recibidos por una persona u organizacion
en el curso de su actividad y conservados por esa persona u organizacion.

Fuente: Adaptado de la especificacion funcional de la Public Record Office (referencia [2] del
Anexo 1).

Nota: También se pueden aplicar definiciones nacionales.

Nota: Un documento de archivo puede constar de uno o varios documentos (como sucede cuando
un documento tiene anexos) y estar en cualquier soporte y formato. Ademas del contenido del
documento o los documentos, debe incluir informacion contextual y, cuando proceda, estructural
(esto es, informacion que describa los componentes del documento de archivo). Una caracteristica
esencial de un documento de archivo es que no se puede modificar.

documento electronico

Un documento en forma electronica.

Nota: El término «documento electronico» no se refiere inicamente a los documentos de texto que
se suelen crear con procesadores de texto, sino que también comprende los mensajes de correo
electronico, las hojas de calculo, los graficos e imagenes, los documentos HTML o XML y los
documentos compuestos, multimedia o de otros tipos, de uso en oficinas.
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documento electronico de archivo

Un documento de archivo en forma electronica.

Nota: Puede estar en forma electronica porque se ha creado mediante un programa informatico de
aplicacion o bien porque se ha digitalizado, por ejemplo, cuando se ha escaneado a partir de un
documento en papel o de una microforma.

electronico

En el contexto de la presente especificacion, «electronico» es sindénimo de
«digital».

Nota: Si bien las grabaciones analdgicas se pueden considerar electronicas, en el marco de la
presente especificacion no se admiten como tales, pues no se pueden almacenar en un sistema
informatico a menos que se conviertan a su forma digital. De ello se desprende que, de acuerdo con
la terminologia de la presente especificacion, los documentos de archivo analégicos solo se pueden
almacenar como documentos de archivo tradicionales.

expediente

(s6lo en esta especificacion) Unidad organizada de documentos de archivo
reunidos bien por el productor para su uso corriente, bien durante el proceso de
organizacién archivistica, porque se refieren al mismo tema, actividad o asunto’.

Fuente: definicion de “expediente” de la version castellana de ISAD (G) (ISAD (G): Norma
Internacional General de Descripcion Archivistica: Adoptada por el Comité de Normas de
Descripcion, estocolmo, Suecia, 19-22 septiembre 1999/ [Version espaiiola de Asuncion Navascués
Benlloch...].- 2% ed. — Madrid: Subdireccion General de los Archivos Estatales, 2000.) (N.del T.)

Nota: el término original “file” se refiere a la primera agrupacion logica de documentos de archivo,
independientemente del criterio con que se haya formado. Se refiere por lo tanto a un tipo de
agrupacion documental para la que no existe un término equivalente en castellano. Por lo tanto,
hemos optado por utilizar el término “expediente” en el sentido amplio con que se ha utilizado en
la traduccion de la norma ISAD (G).

Ademas, hay que senalar que “file” en esta especificacion es una agrupacion necesaria, previa a la
clasificacion. Por ello, aunque normalmente una serie o una subserie deben considerarse, en el
marco de esta especificacion, como la “clase” mas pequefia, cuando una seric o subserie estd

compuesta de unidades documentales simples, el término “file” las incluiria. (N. del T.)

? Término original “file”, que no tiene equivalente en castellano. En la version original en inglés este término no
se define. (N. del T.)

Marzo de 2001 pagina 122



ESPECIFICACION MOREQ

(1) En solitario, este término haré referencia tanto a los expedientes electronicos
como a los expedientes tradicionales.

(2) Acompanado de modificadores, como sucede, por ejemplo, con expediente
electronico o con expediente tradicional, se aplicara la definicion correspondiente

expediente electronico

Conjunto de documentos electronicos de archivo relacionados entre si.

Fuente: Especificacion funcional de « electronic file » de la Public Record Office (referencia [2] del
Anexo 1).

Nota: Este término se emplea a menudo en sentido amplio para designar los volumenes
electronicos.

expediente mixto

Un conjunto de documentos de archivo, electronicos y tradicionales, relacionados
entre si, y conservados en parte en soporte electronico, en el marco del SGDEA, y
en parte como expediente tradicional fuera del SGDEA.

Fuente: Definicion de « hybrid file » en la especificacion funcional de la Public Record Office
(véase la referencia [2] del Anexo 1).

exportacion

extracto

Proceso de elaboracion de una copia de expedientes electronicos completos para
su incorporacion a otro sistema.

Nota: A diferencia de lo que sucede en la fransferencia, tras la exportacion los expedientes siguen
en el SGDEA.

(de un documento de archivo) Copia de un documento de archivo en la que se han
realizado ciertas modificaciones dirigidas a eliminar u ocultar, pero no a anadir ni
modificar, el contenido ya existente.

Fuente: Definicion de «instance» en la especificacion funcional de la Public Record Office (véase la
referencia [2] del Anexo 1).

Nota: A menudo, estos cambios se deben a la existencia de restricciones en la revelacion de
informacion. Asi, un documento de archivo no se podra consultar hasta que se hayan ocultado o
eliminado los nombres de las personas. En este caso, se crea un extracto del documento de archivo
en el que los nombres pasan a ser ilegibles. Este proceso de ocultacion puede denominarse
disociacion de datos.

habilitacion

Véase «habilitacion de seguridady.
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habilitacion de seguridad

Uno o varios términos asociados a un usuario que definen los niveles de seguridad
a los que tiene acceso el usuario.

inventario

(en la presente especificacion) Lista formada por los titulos de los expedientes
existentes dentro los niveles mas bajos del cuadro de clasificacion.

metadatos

(en el contexto de gestion de documentos de archivo) Informacion estructurada o
semiestructurada que permite la creacion, la gestion y la utilizacion de documentos
de archivo a lo largo del tiempo, tanto dentro de los dmbitos en que se crearon
como entre ellos.

Fuente: Definicion de trabajo del Archiving Metadata Forum (http://www.archiefschool.nl/amf).

Nota: La distincion entre datos y metadatos puede resultar algo confusa. Asi, por lo general parece
evidente que los datos esenciales utilizados en la indexacion de un documento de archivo (titulo,
fecha, etc.) forman parte de los metadatos del documento de archivo; en cambio, la pista de
auditoria de un documento de archivo y la norma de conservacion se pueden considerar tanto datos
como metadatos, dependiendo del contexto. Por ejemplo, se pueden definir distintos tipos de
metadatos en relacion con la indexacion, la conservacion, la presentacion, etc. Estas caracteristicas
del uso de los metadatos quedan fuera del &mbito de aplicacion de la especificacion MoReq.

momento de la configuracion

Punto del ciclo de vida del SGDEA en que éste se instala y se fijan sus parametros.

nivel de seguridad

Uno o varios términos asociados a un documento de archivo que definen las
normas que rigen el acceso a éste.

Nota: Los niveles de seguridad se suelen asignar a escala nacional o de organizacion. Algunos
ejemplos de niveles de seguridad utilizados en los organismos publicos de gran parte de Europa
son: «Maximo secreto», «Secreto», «Confidencialy, «Acceso restringido», «Desclasificado». A
veces, complementan estas categorias términos como «Reservado a la UEO» o «Reservado para el
personal en plantillay.

Nota: No es un término de uso corriente.

norma de conservacion

Conjunto de instrucciones asignadas a una clase o expediente que determinan el
periodo de tiempo que es preciso que la organizacion conserve los documentos de
archivo por motivos relacionados con su actividad, asi como el destino final de los
documentos de archivo una vez haya finalizado dicho periodo.

Fuente: Adaptado de la definicion de «disposal schedule» de la especificacion funcional de la
Public Record Office (véase la referencia [2] del Anexo 1)

Nota: la recopilacion de normas de conservacion que afectan a un fondo documental se denomina
calendario de conservacion. (N. del T.)
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PDF

perfil

Formato de documento cuyas siglas corresponden en inglés a: Portable Document
Format.

Nota: Este formato es propiedad de Adobe Inc., pero su uso estd muy extendido. Su inclusion en el
presente glosario no indica ninguna preferencia por este formato.

Suma de permisos funcionales concedidos a un subconjunto predefinido de
usuarios.

Fuente: Especificacion funcional de la Public Record Office (véase la referencia [2] del Anexo 1).

pista de auditoria

Informacién sobre las transacciones u otras actividades que hayan influido o
modificado entidades, como, por ejemplo, los elementos de metadatos, y que
aporta detalles suficientes para permitir la reconstruccion de la actividad anterior.

Nota: Habitualmente, la pista de auditoria esta formada por una o mas listas, o bien por una base de
datos que puede visualizarse en ese formato. Cuando se trata de transacciones informatizadas, un
sistema informatico genera tales listas; cuando se trata de actividades manuales, la lista se elabora
de forma manual. En la presente especificacion se trata sobre todo el primer caso.

presentacion

Manifestacion de un documento electronico de archivo, representado de forma que
permite que los usuarios lo consulten.

Nota: Puede incluir la visualizacion en pantalla, la impresion y las presentaciones impresas, sonoras
o multimedia.

Nota: La naturaleza exacta de la presentacion se puede ver afectada por el entorno de software y
hardware. Suele ocurrir que en distintas presentaciones del mismo documento de archivo se
observen variaciones en detalles como el tamafio de las fuentes, los finales de linea, la paginacion,
la resolucion, la profundidad de bits, el espacio cromatico, etc. En general, tales diferencias resultan
aceptables; sin embargo, a veces es preciso sopesar sus posibles efectos caso por caso. De cualquier
modo, tales consideraciones superan el alcance de la presente especificacion.

presentar

registro

Proceso de elaboracion de una presentacion.

Acto por el que se adjudica a un documento de archivo un identificador tnico en el
momento de su entrada en el sistema.

Fuente: ISO 15489 (proyecto de norma internacional; véase la referencia [9] del Anexo 1

Nota: Esta operacion suele conllevar la grabacion de metadatos importantes en un «registro», como
por ejemplo «todos los datos necesarios para la identificacion de las personas y actos en cuestion,
asi como el contexto documental de los documentos de archivo» (Glosario del proyecto UBC-MAS,
referencia [x] del Anexo 1).
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SGDE
Sistema de gestion de documentos electrénicos.
Nota: En la presente especificacion no se aborda la funcionalidad necesaria en un SGDE, aunque
estos sistemas se utilizan a menudo en estrecha integracion con los SGDEA. Para mas informacion,
véase la seccion 10.3.
SGDEA
Sistema de gestion de documentos electronicos de archivo.
Nota: El SGDEA difiere del SGDE en varios puntos clave. Para mas detalles, véase la seccion 10.3.
SQL
Lenguaje de consulta estructurado (por las siglas de la expresion correspondiente
en inglés, Structured Query Language).
Nota: Define una norma de las bases de datos relacionales que se suelen utilizar en el
almacenamiento de los metadatos del SGDEA. Dicha norma se define en la ISO 9075 (véase el
Anexo 7).
transferir
Trasladar expedientes electronicos completos a otro sistema.
Fuente: Adaptado de la especificacion funcional de la Public Record Office (véase la referencia [2]
del Anexo 1).
Nota: Con frecuencia se lleva a cabo la transferencia de todos los expedientes de una clase del
cuadro de clasificacion, cuando el objetivo de la operacion es el traslado de los expedientes a un
archivo historico para conservarlos permanentemente.
Nota: Véase también exportar.
usuario
Cualquier persona que utilice el SGDEA.
Nota: Ello puede incluir, entre otros, a los administradores, al personal de oficina, al publico general
y a personal externo, como los auditores.
version

(de un documento). Estado de un documento en algiin momento de su elaboracion.
Fuente: Especificacion funcional de la Public Record Office (véase la referencia [2] del Anexo 1) .

Nota: Una version suele ser uno de los borradores de un documento o bien el documento definitivo.
No obstante, en ocasiones existen varias versiones del documento definitivo, como sucede con los
manuales técnicos. Téngase en cuenta que no puede existir mas de una version de un documento de
archivo; véase también extracto .
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volumen

Division de un expediente

Fuente: Definicion de «part» en la especificacion funcional de la Public Record Office (referencia
[2] del Anexo 1).

Nota: Las divisiones se establecen para facilitar la gestion del contenido de los expedientes
mediante la creacion de unidades que no resulten demasiado grandes o dificiles de manejar. Las
divisiones se realizan en funcion de criterios mas mecanicos (por ejemplo, basadas en el nimero de
documentos de archivo, en series de nimeros o en lapsos de tiempo) que intelectuales.

13.2 Modelo de relaciones entre entidades

Esta seccion es una repeticion de la 2.3, con el objetivo de facilitar su consulta.

En ella se expone un modelo de relaciones entre entidades que puede facilitar la
comprension de la especificacion. La seccion 13.3 incluye una exposicion detallada
a tal respecto.

Una caracteristica notable de este diagrama es que no representa estructuras reales
almacenadas en el SGDEA, sino vision general de los metadatos asociados a los
documentos de archivo. Un SGDEA utiliza estos metadatos en la gestion de los
documentos de archivo de igual forma que si la estructura mostrada en el diagrama
existiese en realidad. Para una explicacion mas pormenorizada de esta cuestion,
véase la seccion 2.2.

Las relaciones entre expedientes, volimenes, documentos de archivo y demas
entidades se muestran de forma mas rigurosa en el siguiente diagrama sobre las
relaciones entre entidades, que constituye una representacion formal de ciertas
estructuras que conforman un SGDEA.

En el diagrama, las entidades (expedientes, documentos de archivo y demads) se
representan mediante rectangulos y las lineas que los unen representan las
relaciones entre entidades. Cada relacion se describe en el centro de la linea con un
texto que se deberia leer en la direccion de la flecha. A cada extremo de la linea
que representa la relacion se encuentra un nimero que hace referencia a la
incidencia (en sentido estricto, la cardinalidad) y que se explica en la clave. Asi por
ejemplo, el siguiente fragmento del diagrama:

Version de 1 Version de
1 €pued
documento L spuede documento
. convertirse en .
electrénico tradicional

significa «Una versiéon de un documento tradicional se puede convertir en una
version de un documento electrénico» (obsérvese la direccion de la flecha).

Notese que la entidad «clase» se relaciona consigo misma en virtud de la relacion
«esta formada por». Esta relacion recurrente describe, en términos formales, la
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jerarquia de las carpetas, en las que una clase puede contener a otra. Del mismo
modo, un nivel puede estar en una posicion jerarquicamente superior a la de otros
niveles.
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13.3 Explicacién del diagrama de relaciones entre entidades

El diagrama de relaciones entre entidades de la seccion 13.2 ilustra el contexto
general en el que se encuentran los documentos electronicos de archivo. En aras de
una mayor claridad, ofrece méas detalles que el resto de los capitulos de la presente
especificacion sobre la relacion entre los documentos de archivo, tradicionales y
electrénicos, y los documentos.

En esta especificacion no se incide demasiado en la gestion de los documentos de
archivo tradicionales y so6lo se alude a ellos en la medida en que se relacionan con
documentos electronicos de archivo existentes en el SGDEA. Por consiguiente, la
mayor parte de las entidades y relaciones en papel aparecen en gris, a diferencia de
sus equivalentes electronicos, en negro.

Téngase en cuenta que el diagrama es un modelo simplificado que no pretende
representar todas las entidades o relaciones posibles, sino que muestra las mas
importantes para esta aplicacion. Por ejemplo, en ¢l no constan los usuarios, los
perfiles, etc.

El resto de la presente exposicion se dedica a la descripcion de las entidades del
diagrama y de las relaciones entre ellas.

Cuadro de clasificacion

La aplicacion de los principios de gestion de documentos de archivo exige que las
organizaciones dispongan como minimo de un cuadro de clasificacion. Dicho
cuadro establece la estructura del archivo, que suele estar formada por una
jerarquia, nimeros, nombres y descripciones, para una parte determinada de la
organizacion.

Nivel

El cuadro de clasificacion se suele representar como una jerarquia o estructura en
arbol. La jerarquia abarca una serie de niveles que se corresponden con los
“denominaciones” de las clases, grupos, subclases, etc. empleados en la
descripcion de los cuadros de clasificacion en un sistema tradicional. Cada nivel
puede presentar niveles inferiores en la jerarquia.

Clase

El cuadro de clasificacion se puede considerar una jerarquia formada por unas
determinadas clases, del mismo modo que un arbol estd formado por ramas. Cada
clase enlaza con la jerarquia en un nivel y puede extenderse a varios niveles e
incluir clases de menor tamafio. Varias clases pueden empezar en un mismo nivel,
pero cada clase comienza s6lo en un nivel determinado.
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Expediente

Los expedientes se encuentran al final de las clases, en cualquier nivel de la
jerarquia, del mismo modo que las hojas se encuentran en los extremos de las
ramas de los arboles. Existen expedientes electronicos, tradicionales o mixtos. Un
expediente tradicional contiene documentos o documentos de archivo tradicionales,
(en papel, cintas de audio, etc.).

Volumen

Los expedientes se pueden dividir en volimenes, con arreglo a unas reglas
concretas. En la practica, algunos expedientes no se dividen en volimenes. Las
normas pueden variar segun el tamafio o el numero de los documentos de archivo o
depender de ciertas transacciones o intervalos de tiempo. Esta practica surgié con
los expedientes tradicionales con el proposito de limitar su tamafio y peso a niveles
manejables. Cuando procede, también se aplica a los expedientes electronicos, con
objeto de restringir su tamafio y facilitar su revision, su transferencia, etc.

En la practica, los términos «expediente» y «volumen» se utilizan a veces en
sentido amplio e intercambiable. Asi, suele suceder que un usuario pida un
«expediente» cuando, para ser exacto, tendria que solicitar un «volumen». Esto es
especialmente obvio cuando un expediente tradicional esta formado por un solo
volumen. En este caso, aun cuando desde un punto de vista analitico el expediente
esta formado por un volumen, no siempre esta etiquetado como tal hasta la apertura
del segundo volumen. En sentido estricto, todos los usuarios finales manejan
volimenes a los que, para simplificar, a menudo llaman expedientes. En torno a los
expedientes y volimenes electronicos (y también a las correspondientes entidades
fisicas) se han dibujado recuadros discontinuos. Con ello se refleja la situacion real
en que la utilizacion del término volumen electronico, en lugar de expediente
electronico, podria dar lugar a malentendidos.

Norma de conservacion

Las normas de conservacion estan representadas en el grafico con dos rectangulos.
Se han dibujado dos para simplificar el disefio del diagrama, aunque en realidad
ambos representan una sola entidad.

Una norma de conservacion establece las normas que rigen la conservacion y la
eliminacion de los documentos de archivo. E1 SGDEA puede incluir varias normas,
una o mas de las cuales pueden aplicarse a cada clase, expediente o volumen.

Documento de archivo

Los documentos de archivo, la entidad mas importante del sistema, constituyen la
esencia misma de éste. Son la razon que lleva al desarrollo de toda Ia
infraestructura de gestion de documentos de archivo, pues constituyen la cronica de
las actividades de la organizacion.
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Los documentos de archivo se forman a partir de los documentos. Cada documento
de archivo puede comprender uno o varios documentos y cada documento puede
aparecer en varios documentos de archivo. Los documentos de archivo se
organizan en expedientes, con varios documentos de archivo por expediente.

Extracto de documento de archivo

En ocasiones es preciso crear una version censurada de un documento de archivo,
es decir en la que se supriman algunos datos (por ejemplo, para eliminar ciertos
nombres de personas por razones de confidencialidad). Habida cuenta de que los
documentos de archivo en si no se pueden modificar, este proceso se denomina
«elaboracion de un extracto de documento de archivo » y consiste en la generacioén
de una copia del documento de archivo (dejando el original intacto) y la supresion
de datos en esa copia.

Version de un documento y documento
Los documentos pueden existir fisicamente o en forma electronica.

Los documentos tradicionales pueden estar en papel, en cinta, en pelicula o en
otros soportes. No obstante, en aras de una mayor simplicidad, en el resto de la
presente especificacion se los denomina, en general, documentos tradicionales. Los
documentos electronicos son el equivalente digital de los documentos en papel.
Suelen asumir la forma de un documento de un procesador de textos o de un
mensaje de correo electronico y pueden constar de varios ficheros informaticos,
como un informe realizado con un procesador de textos con tablas de hoja de
calculo integradas, o bien una pagina de Internet con graficos incrustados. También
pueden ser ficheros de imagen obtenidos a partir del escaneado de documentos en

papel.

Pueden existir varias versiones de un documento. Tal y como ocurria con los
expedientes y los volimenes, también existe cierta confusion en esta distincion,
debido a que no se suele asignar un numero de version a los documentos que
presentan una sola version. Se han dibujado recuadros discontinuos en torno a los
documentos electronicos y a las versiones de €stos. Con ello se pretende reflejar la
situacion real en que la utilizacion del término «version de documento electrénico»
en vez de «documento electronico» no resulta de ninguna ayuda. Por consiguiente,
en esta especificacion se utiliza el término «documento electronico» en sentido
amplio, para designar, en numerosas ocasiones, las versiones de documentos
electronicos.

Una copia de un documento tradicional se puede convertir en una copia de un
documento electronico de archivo recurriendo al escaner o a cualquier otro
instrumento de digitalizacion. También se pueden convertir las copias de varios
documentos tradicionales en la copia de un Unico documento electronico de
archivo, como sucede con la nota de introduccion de un informe; y a la inversa:
cabe la posibilidad de convertir la copia de un solo documento tradicional en varias
copias de documentos electrénicos de archivo, como ocurre con una factura que se
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convierte en un documento electronico de archivo incluido en un expediente
electronico relativo al proveedor y en otro expediente sobre el producto.

13.4 Modelo de control de acceso

Esta seccion describe un modelo, sencillo y genérico, de perfiles de usuario. Este
caracter genérico se consigue con una matriz que solo reconoce dos perfiles de
usuario. Esos perfiles (usuario y administrador) se definen en relacion con el
acceso a las funciones del SGDEA.

El perfil de administrador supone una simplificacion. En las grandes
organizaciones, especialmente, las tareas que en esta especificacion se atribuyen a
los administradores pueden estar divididas entre varios perfiles que se denominaran
«administradory», «gestor de documentos de archivoy, «responsable de documentos
de archivoy, «archivero», «gestor de datosy», «administrador de TI», etc.

Hay que sefialar que en numerosas ocasiones el papel del administrador se limita a
llevar a la practica, desde la perspectiva del sistema, las decisiones adoptadas por
altos directivos, de conformidad con la legislacion y las normas aplicables, como
las leyes sobre informacion, seguridad de datos y archivos o la regulacion propia
del sector. A tal respecto, consultese la seccion 11.5. Esta matriz no significa que
los administradores hayan de tomar decisiones sobre la gestion, si bien esto puede
suceder en ciertos entornos.

A grandes rasgos, los usuarios tienen acceso a los instrumentos que un empleado
de oficina o un investigador necesitan cuando utilizan los documentos de archivo.
Ello abarca la adicién de documentos y la busqueda y recuperaciéon de documentos
de archivo; su interés se centra en el contenido de los documentos de archivo. Por
su parte, los administradores se ocupan de la gestion de los documentos de archivo
en si, por lo que su interés se centra en los documentos de archivo en tanto que
entidades, mas que en su contenido. Asimismo, se encargan de la gestion del
hardware, el software y el almacenamiento del SGDEA, se cercioran de que se
realicen las copias de seguridad y verifican el rendimiento del sistema.

En la siguiente tabla,
e Siindica que el SGDEA debe admitir esa combinacion de perfiles y funciones.

e NO significa que el SGDEA debe evitar esa combinacion de perfiles y
funciones.

® FACULTATIVO implica que el SGDEA puede admitir o evitar esa combinacion
de perfiles y funciones. La organizacion que utilice el sistema debe decidir si
sus procedimientos admiten o no tal combinacion.

Obsérvese que la matriz se divide en dos secciones. Tales secciones agrupan, por
criterios de conveniencia, las funciones normalmente asociadas a los expedientes, a
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los documentos de archivo y a la gestion y administracion de documentos de
archivo

Conviene considerar esta matriz como un punto de partida, la base formal desde la
que se asignaran los derechos. Los usuarios de la presente especificacion deberan
tener en cuenta requisitos adicionales propios de su entorno. Asi, en ciertos medios
pueden existir perfiles de «responsable de la revision de documentos de archivoy
independientes de los perfiles de administrador. En este caso, habré que especificar
los controles de acceso de tal perfil.
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Matriz de acceso

Perfil de usuario

E
=}
=
®
b
2
2 2
s =
y Z S
Funcion (=) <
Creacion de nuevos expedientes FACULTATIVO st
Mantenimiento de los expedientes y del cuadro de NO Si
clasificacion
Borrado de expedientes NO Si
Captura de documentos de archivo st N
Busqueda y lectura de documentos de archivo si' si’
Modificacion del contenido de los documentos de archivo NO No'!
Modificacion de los metadatos de los documentos de archivo NO Si
Borrado de documentos de archivo NO st
Norma de conservacion y operaciones de eliminacidon o NO Si
transferencia
Exportacion e importacion de expedientes y documentos de NO st
archivo
Visualizacion de la pista de auditoria FACULTATIVO st
Modificacion de la pista de auditoria NO NO
Traslado de la pista de auditoria a medios de almacenamiento NO N
fuera de linea
Realizacion de todas las transacciones relacionadas con los NO Si
usuarios y sus privilegios de acceso
Mantenimiento de la base de datos y del almacenamiento NO Si
Mantenimiento de otros parametros del sistema NO Si
Definicion y visualizacion de otros informes del sistema NO st

10

Excepto con fines de disociacion de datos (véase la seccion 9.3).

Previo cumplimiento de los derechos de acceso a los documentos individuales.
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ANEXOS
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Anexo 1 — Publicaciones de referencia

La presente especificacion se ha elaborado
especificaciones y modelos de referencia.

tomando como base las siguientes

Ref.

Nombre, propietario o fuente

URL o datos de la publicacién

[1]

Dublin Core Metadata Element Set, Version 1.1:
Reference Description'”

http://purl.oclc.org/dc/documents/rec-
dces-19990702.htm  or

http://mirrored.ukoln.ac.uk/dc/

Functional Requirements for FElectronic Records
Management Systems (GB Public Record Office)

http://www.pro.gov.uk/recordsmanagem
ent/eros/invest/default.htm

Functional Requirements for Evidence in Record
Keeping (US University of Pittsburgh)

http://wwwlis.pitt.edu/~nhprc/

[4]

Guide for Managing Electronic Records from an
Archival Perspective (Committee on Electronic
Records, International Committee On Archives,
ICA Study 8)

http://datal.archives.ca/ica/cer/guide 0.h
tml

[5]

Code of Practice for legal admissibility and
evidential weight of information stored
electronically (British Standards Institution)

Publicado por la British Standards
Institution (www.bsi-global.com) como
BSI DISC PD 0008

(6]

Guidelines on best practices for using electronic
information (DLM Forum)"?

http://europa.eu.int/ISPO/dlm/document
s/guidelines.html

[7]

ISAD(G): General International Standard Archival
Description, Second Edition (Committee on
Descriptive Standards, International Council on
Archives)"

http://www.ica.org/cgi-bin/ica.pl?04 e

The Preservation of the Integrity of Electronic
Records (UBC-MAS Project)(University of British
Columbia)

http://www.slais.ubc.ca/users/duranti/

Records Management, ISO 15489 (International
Organization for Standardization)

Pendiente de publicacion por la
Organizacion Internacional de
Normalizacidon; durante la elaboracion
del presente informe, la norma se
encontraba en la fase de proyecto de
norma internacional.

12 Conjunto de Elementos Dublin Core, v. 1.1. (http://es.dublincore.org/documents/dces) (N. del T.)

B Guia de la informacion electronica / traducida por J.M. Fernandez Hevia a partir de las ediciones originales
en lenguas francesa e inglesa (http://212.73.32.21 1/hosting/0003e/jmthevia/guia2.pdf) (N. del T.)

14 ISAD(G): Norma Internacional General de Descripcion Archivistica, 2* ed. (Comité de Normas de

Descripcion, Consejo Internacional de Archivos) (www.hme.gov.uk/icacds/eng/ISAD(G)es.pdf) (N. del
T.)
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Ref. | Nombre, propietario o fuente URL o datos de la publicacién

[10] | Records/Document/Information Management: | En un principio publicado en 1996 en la
Integrated Document Management System for the | direccion de Internet
Government of Canada - Request for Proposal - | http://www.archives.ca/06/4rdims.pdf;
Requirements (RDIM)(National Archives of | En la actualidad puede no estar
Canada) disponible. Véase también

http://www.rdims.gc.ca/

[11] | Standard 5015.2 “Design Criteria Standard For | http:/jitc.fhu.disa.mil/recmgt/
Electronic = Records = Management  Software
Applications” (US Department of Defense)
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Anexo 2 — Desarrollo de la presente especificacion

La Comisién Europea encarg6 el desarrollo de la presente especificacion MoReq a
Cornwell Affiliates plc, una empresa de consultoria con sede en el Reino Unido. El
equipo encargado del proyecto contaba con consultores especializados, que han sido
los autores de la especificacion, y con un grupo de expertos en gestion de documentos
de archivo procedentes de diversos paises. Para mas informacion sobre los autores y
los colaboradores, véase la parte 1 del Anexo 4.

El proyecto comenzdé con la celebracion de una reunion en Londres en la que participd
todo el equipo. En ella se fijaron los protocolos de trabajo y demads principios y se
identificaron ciertas referencias clave. Esta fue la unica vez que se reunieron todos los
componentes del equipo. Durante el resto del proyecto, la gestion se llevd a cabo casi
exclusivamente por correo electronico.

La siguiente fase se dedico a la investigacion tedrica y a la busqueda y obtencion de las
correspondientes obras de referencia. Los consultores examinaron tales referencias y
elaboraron la lista de las publicaciones utilizadas, la cual consta en el Anexo 1.

El siguiente paso consistid en el analisis de la estructura y el contenido de las
referencias seleccionadas. Tras compararlas se elaboré un primer esquema basado en
la estructura que se deducia de los indices de las referencias.

A partir de ese momento, los consultores empezaron a redactar el borrador de la
especificacion utilizando como base ese esquema inicial. Revisaron todas las
referencias, casi siempre linea por linea, cerciorandose de que todos los requisitos,
implicitos o explicitos, quedaban incluidos en MoReq. Esta primera elaboracion
supuso una leve evolucion del esquema inicial que continué a lo largo de todo el
proyecto, a medida que se descubrian criterios mas logicos de agrupacion de
requisitos.

A continuacion, el primer borrador se someti6 a la primera de varias revisiones, como
inicio de un ciclo tradicional de repaso y revision. Dicho ciclo comprendia cinco tipos
de revisiones:

e Intercambios, de forma que cada consultor revisase el trabajo de otro.

e Revisiones realizadas por un experto semiindependiente en gestion de documentos
de archivo completamente ajeno al debate. En especial, este experto se encargd de
conciliar los borradores iniciales con las publicaciones de referencia.

e Revisiones realizadas por un grupo de expertos internacionales/ de distintas
nacionalidades.

e Revisiones realizadas por el funcionario de la Comision responsable del proyecto.

e Revisiones para garantia de calidad realizadas por el director del proyecto en
Cornwell Affiliates plc.
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Durante todo este ciclo se produjo un intercambio constante de ideas, comentarios, etc.
entre los expertos y los consultores.

Una vez concluida la practica totalidad de / A punto de concluirse la especificacion,
comenzo6 el proceso formal de validacion. Se elabor6 un cuestionario que, junto con el
borrador de especificacion, se remitid a proveedores de los SGDEA y a responsables
de la gestion de documentos de archivo de las distintas organizaciones que habian
ofrecido su colaboracion desinteresada (véase la parte 2 del Anexo 4). Todos ellos
revisaron el producto para adaptarlo a los productos existentes y potenciar su facilidad
de uso en el contexto de su organizacion.

En el siguiente grafico de flujo se ilustra de todo el proceso.
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Anexo 3 - Uso de la versidn electrénica de esta especificacion
Esta especificacion se ha preparado de modo que pueda ser utilizada tanto en papel
como en su versién electronica. Se ha elaborado con Microsoft® Word 97.

La principal ventaja que presenta la utilizacion de la version electronica es su facil
personalizacion.

Todas las referencias son hipervinculos a los que se puede acceder con un simple
clic del raton. Asi, en la frase «véase la seccion 13.1 del Glosario», tanto el nimero
como el nombre de la seccion son hipervinculos.

Los requisitos se presentan en forma de tabla, colocando un requisito en cada fila,
como ilustra la siguiente figura.

Ref. Requisito
13.1.1 El SGDEA debe permitir ...

t 4

NUMERO REQUISITO COLUMNA VACIA

Las tablas se dividen en tres columnas:

e Nuamero. El niimero de referencia del requisito que le asigna Microsoft Word
de forma automadtica, pues, al usarse un estilo de «epigrafe», cuando se afiaden
capitulos, secciones o requisitos la numeracion cambia por si sola.

e Requisito. La descripcion del requisito, en la que se usa siempre el verbo
«deber» para designar un requisito preceptivo y el verbo «convenir» cuando se
trata de un requisito facultativo.

e Columna vacia. Se puede emplear para calificar propuestas en una licitaciéon o
bien para afiadir criterios de ponderaciéon adicionales o cualquier otra
informacion. Se puede ampliar, reducir o borrar. Hace uso del estilo
«Mand/Des» de Microsoft Word

Téngase en cuenta que cuando se borre algin capitulo, secciéon o requisito,
Microsoft Word sustituird cualquier referencia a ellos, de existir alguna, con un
mensaje de error. Tal mensaje se puede localizar buscando el texto «;Error!»
Conviene tener especialmente en cuenta esta cuestion en relacion con el capitulo
12 (REQUISITOS DE LOS METADATOS ), que incluye numerosas referencias.

Los bordes de las tablas no son visibles por defecto, pero se pueden ver si se
selecciona la opcién «Mostrar lineas de divisiony.

En el capitulo 12 se emplea una variacion de la tabla antes indicada. Se introduce
una columna adicional que remite a la exposicion de los requisitos. Tales
referencias son hipervinculos que llevan a los requisitos.
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Anexo 4 - Agradecimientos

1

Equipo encargado del proyecto

Los autores de la especificacion son:

Marc Fresko

Martin Waldron

con la revision y las aportaciones de los especialistas enumerados a continuacion:

Francisco Barbedo, Arquivo distrital do Porto (Portugal).
Keith Batchelor, consultor independiente (Reino Unido).
Nils Briibach, Archivschule Marburg (Alemania).
Miguel Camacho, SADIEL S.A. (Espafia).

Luciana Duranti, School of library, archival and information studies, University of
British Columbia (Canada).

Mariella Guercio, Universita degli studi di Urbino, Istituto di Studi per la Tutela
dei Beni Archivistici e Librari (Italia).

Peter Horsman, Archiefschool -Nederlands instituut voor archiefonderwijs en -
onderzoek- (Paises Bajos).

Jean-Pierre Teil, Archives Nationales_(Francia).

De la direccion del proyecto se han encargado Keith Cornwell, Director General de
Cornwell Affiliates plc, y Paul E. Murphy, funcionario de la DG Empresa, responsable
del proyecto en el marco del programa IDA de la Comision Europea.

Agradecemos a Sue Wallis, Jane Burnand y Neil Grosse, de Cornwell Affiliates plc, su
apoyo administrativo.
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2 Organizaciones de validacion

El equipo encargado del proyecto agradece a las siguientes organizaciones su amable
colaboracion en el proceso de validacion:

Empresa Tipo de organizacion Pais
Pfizer Fabricante farmacéutico Reino Unido
DERA Organismo de defensa Reino Unido
HM Treasury Gobierno central Reino Unido
Tower Technology Proveedor de SGDEA Reino Unido
Technostock Consultoria Espana
Ministerio de Justicia Gobierno central Italia

3 Marcas registradas

Todas las marcas registradas citadas en la presente especificacion pertenecen a sus
respectivos propietarios. Los productos se mencionan unicamente a titulo ilustrativo y
su inclusion no supone recomendacion alguna, del mismo modo que la exclusion de
otros productos no implica critica alguna.
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Anexo 5 - Correspondencia con otros modelos

1

Correspondencia con el Modelo de Metadatos de Dublin Core

Se puede intentar establecer una correspondencia entre los elementos de metadatos
descritos en el capitulo 12 y los elementos de metadatos del modelo Dublin Core
(véase la referencia [1] del Anexo 1). En la siguiente tabla se presenta, a titulo
informativo, una posible equivalencia.

MoReq
Nombre del elemento Dublin | Numero
Core® requisito Descripcion del elemento
Titulo 12.7.1 Identificador
Creador 12.7.3 Autor
12.4.3 Refs. Palabras clave
12.4.22 Nombre basado en una palabra
clave
12.7.2 Asunto
Descripcion 12.4.4 Descripcion
Editor - No existe
Colaborador - No existe
Fecha 12.7.5 Fecha y hora
12.7.8 Fecha y hora de registro
12.7.22 Fecha de envio
12.7.23 Fecha de recepcion
Tipo de recurso 12.7.7 Tipo de documento de archivo
Formato 12.7.13 Metadatos de conservacion
Identificador 12.7.1 Identificador Unico
Fuente 12.8.2 Identificador del documento de
archivo original (s6lo para
extractos)
Idioma - No existe

"> Nombres de los elementos en castellano tomados del mirror en espafiol de la DCMI, Conjunto de Elementos

Dublin Core, v. 1.1. (http://es.dublincore.org/documents/dces)
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MoReq
Nombre del elemento Dublin | Numero
Core" requisito Descripcion del elemento
Relacion 12.7.24 Vinculos con documentos de

archivo relacionados

Cobertura - No existe

Derechos 12.7.25 Restricciones derivadas de la
propiedad intelectual

2 Correspondencia con el modelo de metadatos de Pittsburgh

Los elementos de los metadatos descritos en el capitulo 12 reflejan el modelo de
metadatos de Pittsburgh (véase la referencia [9] del Anexo 1). En la tabla se
muestra una posible correspondencia, a titulo ilustrativo. No obstante, tal
correspondencia no es exacta, debido a las diferencias existentes entre MoReq y el
estudio de Pittsburgh en cuanto a paradigmas y focos de atencién. Por
consiguiente, algunas de las correspondencias indicadas pueden depender de la
interpretacion realizada.

MoReq
Descripcion del Modelo de Nimero
Pittsburgh requisito Descripcion del elemento
Gestion
Registro 12.7.1 Identificador
12.7.8 Fecha/hora
Identificador del 12.7.1 Identificador
documento de archivo
Informacién sobre 12.4.2 Nombre
localizacion y recuperacion 12.4.3 Referencias descriptivas de
palabras clave
12.4.22 Palabras clave
12.7.2 Asunto
Términos y condiciones
Derechos de acceso 12.4.8 Derechos de acceso de grupo
de usuarios
12.4.9 Derechos de acceso del usuario
12.4.10 Nivel de seguridad
12.7.9 Derechos de acceso del grupo
de usuarios
12.7.10 Derechos de acceso del usuario
12.7.11 Nivel de seguridad
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MoReq
Descripcion del Modelo de Niumero
Pittsburgh requisito Descripcion del elemento
Acceso 12.7.25 Restricciones derivadas de la
propiedad intelectual
12.4.21 Informacidn adicional sobre el
acceso
Uso - No existe
Conservacion 12.4.17 Norma de conservacion
12.5.1 Norma de conservacion
Estructura
Identificacion del fichero - No existe
Codificacién del fichero 12.7.20 Firmas electronicas (etc.)
12.7.21 Autenticacion de la firma
electronica
12.7.28 Informacidn sobre la
encriptacion
12.7.29 Informacioén sobre la filigrana
Presentacion del fichero 12.7.13 Metadatos de conservacion
Presentacion del 12.7.13 Metadatos de conservacion
documento de archivo
Estructura del contenido - No existe
Fuente 12.7.27 Idioma
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Anexo 6 - Procesamiento de la fecha

El SGDEA debe procesar todas las fechas correctamente, con independencia del
milenio, siglo o cualquier otra cuestion relacionada con la representacion (véase
11.5.1). Este anexo presenta una exposicion del requisito sobre el tratamiento de
las fechas afectadas por el efecto 2000 que en caso necesario se puede adaptar a
otras fechas. Esta norma es de especial pertinencia en los SGDEA que pueden
guardar entre sus metadatos las fechas de siglos anteriores o futuros.

El texto siguiente es una reproduccion exacta y autorizada del Documento DISC
PD2000-1:1998 de 1a BSI «Una definicion de los requisitos de conformidad para el
afio 2000» (véase la parte 2 del Anexo 7))

La conformidad con el afio 2000 es la garantia de que la calidad de funcionamiento
y la funcionalidad no se veran afectadas por las fechas, antes, durante ni después
del afio 2000.

En particular:

Regla1l  Ningin valor que se utilice para representar la fecha corriente
ocasionara la interrupcion de las operaciones.

Regla2  La funcionalidad basada en las fechas debe mantenerse constante
antes, durante y después del afio 2000.

Regla3  En todas las interfaces y dispositivos de almacenamiento de datos, las
fechas deben incluir el siglo, explicitamente o mediante un algoritmo
inequivoco o reglas de inferencia.

Regla4  El afio 2000 debe reconocerse como afio bisiesto.
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Anexo 7 — Normas y otras directrices

En el presente anexo se enumeran las normas y otros recursos a los que se hace
referencia en la especificacion.

1 Normas

BS 4783
Storage, transportation and maintenance of media for use in data
processing and information storage (en varias partes)

BS 7978
Bundles for the Perpetual Preservation of electronic documents and
associated objects

ISO 639
Codes for the representation of names of languages

ISO 3166
Codes for the representation of names of countries

ISO 8601
Data elements and interchange formats — Information interchange —
Representation of dates and times

ISO 8859
Information technology — 8-bit single-byte coded graphic character sets

ISO 9075
Information technology — database languages — SQL

ISO 10646
Information technology — Universal Multiple-Octet Coded Character Set

ISO 23950
Information retrieval — application service definition and protocol
specification

2 Otras directrices

90/270/EEC"
European Commission “Display Screen Equipment Directive”

' UNE-EN ISO 3 166-1, Codigos para la representacion de los nombres de los paises (N. del T.)

' Directiva 90/270/CEE del Consejo, de 29 de mayo de 1990, referente a las disposiciones minimas de seguridad
y de salud relativas al trabajo con equipos que incluyen pantallas de visualizacion (N. del T.)
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BSI DISC PD 0008
Code of Practice for the Legal Admissibility and Evidential Weight of
Information Stored Electronically

BSI DISC PD2000-1:1998
A Definition of Year 2000 Conformity Requirements (disponible en
http://www.bsi.global.com)

3 Directrices sobre accesibilidad

SPRITE-S2 initiative
ACCENT — Accessibility in ICT Procurement
(http://www.statskontoret.se/accenteng.htm)

W3C Web Content Accessibility Guidelines
(http://www.w3.org/TR/WAI-WEBCONTENT)

Microsoft Official Guidelines for User Interface Developers and Designers
Cap. 15, Special Design Considerations, Accessibility
(http://msdn.microsoft.com/library/books/winguide/ch15c.htm)

4 Directrices sobre la conservacion a largo plazo
InterPARES project (http://www.interpares.org)

Preserving Access to Digital Information (PADI) project
National Library of Australia (http://www.nla.gov.au/padi/)

UK Public Record Office
Management, Appraisal and Preservation of Electronic Records
Guidelines, véase especificamente el capitulo 5 del volumen 2.
(http://www.pro.gov.uk/recordsmanagement/eros/guidelines/default.htm)

Reference Model for an Open Archival Information System (OAIS)
borrador que pretende convertirse en norma ISO (disponible durante la
elaboracion de la presente especificacion en
http://www.ccsds.org/documents/pdf/CCSDS-650.0-R-1.pdf)
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