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INFORMACION PARA LOS INVESTIGADORES SOBRE PROTECCION DE
DATOS PERSONALES EN SU INVESTIGACION

Si como investigador trata datos personales, tenga en cuenta la siguiente informacion para

cumplir con las obligaciones en materia de privacidad y proteccion de datos.

1. éQué es el RGPD y la LOPDGDD?

El RGPD (Reglamento General de Proteccion de Datos) es el Reglamento (UE) 2016/679 del
Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccion de las
personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion de
estos y por el que se deroga la Directiva 95/46/CE. Esta es la normativa europea de proteccion

de datos, de aplicacion en el Espacio Economico Europeo.

La LOPDGDD es la Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales
y garantia de los derechos digitales. Esta ley desarrolla y amplia el contenido del RGPD y adapta

las obligaciones al sistema legal espaniol.

2. Delegado de Proteccion de Datos en la Universidad

La Comision de Seguridad Informatica y Proteccion de Datos tiene las competencias de
Delegado de Proteccion de Datos en la Universidad de Almeria, se conoce como DPD o DPO

por sus siglas en inglés.
Las consultas al DPO pueden formularse a través del correo dpo@ual.es.

En la pagina web de la Comision se puede encontrar informacion sobre seguridad y proteccion

de datos http://sequridad.ual.es.

3. ¢Queé son los datos personales?

Los datos personales son toda informacion sobre una persona fisica identificada o identificable
(«el interesado»); se considerara persona fisica identificable toda persona cuya identidad pueda
determinarse, directa o indirectamente, en particular mediante un identificador, como por
ejemplo un nombre, un numero de identificacion, datos de localizacion, un identificador en linea
o uno o varios elementos propios de la identidad fisica, fisioldgica, genética, psiquica,

econdmica, cultural o social de dicha persona (articulo 4.1 del RGPD).
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Ejemplos de categorias de datos personales:

- Identificativos: nombre, apellidos, DNI, direccion (postal y electronica), firma o
teléfono, imagenes, grabaciones de voz o video, marcas fisicas, huella, la direccion IP
estatica (si fuera dinamica, seria dato personal cuando pueda vincularse indirectamente

a una persona concreta).

- Caracteristicas personales: sexo, estado civil, nacionalidad, edad, fecha y lugar de

nacimiento, datos familiares, caracteristicas antropomeétricas.

- Profesionales: datos laborales como fecha de alta y baja, licencias, permisos y

autorizaciones, o experiencia profesional.
- Académicos: estudios, formacion.
- Circunstancias sociales: aficiones o formas de vida.

- Datos especialmente protegidos: salud (historial clinico de la persona fisica y
controles sanitarios), origen racial, vida sexual, datos genéticos y biométricos. En estos
casos el RGPD impone obligaciones adicionales en términos de base legal para los
tratamientos, analisis de riesgos para los derechos de las personas y medidas de

cumplimiento normativo aplicables.

4. ¢Que se entiende por tratamiento?

El tratamiento es cualquier operacién o conjunto de operaciones realizadas sobre datos
personales o conjuntos de datos personales, ya sea por procedimientos automatizados o no,
como la recogida, registro, organizacion, estructuracion, conservacion, adaptacion o
modificacion, extraccion, consulta, utilizacion, comunicacion por transmision, difusion o
cualquier otra forma de habilitacion de acceso, cotejo o interconexion, limitacion, supresion o

destruccion (articulo 4.2 del RGPD).

Si para el desarrollo de la actividad investigadora, un investigador de la Universidad de Almeria
trata datos personales, la Universidad sera responsable del tratamiento, y el investigador
estara obligado a cumplir con el RGPD, la LOPDGDD y otras normas que resulten de aplicacion

a su investigacion cientifica, como las incluidas en el ANEXO V.

El encargado del tratamiento es la persona fisica o juridica, autoridad publica, servicio u otro
organismo que presta un servicio al responsable que conlleva el tratamiento de datos

personales por cuenta de este (articulo 4.8 del RGPD).
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5.  ¢éCuando hay tratamiento de datos personales en una

investigacion?

Algunas investigaciones en las que se tratan datos personales son aquellas en las que:
e Serealizan entrevistas o encuestas.
e Se accede o dispone de bases de datos que contienen informacion personal.

e Serecabainformacion que proporcionan sujetos identificados en algin momento de la
investigacion (aunque en los resultados finales no se publiquen los nombres de los

sujetos).

e Se trabaja con imagenes de sujetos identificados o identificables.

6. ¢Queé principios hay que tener en cuenta al tratar datos

personales?

Principios establecidos en el RGPD.

El RGPD recoge los principios que hay que tener en cuenta, entre ellos:

Principio de licitud: normalmente vendra dado por el consentimiento del interesado;
- Principio de lealtad y transparencia: supone la necesidad de informar al interesado;

- Principio de limitacion de la finalidad: supone que los datos han de ser tratados para
fines determinados y concretos, de modo que podran ser tratados para otros fines que

sean compatibles con los iniciales, para los supuestos de investigacion;

- Principio de limitacion del tratamiento en el tiempo de modo que no sean tratados

por mas tiempo que el necesario para los fines del tratamiento;

- Principio de minimizacion: los datos deben ser adecuados, pertinentes y limitados a

lo necesario en relacion con los fines para los que son tratados;

- Principios de integridad y confidencialidad, adoptando las medidas necesarias para

su garantia;

- Principio de la responsabilidad proactiva: ademas de cumplir los principios anteriores,

debemos ser capaces de demostrar que los cumplimos.

Universidad de Almeria
Carretera Sacramento s/n 3/19
04120, La Cafada de San Urbano, Almeria



5§ UNIVERSIDAD Comision de Bioética
fi=r DE ALMERIA Proteccion de Datos en Investigacion

La proteccion de datos desde el disefio y por defecto.

Cualquier proceso en el tratamiento de datos personales debe asegurar, antes de su
realizacion, un disefio que integre el cumplimiento del RGPD y de la LOPDGDD. Esta obligacion
supone un analisis previo de la naturaleza, los objetivos y los procedimientos de los
tratamientos a fin de identificar posibles riesgos y medidas correctoras, asi como, establecer la

forma en la que se cumplira con la legalidad.

El articulo 25 del RGPD prevé que, teniendo en cuenta las circunstancias del tratamiento y los
riesgos para los derechos de los interesados, el responsable aplicara, tanto en el momento de
determinar los medios de tratamiento como en el momento del propio tratamiento, medidas
técnicas y organizativas apropiadas, como la seudonimizacion, concebidas para aplicar de
forma efectiva los principios de proteccion de datos, como la minimizacion de datos, e integrar
las garantias necesarias en el tratamiento, a fin de cumplir los requisitos del Reglamento y

proteger los derechos de los interesados.

También establece el RGPD que el responsable aplicara las medidas técnicas y organizativas
apropiadas con miras a garantizar que, por defecto, solo sean objeto de tratamiento los datos
personales que sean necesarios para cada uno de los fines especificos del tratamiento. Esta
obligacion se aplicara a la cantidad de datos personales recogidos, a la extension de su
tratamiento, a su plazo de conservacion y a su accesibilidad. Tales medidas garantizaran en
particular que, por defecto, los datos personales no sean accesibles, sin la intervencion de la

persona, a un numero indeterminado de personas fisicas.

Por tanto, desde el primer momento debemos tener en consideracion el tratamiento de datos
que vayamos a hacer al desarrollar una actividad de investigacion, siendo dificil de respetar este

principio si no se hace de este modo.

Evaluacion de impacto relativa a la proteccion de datos.

En aquellos tratamientos mas sensibles, por referirse a categorias especiales de datos tratados
a gran escala, como por ejemplo datos de salud, aspectos de la personalidad o vigilancia a gran
escala, el RGPD impone el deber de desarrollar un analisis de riesgos a fin de asegurar la

eliminacion o mitigacion significativa de los mismos (articulo 35 del RGPD).
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7. éQueé hay que hacer si se va a desarrollar una investigacion

en la que se tratan datos personales?

Si cree que va a tratar datos personales, siga los siguientes pasos:

*Verifique si se van a tratar datos personales

*Valore si implica un riesgo sobre los derechos de
las personas

*Aplique medidas de seguridad para mitigar riesgos

*Si se cuenta con la colaboracidn o servicio de
SRR terceros, gestiénelo contractualmente

*Lleve a cabo el registro de actividades del
tratamiento

P °Informe correctamente a los interesados

*Determine si hay transferencias internacionales de
datos y las medidas de aplicacidén en otros paises

€CC<Cc €<

Paso 1. Verificar si se van a tratar datos personales.

Rellene el formulario que aparece en el ANEXO | para valorar si va a tratar datos personales en
su investigacion.

Paso 2. Valorar si implica un riesgo sobre los derechos de /as personas.

Rellene el formulario que aparece en el ANEXO Il para valorar si hay que hacer una evaluacion
de riesgos en su investigacion.

Paso 3. Aplicar medidas de seguridad para mitigar riesgos.

En funcion de los datos y los tratamientos que vayamos a realizar, debemos desde el primer
momento decidir y evaluar qué medidas técnicas y organizativas vamos a adoptar para que el

riesgo para la confidencialidad e integridad de los datos sea razonable y asumible.
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El RGPD dispone expresamente como medidas de seguridad que puedan adoptarse la

seudonimizacion y el cifrado.

Datos seudonimizados: son aquellos datos personales que ya no pueden atribuirse a un
interesado sin utilizar informacién adicional, siempre que dicha informacion adicional figure por
separado y esté sujeta a medidas técnicas y organizativas destinadas a garantizar que los datos

personales no se atribuyen a una persona fisica identificada o identificable.

Por ejemplo, hace la entrevista a un paciente y la remite a otro colaborador indicando que se
trata del “paciente 1". La relacion entre el paciente concreto y el identificador “paciente 1” sélo

la tiene usted, y no la persona a la que ha remitido la entrevista para que analice la informacion.

Datos o documentos cifrados: se refieren a técnicas de codificacion de los mensajes o de los
documentos de modo que soélo se puede comprender el contenido si se conoce la clave para

su decodificacion. Por ejemplo, cuando envia un documento con una clave de acceso.
En el siguiente enlace puede encontrar una guia sobre cémo cifrar documentos:

https://support.microsoft.com/es-es/office/proteger-un-documento-con-una-

contrase%(C3%B1a-05084cc3-300d-4c1a-8416-38d3e37d6826

Paso 4. Cesion de datos a terceros.

Tercero es la persona fisica o juridica, autoridad publica, servicio u organismo distinto del
interesado, del responsable del tratamiento, del encargado del tratamiento y de las personas
autorizadas para tratar los datos personales bajo la autoridad directa del responsable o del
encargado (articulo 4.10 del RGPD).

Si los datos se van a ceder a terceros, se debe establecer una relacion contractual con ellos.
Consulte con el DPO si tiene alguna duda.
Paso 5. Registro de Actividades de Tratamiento (RAT).

En coordinacion con el DPO hay que declarar el tratamiento en el Registro de Actividades de
Tratamiento. La Universidad podra tratar los datos en la condicion de responsable o de

encargada del tratamiento.

En la web de la Comision de Seguridad Informatica y Proteccion de Datos, en el apartado
“Registro Actividades Tratamiento”, se puede encontrar informacion sobre la creacion de

nuevos tratamientos:

https://www.ual.es/universidad/otrosorganos/comisionsequridad/reqistro-actividades-

tratamiento.
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Paso 6. Informar sobre el tratamiento a los interesados y, si procede, recabar el

consentimiento en Proteccion de Datos.

Debemos informar al interesado sobre el tratamiento que vamos a realizar de sus datos

personales. Para ello siempre debemos facilitar, al menos, la siguiente informacion:

Responsable del tratamiento: Universidad de Almeria.
Identificacion del tratamiento: ......
Finalidad: ...

Ejercicio de derechos: podra ejercer sus derechos de acceso, rectificacion, supresion,

limitacion, portabilidad y oposicion a su tratamiento, mediante el envio de un correo a
dpo@ual.es.

Informacion adicional: puede consultar informacion adicional sobre nuestra Politica de

Privacidad en http://sequridad.ual.es.

Para poder tener una base de legitimacion para tratar los datos de los interesados, debemos
recabar, con caracter general, el consentimiento informado en Proteccion de Datos para
participar en la actividad de investigacion y permitir a la Universidad tratar sus datos personales.
Para ello puede usarse el formulario genérico incluido en el ANEXO IV, particularizandolo para

Su Caso.

Se debe conservar una copia de dicho consentimiento para acreditar (poder demostrar)

que se informo al interesado y que este otorgo su consentimiento.

Paso 7. Determinar si hay transferencias internacionales de datos y las medidas de

aplicacion en otros paises.

Valore si hay transferencias internacionales de datos. Estas se producen cuando para realizar el
tratamiento de los datos es necesario transmitirlos fuera del territorio del Espacio Economico

Europeo.

Compruebe las medidas en proteccion de datos que son aplicables en otros paises para cumplir

con ellas.
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En la pagina web de la Agencia Espanola de Proteccion de Datos (AEPD) puede encontrarse
informacion sobre garantias para las transferencias de datos personales a terceros paises u

organizaciones internacionales (consulte el ANEXO V).
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8.  Cuestiones para tener en cuenta si en la investigacion hay

tratamiento de datos personales

Si en su investigacion va a tratar datos personales, tenga en cuenta:

a) EIRGPD no prohibe investigar con datos. Por ejemplo, en los articulos 9 y 89 del RGPD
se sientan las bases para hacer posible la investigacion. Ademas, la disposicion adicional
decimoséptima sobre tratamientos de datos de salud de la LOPDGDD regula la

investigacion en salud y biomédica.

b) Es importante tomar en consideracion, al disefiar la realizacion y ejecucion de una
actividad investigadora y desde el primer momento, los aspectos de la privacidad y el
cumplimiento del RGPD, para con ello cumplir con el principio de privacidad desde el

diseno.

c) Para la realizacion de todas las acciones relacionadas con la privacidad y proteccion de

datos cuenta con el asesoramiento del DPO a través del correo dpo@ual.es.

d) Antes de recoger cualquier tipo de dato personal, preguntese si es necesario para su
investigacion. Para ello, puede hacerse las siguientes preguntas: (puedo iniciar mi
investigacion sin este dato personal?, écual es la utilidad del dato personal para mi
investigacion?, éies absolutamente esencial recogerlo y tratar el dato personal a lo largo
de la investigacion? No recoja un dato personal que sea innecesario o que no guarda
relacion con la finalidad de su investigacion. Si ya ha recogido un dato personal que no

necesita, eliminalo.

e) Si trata datos de menores de edad (ninos con edades inferiores a 14 anos), debe

proporcionar la informacion del tratamiento a sus padres y/o tutores.

f)  Muchas revistas y proyectos de investigacion estan exigiendo un pronunciamiento de
la Universidad sobre el cumplimiento de la normativa de proteccion de datos en la
realizacion de la actividad investigadora, en muchas ocasiones, a través de la Comision
de Bioética. Este pronunciamiento sélo sera positivo si se ha actuado desde el primer
momento conforme a las previsiones del RGPD, la LOPDGDD vy la normativa de

aplicacion.

g) En investigacion en salud hay que cumplir la Ley 41/2002, de 14 de noviembre, basica
reguladora de la autonomia del paciente y de derechos y obligaciones en materia de

informacion y documentacion clinica.
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h) Asegure la existencia de consentimiento para la reutilizacion de datos procedentes de
ensayos clinicos o la identificacion en los restantes casos del origen de los datos en una
investigacion y la justificacion de su uso para finalidades o areas de investigacion
relacionadas con el area en la que se integrase cientificamente el estudio inicial. En estos
casos, debera aportarse la metodologia de cumplimiento del deber de transparencia

(politicas de privacidad).

i) Los datos personales que utilice durante sus investigaciones debe tratarlos con el
maximo rigor y confidencialidad. Por este motivo, no debe compartir con terceros no
autorizados los datos personales que recoja a lo largo de su investigacion, ni publicarlos

en redes sociales.

J)  Los datos personales que recoja no pueden conservarse de manera indefinida. Le

recomendamos que, una vez recoja datos personales de los interesados, los anonimice.
k) No identifique directamente a los participantes en la investigacion.

[)  Valore si hay transferencias internacionales de datos. Estas se producen cuando para
realizar el tratamiento de los datos es necesario transmitirlos fuera del territorio del
Espacio Economico Europeo. El articulo 46 del RGPD establece las garantias adecuadas

para realizar estas transferencias.

m) Sivan a participar terceros en la investigacion, revise que se han definido las relaciones
contractuales y en particular los supuestos de corresponsabilidad en el tratamiento.
Ademas, en caso de existencia de prestadores de servicios externos hay que prever las

condiciones para el encargado del tratamiento.

n) Tome todas las precauciones necesarias cuando utilice sus dispositivos de trabajo.

Algunos ejemplos de buenas practicas en materia de sequridad de la informacion son:

e Mantener actualizado el sistema operativo, las aplicaciones y el antivirus.

Bloquear el equipo con contrasena si se deja desatendido.

e Activar el bloqueo de pantalla automatico tras un breve periodo de inactividad. El

desbloqueo se realizara mediante contrasena o patron de desbloqueo.
e Hacer copias de seguridad del trabajo y protegerlas adecuadamente.

o Eliminar definitivamente cualquier documento que contenga datos personales, una

vez se hayan anonimizado.
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ANEXO |. Datos personales a tratar en una investigacion

Los investigadores deberan responder, con caracter previo al inicio de las investigaciones, las
cuestiones planteadas a continuacion sobre el tratamiento de datos de caracter personal que

van a servir para el desarrollo de su investigacion.

Este formulario relleno debe enviarse a bioetica@ual.es para su evaluacion.

Datos del investigador/a:

Apellidos y nombre: |Haga clic aqui para escribir tcxto.|

Rama del conocimiento en la que esta realizando la investigacion: |Elija un elemento.‘

Informacion de la investigacion:

Titulo de la investigacion: ‘Haga clic aqui para escribir tcxt0.|

Indique brevemente en qué consiste la investigacion: |Haga clic aqui para escribir texto.\

Sobre el tratamiento de datos personales en su investigacion:

Tipo de datos. {Qué tipos de datos de caracter personal se van a utilizar? Seleccione los que

correspondan:
[J Identificativos [ Caracteristicas personales [ Profesionales
[J Académicos [J Circunstancias sociales U Salud

L] Otros (indicar): ‘Haga clic aqui para escribir tcxto.‘

Sujetos. {Qué personal esta sujeto al tratamiento de datos? Seleccione los que correspondan:

] Estudiantes ] Profesorado ] Investigadores
L] Intervinientes [J Participantes [J Proveedores
L] Usuarios L] Colaboradores

[ Otros (indicar): ‘Haga clic aqui para escribir tcxto.‘

Finalidades. {Qué finalidad o finalidades tiene el tratamiento de datos de caracter personal?

|Haga clic aqui para escribir tcxto.‘

Universidad de Almeria
Carretera Sacramento s/n 1/19
04120, La Cafada de San Urbano, Almeria




":f,. UNIVERSIDAD Comision de Bioética

== DF ALMERIA Proteccion de Datos en Investigacion

Fuente de la informacion. {Cual sera el procedimiento para la obtencion de los datos?

(entrevista, encuesta o formulario online, fuentes accesibles, app, etc.)

|Haga clic aqui para escribir tcxto.‘

Encargos/cesiones. Para el desarrollo de la investigacion, dinterviene un tercero que deba

tratar los datos de caracter personal por encargo del responsable de la investigacion?

|Haga clic aqui para escribir texto.‘

Comunicaciones de datos. {Tiene previsto ceder los datos a terceros? (en caso afirmativo,

indique a quién y cébmo lo harad)

|Haga clic aqui para escribir texto.‘

Transferencias internacionales de datos. Indique si esta previsto la realizacion de
transferencias internacionales de datos, con indicacion exacta del pais al que se destinarian los
datos, donde se tratarian o donde se almacenarian, o si va a tratar datos procedentes de otros

paises.

|Haga clic aqui para escribir tcxto.‘

Plazo de supresion. Indique el tiempo durante el que tiene previsto tratar y guardar los datos.

|Haga clic aqui para escribir tcxto.‘

Medidas de seguridad. Indique donde tiene previsto guardar los datos, bajo la responsabilidad
de quién y qué medidas de seguridad va a aplicar desde el comienzo de la investigacion hasta

su finalizacion.

|Haga clic aqui para escribir texto.‘

Elaboracion de perfiles. Se van a elaborar perfiles de usuarios, mediante cualquier algoritmo,

con los datos obtenidos en la investigacion?

|Haga clic aqui para escribir texto.‘

En..,a..de..de202.. Firma delinvestigador/a: ...

Cualquier duda en relacién con la proteccion de datos y, de facto, sobre los derechos y
libertades de las personas afectadas por la investigacion, podra consultarla con el Vocal de la
Comision de Bioética, designado por la Comision de Seguridad Informatica y Proteccion de
Datos, a través del correo dpo@ual.es.
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ANEXO Il. Analisis de riesgos en Proteccion de Datos

A rellenar por el investigador/a para detectar si hay que hacer una evaluacion de riesgos.
Conteste a las preguntas que se formulan a continuacion sobre los tratamientos que va a

realizar en su investigacion. Si alguna casilla es afirmativa, comuniquelo a bioetica@ual.es .

Tratamiento que implica: SI/NO

Perfilado o valoracion de sujetos, incluida la recogida de datos del sujeto en
multiples ambitos de su vida (desempeno en el trabajo, personalidad y
comportamiento), que cubran varios aspectos de su personalidad o sobre sus
habitos.

Toma de decisiones automatizadas o que contribuyan en gran medida a la toma de
tales decisiones, incluyendo cualquier tipo de decision que impida a un interesado
el ejercicio de un derecho, el acceso a un bien o un servicio, o formar parte de un

contrato.

Observacion, monitorizacion, supervision, geolocalizacion o control del interesado
de forma sistematica y exhaustiva, incluida la recogida de datos y metadatos a
través de redes, aplicaciones o en zonas de acceso publico, asi como el
procesamiento de identificadores Unicos que permitan la identificacion de usuarios
de servicios de la sociedad de la informacion como pueden ser los servicios web, TV

interactiva, aplicaciones moviles, etc.

Uso de categorias especiales de datos a las que se refiere el articulo 9.1 del RGPD,
datos relativos a condenas o infracciones penales a los que se refiere el articulo 10
del RGPD o datos que permitan determinar la situacion financiera o de solvencia

patrimonial o deducir informacion de categoria especial sobre las personas.

Uso de datos biométricos con el propdsito de identificar de manera Unica a una
persona fisica.

Uso de datos genéticos para cualquier fin.

Uso de datos a gran escala. Para determinar si un tratamiento se puede considerar
a gran escala se consideraran los criterios establecidos en la Guia WP243
“Directrices sobre los delegados de proteccion de datos (DPD)” del Grupo de

Trabajo sobre proteccion de datos del articulo 29.
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Asociacion, combinacion o enlace de registros de bases de datos de dos o mas

tratamientos con finalidades diferentes o por responsables distintos.

Sujetos vulnerables o en riesgo de exclusion social, incluyendo datos de menores
de 14 afnos, mayores con algun grado de discapacidad, discapacitados, personas que
acceden a servicios sociales y victimas de violencia de género, asi como sus

descendientes y personas que estén bajo su guardia y custodia.

Utilizacion de nuevas tecnologias o un uso innovador de tecnologias consolidadas,
incluyendo la utilizacion de tecnologias a una nueva escala, con un nuevo objetivo
0 combinadas con otras, de forma que suponga nuevas formas de recogida y

utilizacion de datos con riesgo para los derechos y libertades de las personas.

Se impide a los interesados ejercer sus derechos, utilizar un servicio o ejecutar un
contrato, como por ejemplo tratamientos en los que los datos han sido recopilados
por un responsable distinto al que los va a tratar y aplica alguna de las excepciones
sobre la informacion que debe proporcionarse a los interesados segun el articulo
14.5 (b,c,d) del RGPD.

En..,a..de..de202.. Firma delinvestigador/a: ...
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ANEXO Ill. Cumplimiento de los requisitos de Proteccion de Datos

El vocal designado de la Comision de Seguridad Informatica y Proteccion de Datos rellenara el

siguiente formulario con la informacion aportada por el/la investigador/a.

Cumplimiento de los requisitos de Proteccion de Datos

Datos del investigador/a:

Apellidos y nombre: |Haga clic aqui para escribir tcxt0.|

Rama del conocimiento en la que esta realizando la investigacion: |Elija un clcmcnto.‘

Investigacion:

Titulo de la investigacion: ‘Haga clic aqui para escribir texto.|

Informacion relacionada con la proteccion de datos:

1. Diseno de la investigacion

¢Se definen claramente los datos personales que se van a tratar?

¢éLos datos personales son adecuados a la finalidad perseguida en la investigacion?

éSe ha definido un método claro de anonimizacion de los datos?

¢Se han establecido procedimientos para verificar la aplicacion de la anonimizacion?

2. Ejecucion del proyecto: informacion proporcionada a los interesados

éSe hace referencia a que los datos personales proporcionados van a ser anonimizados?

¢Se hace referencia a que los datos personales van a tratarse de forma confidencial?

éSe hace referencia a la identidad y los datos de contacto del investigador?

¢Se informa acerca de los objetivos o finalidades perseguidas en la investigacion?

¢Se hace referencia al tiempo estimado de la investigacion?

éSe hace referencia a los beneficios esperados de la investigacion?

éSe hace referencia a los posibles inconvenientes vinculados a la investigacion?

¢Se da la posibilidad de comunicar los resultados al interesado/a? *

éSe hace referencia a los usos futuros que se puede dar a los datos?

Universidad de Almeria
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* No es obligatorio comunicar los resultados al interesado. Unicamente cuando se prevea en la
investigacion dicha posibilidad, debe informarse y, en su caso, solicitar el consentimiento a los
interesados, al objeto de proceder a comunicar los resultados de la investigacion. Si el interesado no

muestra su conformidad, no deberan comunicarse los resultados obtenidos.

3. Ejecucion del proyecto: en relacion con el consentimiento informado

¢Se indica quién es el responsable del tratamiento?

éSe indica que el tratamiento esta legitimado en base al consentimiento?

¢Se indica la posibilidad al interesado de revocar el consentimiento?

¢éSe indica el plazo de conservacion de los datos personales?

¢Se indica la posibilidad de ceder o comunicar los datos?

¢éSe indica la existencia de los derechos de proteccion de datos?

¢Se pone a disposicion de los interesados la direccion de atencion de ejercicio de derechos?

¢Se menciona la posibilidad de interponer una reclamacion ante el Consejo de

Transparencia y Proteccion de Datos de Andalucia?

En el caso de tratar datos de menores de 14 anos, se recoge el consentimiento de los
padres/tutores?

4. Ejecucion del proyecto: a comprobar durante la investigacion

éSe comprueba que todos los interesados han sido informados acerca de la investigacion?

¢Se comprueba que todos los interesados han firmado el documento consentimiento

informado?

¢éSe verifica que todos los datos personales han sido anonimizados?

Valoracion global:

Valoracion sobre el cumplimiento de los requisitos en Proteccion de Datos para realizar la

investigacion: |Haga clic aqui para escribir texto.‘

En.., a..de..de202..

Firma del vocal de la Comision de Seguridad Informatica y Proteccion de Datos: ...
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ANEXO IV. Formulario para prestar consentimiento a la cesion de
datos personales para la ejecucion y desarrollo de la investigacion en

la Universidad de Almeria

Datos identificativos del interesado/a:

Apellidos y nombre: ‘Haga clic aqui para escribir texto.|

DNI: ‘Haga clic aqui para escribir text0.|

Correo electronico: ‘Haga clic aqui para escribir tcxt0.|

Tratamiento y derechos del interesado/a:

Titulo de la investigacion: |Haga clic aqui para escribir tcxt0.|

Responsable/s de la investigacion: |Haga clic aqui para escribir texto.‘

Breve descripcion de la investigacion: ‘Haga clic aqui para escribir tcxto.‘

Datos sujetos al tratamiento: ‘Haga clic aqui para escribir texto.|

Finalidad: |Haga clic aqui para escribir tcxto.‘

Responsable del tratamiento: Universidad de Almeria.

Ejercicio de derechos: podra ejercer sus derechos de acceso, rectificacion, supresion,
limitacion, portabilidad y oposicion a su tratamiento, mediante el envio de un correo a
dpo@ual.es.

Informacion adicional: puede consultar informacion adicional sobre nuestra Politica de

Privacidad en http://sequridad.ual.es.

Declaracion:
Por medio de la presente declaracion presto mi consentimiento explicito para ceder mis datos
personales para el desarrollo y ejecucion de la presente investigacion realizada por la

Universidad de Almeria.
[ Mi participacion es voluntaria y libre.

[ He sido informado acerca de la investigacion y declaro entender el objeto, los beneficios y

los riesgos ligados a la misma.

[ Consiento el tratamiento de mis datos personales, conforme a las finalidades descritas de la

investigacion.
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[ Consiento que mis datos sean publicados en articulos de interés y en las publicaciones
cientificas a que pueda dar lugar la investigacion.

[ Autorizo expresamente a que mis datos sean utilizados para la ejecucion y desarrollo de
otras investigaciones similares, para lo cual bastara con que se me informe al respecto,

mediante una comunicacion al correo electronico facilitado.

El tratamiento de categorias especiales de datos, si los hubiera, se hard en base a su
consentimiento explicito, ratificado con la firma del presente documento y el marcado de la
opcion “Si consiento”, de conformidad con el articulo 9.2.a) del RGPD.

[J Si consiento que mis datos de categoria especial sean tratados.

[J No consiento que mis datos de categoria especial sean tratados.

Declaro haber recibido informacion suficiente sobre el contenido de la investigacion y haber

sido resueltas todas mis dudas y contestadas mis preguntas al respecto.
En..,a..de..de202..
El/La interesado/a (en su caso) El/La tutor/a (si el/la interesado/a es menor de edad)

Firmado: e Firmado: e
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ANEXO V. Normativa de referencia

Cuando haya un tratamiento de datos personales, sera de aplicacion:

- Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016,
relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacion de estos datos y por el que se deroga la Directiva
95/46/CE.

- Ley Organica 3/2018, de 5 de diciembre, de proteccion de datos personales y garantia de

los derechos digitales.

Ademas, hay otras normativas para tener en cuenta en funcion de la investigacion que se

esté desarrollando, por ejemplo:

- Reglamento (UE) 536/2014 del Parlamento Europeo y del Consejo, de 16 de abril de 2014,
sobre los ensayos clinicos de medicamentos de uso humano, y por el que se deroga la
Directiva 2001/20/CE.

- Ley14/2007, de 3 de julio, de Investigacion biomédica.

- Ley 41/2002, de 14 de noviembre, basica reguladora de la autonomia del paciente y de

derechos y obligaciones en materia de informacion y documentacion clinica.

- Real Decreto 1716/2011, de 18 de noviembre, por el que se establecen los requisitos basicos
de autorizacion y funcionamiento de los biobancos con fines de investigacion biomédica y
del tratamiento de las muestras bioldgicas de origen humano, y se regula el funcionamiento

y organizacion del Registro Nacional de Biobancos para investigacion biomédica.
Informacion adicional:

- Guias para las Buenas Practicas Clinicas.
- Declaracion de Helsinki, por la que se rige la investigacion ética con seres humanos.

- Documento del Comité Europeo de Proteccion de Datos relativo a la respuesta a la solicitud
de la Comision Europea de aclaraciones sobre la aplicacion coherente del RGPD, centrada

en la investigacion sanitaria.

- Dictamen 3/2019 sobre las preguntas y respuestas acerca de la relacion entre el
Reglamento sobre ensayos clinicos (REC) y el Reglamento General de Proteccion de Datos

(articulo 70.1.b).

- Garantias para las transferencias de datos personales a terceros paises u

organizaciones internacionales de la AEPD.
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