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Resumen del contenido

¢ Qué es el acceso mediante “doble factor de autenticacion” (MFA), también
llamado “verificacién en dos pasos”?

Todos estamos acostumbrados a acceder a los servicios TIC usando simplemente un nombre de
usuario y una contrasefia, pero cada vez es mas habitual (por ejemplo, en la banca online) que
para hacer algunas operaciones nos exijan “algo mas”: responder a una llamada, introducir un
cédigo que nos llega a nuestro movil, etc. Eso es la verificacion en dos pasos.

En este documento se detallan los pasos para activar la verificacién en dos pasos en su cuenta de
usuario de la UAL (tanto @ual.es como @inlumine.ual.es) para el acceso a los servicios de
Microsoft (OneDrive, Office, Azure, etc.)

¢, Qué necesito para la verificacion en dos pasos cuando acceda a mis
servicios de Microsoft?

e Disponer una cuenta de la UAL (usuario@ual.es o usuario@inlumine.ual.es)
Tener el servicio UAL-Microsoft activado. Puede comprobar si lo tiene o no activado, y
activarlo si fuera necesario, entrando a Campus con su usuario y contrasefia habituales, en
la opcion Inicio -> Servicios UAL-Microsoft

o Disponer de un movil que usaremos para verificar nuestra identidad

1. Solicitar activacion “doble factor de autenticacion” (MFA)

Para activar el servicio de verificacion en 2 pasos de su cuenta Microsoft, debe solicitarlo a través
del Centro de Atencidn al Usuario del STIC. Inicie sesion con su cuenta de la Universidad de
Almeria (usuario, sin @ual.es o @inlumine.ual.es).



mailto:usuario@ual.es
mailto:usuario@inlumine.ual.es
https://campus.ual.es/modulo/ualMicrosoft
file:///D:/Datos/Escritorio/caustic.ual.es
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Universidad de Almeria

Inicio de sesién
Iniciar sesién

Nombre de usuario:

Contrasefia:

Iniciar sesion

&

Haga clic “Nuevo ticket” poniendo el puntero encima de “Tickets”.

Centrn de Atencion al Usuario

icio de Tecnologi = la Informadion y las Comunicaciones

UNIVERSIDAD DE ALMERIA

Tickets

Mis Tickets

Abierto (0) | Cerrado (202)_ |
TITULO

Buscar

aviso legal | politica de privacidad | accesibilidad

Cree un ticket solicitando activar la verificacion en dos pasos, y recibira la respuesta del STIC (via
ticket CAU) donde le indicaran que ya ha sido activado el doble factor de autenticacién o
verificacion en dos pasos.
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I + Asunto: | Activacion autenticacion dos pasos microsoft |

sTete: | B J US|[EE|EEE=SEe oW

Y
Formato -~ Fuente - Tam.. - A~ [~ T, [5Fuente HTML () 99 98 32

Me gustaria activar el servicio de autenticacion por dos pasos de mi cuenta microsoft.

Un saludo

Adjunto: Seleccionar archivo | Ningun archive seleccionado

I = Teléfono: |5y teléfono I

Unidad, Edificio v
Despacho:

[FACT] Centro de
Gasto:

ENViar | e

2. Activar “doble factor de autenticacion” (MFA)

Vaya a la web portal.office.com para iniciar sesién. Indique su usuario (usuario@ual.es o

usuario@inlumine.ual.es) y contrasefias habituales de la UAL.

B® Microsoft

@ual.es

Se necesita mas informacion

Su organizacion necesita mas informacion para
garantizar la seguridad de la cuenta.

Usar otra cuenta

Mas informacién ‘



https://portal.office.com/
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Paso 1: ;De qué manera deberiamos ponernos en contacto con usted?

v

v

Indicamos nuestro nimero de teléfono y seleccionamos el método para obtener el cédigo, en este
ejemplo, por SMS.

Mensajes - ahora

Microsoft - ahora
Use el cédigo 310520 para autenticar Microsoft.

LEIDO
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Copiamos el cédigo que nos indica el mensaje de Microsoft (hunca pulsar un enlace que venga dentro
de un SMS)

Paso 2: Hemos enviado un mensaje de texto a su teléfono +34

Ged )

3. Configuramos “doble factor de autenticacion” (MFA)

La proxima vez que iniciemos sesion satisfactoriamente en un equipo no reconocido por el sistema,
nos saldra esta pantalla para identificarnos con el mévil.
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B Microsoft
@ual.es

Compruebe su identidad

Enviar un mensaje de texto al +XX
X0000K23

%( Llamar al +XX Xo00XXX23

¢Estan actualizados los métodos de verificacion?

Compruébelo en https://aka.ms/mfasetup

Cancelar

4. Opciones de segunda verificacion (MFA)

Partiendo de la web de portal.office.com, en la esquina superior derecha, haciendo clic en nuestro
nombre, pulsamos en “Ver cuenta”

| @uzles

"\ perfil de Office

Llevandonos a esta web, donde podemos configurar nuestra cuenta de Microsoft y hacemos clic en
“Informacion de seguridad”.
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Mi cuenta
2. Informacion general
Informacion de
S seguridad
asela = -
DARSACIonS = Suate
guracién y priva
03 de sesdn q o ta ACTUALIZAR INFORMACION
Suscripciones Dispositivos
Desna d erdhd

Vea todas ias organizacones de las que forma

Contrasena

CAMBIAR CONTRASENA

Organizaciones

=

Mis inicios de sesion
() You can now enable your phone number (+ 34 685328523) to be used as & username for sign in. Enable
& Informacién general
Informacion de seguridad

:',e Informacion de seguri...
Estos son los métodos que usa para iniciar sesidn en su cuenta o restablecer su contrasefia.

3 Organizaciones Método de inicio de sesién predeterminado: Teléfono: SMS 3 +34 Cambiar
= Dispositivos + Agregar método w——

iHa perdido el dispositivo? Cerrar todas las sesiones

Aqui podremos:

Cambiar  dentro  del
mismo  teléfono  si
queremos el cédigo por
SMS o por locucién en
una llamada.

Cambiar o] afadir
teléfonos para poder
iniciar sesion.

Afadir métodos
alternativos de
verificacién para iniciar
sesion.

Cerrar  sesion por
\ perdida del dispositivo.

Si nos centramos en “Agregar método”, disponemos estas opciones:
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Agregar un método

:Qué método quiere agregar?

Elegir un método

Aplicacion de autenticacion
Teléfono alternative

Correo electrénico

Teléfono del trabajo

Teléfono alternativo: Afiadimos otro teléfono valido para ser usado para iniciar sesion

e Correo electrénico: Se usa un correo para recibir el codigo.
Teléfono del trabajo: Esta opcion contempla poner el teléfono de una centralita + una
extension para que nos llame a nuestro entorno laboral (no es el caso de la UAL)

e Aplicacion de autenticacién: Nos permite usar aplicaciones desde nuestro movil para
verificar nuestra identidad:

Tenemos la opcion de usar la Aplicacién de Microsoft, y descargarla

Microsoft Authenticator X

Para empezar, obtenga la aplicacion.
En el teléfono, instale la aplicacién Microsoft Au!henllcator.

Después de instalar la aplicacion Microsoft Authenticator en su dispositivo, elija “Siguiente”.

e |

I Quiero usar otra aplicacion de autenticaciéon I

En las capturas siguientes aparecen los pasos a seguir para configurarla en Android:
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Microsoft
Authenticator
Microsoft Corporation
Mas de
oM

= :
Info. de la app

soft Authent

B® ook
[ B
Compruebe su
Aprobar una solicitud en la
6 aphcacién Microsoft
Authenticator
Usar &l codigo de
@ comprobacen de mi
aphcacion movil
(m Enviar un mensaje de texto al
X0 000009

QY Liamar al 300 XXXXXXXI1

(Estan schaizados kos mitodos de
verficacon” Comoreoein e

hitps 2ok me/mtasctup

Cancelar

También podremos usar otra aplicacion,

autenticacion”.

([

Microsoft respeta su
privacidad

ncluye su nombre

onfidenciale:

También puede participar en

3 compartir datos de ¢
ayudardn a mejorar

Authenticator

r

B Micronon
[
Especificar el codigo

Le hemos enviado un mensage
de texto ono +XX
XXXXXXX91. Escriba of codigo
para iniciar sesion

78090

“Tranquilidad para su vida

digital’

leja SUS CUENTas ¢

tenticacion muhtifactor

onfigurar inicio de
Isesion telefonico

Deye de usar la contrasefia e nicwe
ses0n de f0rMa segura con MCrosoft
Authenticator Complete los pasos
siguentes para habiitar el incio de
s0m0n con ol tekefono

Registro de dispositivos

1arr

seleccionando

B® Micronoft
Iniciar sesion

Opciones de inicio de
* sesion

Cuenta agregada

@

Ahora puede usar los sguentes
TIOG0S de mvCi0 Oe Seson desde
este Brspositve

Iniciar sesion con el
teléfono

Verificacion en dos
pasos

Sual o3

Escribir contrasena

8 Universidad de Almera

“Quiero usar otra aplicacion de
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Microsoft Authenticator

Para empezar, obtenga la aplicacion.
En el teléfono, instale la aplicacién Microsoft Authenticator. Pescargar

Después de instalar la aplicacién Microsoft Authenticator en su dispositivo, elija “Siguiente”

I 2uiero usar otra aplicacion de autenticacion I
c“"(el‘" m

Buscamos nuestra aplicacion preferida de autenticacion (Ej: Google Authenticator) y afiadir nuestra
cuenta Microsoft para poder iniciar sesion.

Aplicacion de autenticacion

Configuracion de la cuenta

En la aplicacion, agregue una cuenta nueva

Atras ﬁl 10:00 wucdl
Google Authenticator :

Aplicacion de autenticacion X Google { @gmail.com) .
Digitalizacion del cédigo QR
Google { @gmail.com)
Use la aplicacion de autenticacidn para escanear el coédigo QR. Asi, 1a aplicacién de autenticacion y la a
cuenta quedaran emparejadas.
Después de escanear el codigo QR. elija "Siguiente”,
4 ® ]
¢No puede escanear la imagen?

Escaneamos el cddigo y ya tendriamos el cédigo para afadir el Authenticator en su cuenta de
Microsoft, solo escribiendo el codigo de nuestro Authenticator igual que en la captura.
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Act:

Aplicacion de autenticacion

Especificar el cédigo
RN Escriba el codigo de 6 digitos que se muestra en |a aplicacion Authenticator.
Especificar el cédigo
-
S——

’ Atras
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