Configuracion del cortafuegos de Trend Micro Internet Security

Este documento explica como configurar el cortafuegos de Trend Micro Internet
Security 2009 6 2010 para conectarse a la VPN de la UAL.

Con el botén derecho del ratén haga clic sobre el icono de Trend Micro Internet
Security, y seleccione la opcion Abrir la consola principal.

Abrir la consola principal

Explorar ahora
Actualizar ahora

Desconectar de la red
Cambiar el perfil del cortafuegos personal

v Proteccion frente a virus v spyware

Comprobar licencia

Salir

En la siguiente ventana seleccione la pestafia Mi equipo, dentro de esta la
opcion Controles del cortafuegos personal. Una vez aqui haga clic en
Configuracion.
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D Resumen

Cuando esti activado, el cortafuegos personal filtra |a inforrmacién que envia y
recibe el equipo. Esta funcidn ayuda a evitar que |05 intrusos tomen el contral
del equipo o sustraigan informacion personal.
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En la ventana que aparece desactive la opcion Cambiar automaticamente el
perfil del cortafuegos personal adecuado al cambiar de ubicacion y haga
clic en Configuracion avanzada.



Configuracion del cortafuegos personal

¥ Activar el cortafuegos personal
Todos los niveles de seguridad bloguean los ataques de virus de red y hackers. Compruebe la
descripcidn de cada configuracidn para determinar cudl es el nivel de seguridad mas apropiado
para este perfil.

Perfil actual del cortafuegos: (@ Conexidn directa a Internet

| Restablecer al perfil predeterminado | | Cambiar perfil

Nivel de seguridad del cortafuegos personal

Maximo Medio:
(== Medio el nivel de seguridad medio permite que todos los equipos se
comuniguen libremente con el suyo, pero las conexiones entrantes o
Bajo salientes peligrosas o no reconocidas activan advertencias.
Minimo

Sile preocupa la seguridad de su equipo, el nivel de seguridad medio
le ofrece la tranquilidad que necesita.

| Configuracion avanzada |

I [T Cambiar automaticamente al perfil del cortafuegos personal adecuado al cambiar de ubicaciénl
Iv' Activar el sistema de deteccion de atagues ala red

Seleccione la pestafia Control de protocolo de red y haga clic en Agregar para
ahadir una regla.

Configuracion avanzada del perfil del cortafuegos personal

| Red | | Control del programa EF! E! pmnrm E E

El cortafuegos personal controla los equipos que se comunican con el suyo supervisando todos los
protocolos de red activos y no permitiendo los protocolos sospechosos que pueden utilizar spyware.
Utilice 1a siguiente lista para personalizar esta funcidn.

I| Agregar |I Editar. | | Eliminar. |
Estado |Descripci6n |Conexi6n |Respuesta Version IP Protocolo *
Mensajes entrantes (P... Saliente Permitir IPvdivg TCP
Servicios de Internet (H... Saliente Permitir PvdivE TCP
Servicios seguros de In... Saliente Permitir PvdivE TCP b
Protocolo de transferen... Saliente Permitir PvdivE TCP
Telnet Saliente Permitir PvdivE TCP
Gestion remota segura  Saliente Permitir IPvdivg TCP
™ Servicio de nombres de... Saliente Permitir IPvdive TCR/UDP
Protocolo para la transf... Saliente Permitir PvdivE TCP
# Conexidn saliente del e... Saliente Permitir PvdivE TCP
@ TfepFinder del explorad... Saliente Permitir IPvdivg uop -
4 | ;|_I

| Aceptar | | Cancelar




Configure la regla:
e Descripcion: VPN - Entrante.
e Conexion: Entrante.
e Respuesta: Permitir.
e Protocolo: Cualquiera.
e Tipo: Direccion IP (IPv4).
e Direccion IP: 150.214.154.2 .

Haga clic en el boton Aceptar.

Nueva regla del control de red del cortafuegos personal x

Descripcion: | JVPN - Entrante

Conexion:  Saliente
Respuesta: @& Permitir ¢ Bloguear ' Solo avisar
Protocolo: | CUALQUIERA - l
Puertos: @& Todos los puertos
 Puertos especificados | (Par ejemnpla: 10, 15, 20-30)
Tipos: i| Direccién IP (IPv4) L||
Nombre del host: | Solucionar

Direccidn IP: I 150.214.154.2

I| Aceptar ||| Cancelar

Afada otra regla:
e Descripcion: VPN - Salida.
e Conexion: Saliente.
e Respuesta: Permitir.
e Protocolo: Cualquiera.
e Tipo: Direccion IP (IPv4).
e Direccion IP: 150.214.154.2 .

Haga clic en el botdn Aceptar.




wa regla del ol de red del cortafuegos personal
Descripcion: ||VPN - Salida |

Conexidn: " Enfrante | Saliente
Respuesta: ¢ Bloquear ¢ Soloavisar

Protocolo: [l cuaLquiera | I
Puertos: & Todos los puertos
 Puertos especificados | (Por ejemplo: 10, 15, 20-30)
Tipos: [[ireccion 1e 1Pv4) ;||
Hombre del host: | Solucionar
DirecciénIP:  |[150.214.154.2 |

|| Aceptar ||| Cancelar |

Asegurese de que las dos nuevas reglas aparecen como activadas y haga clic en
Aceptar en las dos siguientes ventanas.

Configuracion avanzada del perfil del cortafuegos personal

| Red | | Control del programa Control del pmnrm d= red |

El cortafuegos personal controla los equipos que se comunican con el suyo supenisando todos los
protocolos de red activos y no permitiendo los protocolos sospechosos que pueden utilizar spyware.
Utilice la siguiente lista para personalizar esta funcién.

| Agregar | | Editar. | | Eliminar. |
|Estado |Descripci6r| |Conexi6n |Respuesta Version IP Protocolo |
@ VPN - Salida Saliente Permitir Pvd CUALQUIE...
|I|:7\ PN - Entrante Entrante Permitir IPva CUALOUIE.. |
Mens=ajes =alientez (SM... Saliente Permitir IPvdiv TCP
Menzajes entrantez (P... Saliente Permitir IPvdivg TCP
Servicios de Internet (H... Saliente Permitir IPvdive TCP
Servicios seguros de In... Saliente Permitir IPydivE TCP
Protocolo de transferen... Saliente Permitir IPydive TCP
Telnet Saliente Permitir IPvaivs TCP
Gestion remota segura  Saliente Permitir IPydive TCP
™ Servicio de nombres de... Saliente Permitir IPvdive TCRUDP -
4 | _’l_l

|| Aceptar ||| Cancelar




Configuracion del cortafuegos personal X

V¥ Activar el cortafuegos personal

Todos los niveles de seguridad bloquean los ataques de virus de red y hackers. Compruebe la
descripcién de cada configuracidn para determinar cual es el nivel de seguridad mas apropiado
para este perfil.

Perfil actual del cortafuegos: @@ Conexidn directa a Internet

| Restablecer al peril predeterminado | | Cambiar peril

Nivel de seguridad del cortafuegos personal

Maximo Medio:
- Medio el nivel de seguridad medio permite que todos los equipos se
. comuniquen liboremente con el suyo, pero las conexiones entrantes o
Bajo salientes peligrosas o no reconocidas activan advertencias.
Minimo

Sile preocupa la seguridad de su equipo, el nivel de seguridad medio
le ofrece la tranquilidad que necesita.

Configuracién avanzada

[T Cambiar automaticamente al perfil del cortafuegos personal adecuado al cambiar de ubicacidn
V¥ Activar el sistema de deteccidn de atagues a la red

| Aceptar | Cancelar
| —

Una vez configurado el cortafuegos de Trend Micro Internet Security no debe
tener problemas para conectarse a la VPN.



