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Normativa de uso del Correo Electrénico y las Listas de Correo de la Universidad de Almeria

INTRODUCCION

ElI Servicio de Correo Electronico corporativo es una herramienta
de mensajeria electroénica, puesta a disposicion de los usuarios de
la UAL, para el envio y recepcidn de correos electrénicos mediante
el uso de cuentas corporativas.

El Servicio de Tecnologias de la Informacién y las Comunicaciones
(en adelante STIC) sera el encargado de establecer las medidas
técnicas que garanticen el correcto funcionamiento del servicio.

Se trata de un recurso compartido por todos los usuarios de la
organizacién, por lo que un uso indebido del mismo repercute de
manera directa en el servicio ofrecido a todos. Por ello, se dictan
las siguientes normas de uso de obligado cumplimiento para todos
los usuarios del servicio de correo.

OBJETO

ElI objeto de [la presente normativa es regular el acceso y
utilizacion del correo electronico por parte de los usuarios de
los Sistemas de Informacion de la UAL, definiendo unas reglas de
uso que deberan ser conocidas y observadas por los usuarios.

Ademas de estas Normas, el Servicio de Correo electronico estara
afectado por las “Normas de Uso de los Sistemas de Informacidn de
la UAL” y por la “Politica de Seguridad de la UAL™.

Todas las normas del presente documento se aplican igualmente a
otros foros o herramientas similares que permitan el intercambio
de informacidn entre colectivos de personas, iIndependientemente
de su ubicacidon, siempre que pertenezcan a la UAL.™

NORMAS GENERALES

Pueden hacer uso del servicio de correo electronico de la UAL los
miembros de la comunidad universitaria, tanto los estudiantes, como
el personal docente e investigador y el personal de administracioén
y servicios, ademas de las entidades o0 personas autorizadas en
virtud del convenio o autorizacién emitida por el 6rgano competente
de la UAL, teniendo en cuenta las siguientes disposiciones
generales:

e EI correo electronico corporativo debera utilizarse para las
tareas propias del ambito universitario, evitando el uso
privado del mismo.

e Esta prohibido suplantar la identidad de otro usuario. Las
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credenciales de acceso al servicio del correo electronico
(identificador de usuario y contrasefa) son de uso personal
e iIntransferible. EIl usuario es responsable de cualquier uso
ilicito de dichas credenciales y de las consecuencias que
del uso indebido de la misma se puedan derivar.

e Como excepcion al apartado anterior, se permitira la
existencia de cuentas usadas de forma compartida por un grupo
determinado de usuarios. El solicitante de dichas cuentas
sera el responsable de cualquier uso 1ilicito de las
credenciales y de las consecuencias que del uso indebido de
la misma se puedan derivar.

e Se deberd notificar al STIC cualquier tipo de anomalia o
incidente de seguridad detectado, a fin de poder implementar
las medidas de seguridad oportunas.

e Para una adecuada gestion del servicio, el STIC conservara
los datos de conexion y trafico en un registro durante el
tiempo que establezca la normativa vigente. En ningun caso,
esta retencion de datos afectara al secreto de las
comunicaciones ni al contenido de los mensajes.

e EI STIC establecerd las medidas adecuadas para los envios
masivos de correo.

e Sin animo de exhaustividad, se considera incumplimiento de
las condiciones y normas de uso del correo electrénico de la
UAL, los siguientes supuestos:

a) Difusion de contenidos de caracter racista, xenofobo,
pornografico, sexista, de apologia del terrorismo o
atentar contra los derechos humanos, o actuar en perjuicio
de los derechos a la intimidad, al honor, a la propia
imagen o contra la dignidad de las personas.

b) Difusion de mensajes de correo electronico sin identificar
plenamente a su remitente.

c) Difusién de mensajes comerciales o propagandisticos sin
autorizacion expresa.

d) Propagacién de cartas encadenadas o participaciéon en
esquemas piramidales o actividades similares.

e) Envio masivo de mensajes o informacidon que consuma
injustificadamente recursos de la UAL o que perjudiquen
su normal funcionamiento.

) Difusion de mensajes que dafien la Imagen de la UAL.

e Se recomienda incluir como pie en todos 1los correos
electronicos, un texto legal que indique al destinatario
aquellos aspectos legales a los que puedan estar sujetos los
correos remitidos. Se puede encontrar un modelo en la pagina
web de la Comision de Seguridad (http://seguridad.ual.es)

e Las cuentas de correo electronico para PAS/PDl tendran como
dominio @ual .es. Las cuentas de correo electronico de alumnos
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tendran como dominio @inlumine.ual .es.

e Cuando un usuario quiera recibir o enviar correo con una
cuenta de correo diferente a su nombre de usuario se
realizara, de forma preferente, por medio de un alias de
correo electronico, al cual son aplicables todas las normas
especificadas en este documento para las cuentas de correo.

e Se recomienda dejar de usar los programas gestores de correo
de escritorio y pasar a los servicios web para obtener una
mejora en la seguridad y en la gestiéon del correo.

4. LISTAS DE CORREO ELECTRONICO

En la UAL hay dos tipos de listas de correo electronico, las
denominadas Qlistas de «correo 1iInstitucional y las listas de
suscripcion voluntaria.

4.1. LISTAS DE CORREO INSTITUCIONAL

Las listas de correo institucional que actualmente estan en
servicio corresponden al Sector en el que el personal esta
encuadrado, tal como PDI, PAS, ALUMNOS, ademas de listas técnicas
como INFORMATICA, donde se da de alta de oficio a cada usuario
nuevo que solicite una cuenta de correo electroénico.

Existiran igualmente una lista institucional por cada Grado y
Master, en la cual estaran suscritos los alumnos matriculados en
cada titulacion.

La UAL se reserva la potestad de agrupar, eliminar o ampliar el
numero de listas de correo institucionales.

4.2. LISTAS DE CORREO DE SUSCRIPCION VOLUNTARIA

Ademas de las listas institucionales, existiran otras listas
tematicas a iniciativa institucional o personal con suscripcion
voluntaria y/o moderada.

4.3. ASPECTOS GENERALES DE LAS LISTAS DE CORREO ELECTRONICO

Las siguientes normas son de aplicacion a todas las listas de
correo:

e EI STIC gestionarad las listas de correo institucionales de
la UAL.

e EI personal de la UAL con perfil PAS o PDI que solicite una
cuenta de correo institucional se afadira automaticamente a
las listas PAS y PDI respectivamente. También se afiadiran
tales usuarios a la lista INFORMATICA cuya finalidad es la
difusion de informacion relativa a los servicios TIC. EI
usuario podra solicitar al STIC no estar incluido en ellas.
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e Todo alumno matriculado, que en el momento de la matricula
indicara su direccidéon de correo electronico, se incluira
automaticamente en la lista de correo de la titulacidn
matriculada (Grado, Master, etc.). Cuando el alumno deje de
estar matriculado, dejara de estar incluido en dicha lista
de correo.

e En el momento de la realizacion de la matricula, el alumno
puede decidir si otorga 0 no su consentimiento para que su
direccion de correo electrénico sea incluida en la lista de
correo ALUMNOS. En cualquier momento puede, a través de su
Campus Virtual, modificar su decision anterior. Cuando el
alumno deje de estar matriculado, dejara de estar incluido
en dicha lista de correo.

e Todo mensaje enviado a una lista de correo debera ajustarse
a la tematica de dicha lista.

e Todo envio de mensajes a una lista de correo, ya sea
institucional o recopilada por el usuario, debe cumplir con
la Ley 34/2002, de 11 de Julio de Servicios de la Sociedad
de Informacion y Comercio Electronico (LSSI1). Debe de tener
el consentimiento del destinatario para el envio de
comunicaciones promocionales y debe de ofrecer al
destinatario la posibilidad de oponerse al tratamiento de
sus datos con fines promocionales, tanto en la recogida de
los datos como en <cada una de las comunicaciones
promocionales que le dirija.

4.4. DERECHOS DEL SUSCRIPTOR

Cualquier suscriptor de una lista de correo tiene los siguientes
derechos:

e A suscribirse libremente (pudiendo renunciar a ello en
cualquier momento) en las Listas de correo de la UAL, en las
condiciones aplicables a cada lista. En las listas de
suscripcion moderada deben ser acatados los criterios de los
administradores de estas listas para entrar en ella.

e A enviar y recibir mensajes de las Listas de correo a las
que esté suscrito, pudiendo difundir libremente informacion,
opiniones o i1deas, dentro del marco tematico de cada lista,
sin mas limitaciones que las derivadas de las normas
aplicables a las listas de correo electronico.

e Al respeto a la dignidad personal y profesional tanto por
parte de los restantes miembros de las Listas de correo, como
por parte de sus Administradores.

e Al respeto a la privacidad de sus datos personales, que no
podran ser facilitados a terceros ni utilizados para fines
distintos a los propios del funcionamiento de las Listas de
correo, sin el expreso consentimiento de sus titulares.
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e A ser informados de las normas técnicas y de funcionamiento
propias de <cada Lista de correo, asi como de |las
modificaciones de las mismas.

e A obtener el amparo del Administrador de la lista en caso de
que sus derechos sean vulnerados por otros suscriptores. En
consecuencia, tendran derecho a conocer el nombre y direccion
de correo electronico del Administrador de la lista.

e A no ser reprendidos, sancionados o excluidos de las listas
sin motivo que lo justifique.

4.5. OBLIGACIONES DEL SUSCRIPTOR

Cualquier suscriptor de una lista de correo tiene las siguientes
obligaciones:

e Abstenerse de utilizar la Lista de Distribucion para fines
ajenos a la misma.

e Respetar las creencias y opiniones de los restantes miembros
de las Listas de correo, asi como de sus Administradores,
evitando siempre aptitudes que pudieran afectar a la dignidad
de la persona.

e Respetar las normas de funcionamiento aplicables a las Listas
de correo.

e Respetar y garantizar la privacidad de los datos de caracter
personal de los que tuvieran conocimiento por Su suscripcion
a la lista, absteniéndose, entre otras conductas, de
facilitar a terceros tales datos sin la correspondiente
autorizacion o de utilizar los mismos para otras finalidades
distintas de las previstas en las listas citadas.

e Respetar la propiedad intelectual de los restantes miembros
de la lista, absteniéndose de redistribuir o reenviar los
mensajes enviados por otros miembros sin la autorizacion de
los autores.

e Abstenerse de enviar publicidad de cualquier clase a traveés
de las Listas de correo, cartas de cadena, y demas envios
similares.

e Realizar un wuso racional de las Listas de correo,
absteniéndose de efectuar envios de iInterés puramente
particular (excepto en aquellas listas creadas para tal
efecto), archivos adjuntos no solicitados de tamafio excesivo
y, en general, todas aquellas acciones que entorpezcan el
buen funcionamiento de las Listas de correo.

e Acatar las resoluciones del Administrador de la lista.

5. SERVIDORES DE CORREO ELECTRONICO

e EI envio de correos electronicos desde la UAL a Internet, y
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viceversa, a través del protocolo SMTP (puerto 25), solo estéa
permitido a travées de los servidores de correo
institucionales o0 a través de canales de comunicacidén seguros
y autenticados (por ejemplo 465 o 587).

e Cualquier unidad organizativa perteneciente a la UAL, que
disponga de un servidor y quiera utilizar un servicio de
correo electronico en él, podra solicitar al STIC la conexion
de dicho equipo al servidor de correo institucional para la
recepcion y envio de correo especifico de su dominio.

6. ACEPTACION Y COMPROMISO DE CUMPLIMIENTO

El uso del correo electronico de la UAL implica el conocimiento y
plena aceptacion de las advertencias legales y condiciones vigentes
en cada momento en que el usuario acceda al mismo y que se
especifican en este documento.

Cualquier usuario que incumpla alguno de los términos especificados
en este documento debera asumir las responsabilidades derivadas de
la utilizacion incorrecta del correo corporativo de la Universidad
de Almeria.

PROTECCION DE DATOS

Las direcciones de correo electronico, aun siendo publicas a traveés
de la pagina web de la UAL, no constituyen una fuente publica
accesible de informacién para el envio de informacién o publicidad
interesada.

ElI' envio de correos electronicos con fines iInformativos vy
publicitarios, si no esta debidamente autorizado por los titulares
de los datos, constituye una infraccion del ordenamiento juridico.

Se recomienda utilizar el campo de Copia Oculta (CCO o BCC) para
evitar Qla visibilidad de direcciones de correo a todos los
receptores de un mensaje cuando el usuario tenga la necesidad de
enviarlo a un conjunto de destinatarios.

LENGUAJE DE GENERO

Esta normativa ha sido redactada con género masculino como género
gramatical no marcado. Cuando proceda, sera valido el uso del
género femenino.
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