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e Para firmar en un PC
Es necesario tener instalada la aplicacion Autofirma.

Autofirma es una aplicacidn de escritorio del Ministerio de Hacienda y Funcién Publica (MINHAFP) que
permite la ejecucion de operaciones de firma electronica.

Utiliza los certificados digitales tipo X.509 v3 y de las claves privadas asociadas a estos que estén
instalados en el repositorio o almacén de claves y certificados (KeyStore) del Sistema Operativo o del
navegador Web (Internet Explorer, Mozilla Firefox). También permite el uso de dispositivos externos
(tarjetas criptograficas, dispositivos USB) configurados en estos almacenes de claves (como por ejemplo,
el DNI Electrénico).

Es obligatorio que Autofirma esté instalado antes de iniciar el trdmite web en el que se usara para
ejecutar las operaciones de firma.

Puedes descargar la ultima versidn de Autofirma segun el sistema operativo que uses, desde la siguiente
direccidn http://firmaelectronica.gob.es/Home/Descargas.html

e Descargar e instalar Autofirma en Windows
Requisitos poder descargar e instalar Autofirma en tu ordenador Windows:

e  Microsoft Windows 7 o superior.
e Navegadores
0 Google Chrome 46 o superior.
0 Motzilla Firefox 41.0.1 o superior.

¢Qué version de Autofirma me descargo 32 o 64?

Esto dependera de tu ordenador. Con casi total seguridad si tu equipo tiene pocos afos tendrds
un sistema Windows con un procesador a 64 bits. Si dudas puedes ir a Panel de control >
Sistema. Ahi deberias ver la informacién como te mostramos en la captura, donde viene
indicado el tipo de sistema de tu equipo.

Ver informacion basica acerca del equipo

Edicion de Windows

windows 10 Pro - - .
© 2019 Microsoft Carporation. Todos los derechos reservados, .. W I n d OWS 1 O

Sistema

Procesador: Intel(R) Core(TM) i7-2600K CPU @ 3.40GHz 3.40 GHz

Memoria instalada (RAM): 16,0 GB e

Tipo de sistema: Sistema operativo de 64 bits, procesador x64 ==E——___ p 1
Lapiz y entrada tactil: La entrada tactil o manuscrita no esta disponible para esta pantalla o

Es necesario cerrar todos los navegadores antes de proceder a la instalacion de Autofirma. Si
no se hace al instalar el programa saldra un aviso.

Una vez descargado descomprimimos el fichero ZIP, seleccionamos el archivo a instalar y
hacemos click en el botén derecho e instalar como administrador. Seguimos los pasos que nos
marca el programa.

e Descargar e instalar Autofirma en MAC

Requisitos poder descargar e instalar Autofirma en tu ordenador Mac:
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e Compatible con Mac OS X 10.11 El Capitan o superior.
e Navegadores
0 Apple Safari 9.0 o superior
0 Google Chrome 46 o superior
0 Mozilla Firefox 41.0.1 o superior.
e Para lainstalacion, el usuario debera tener permisos de administracion.

La propia instalacién de la aplicacién contiene la maquina virtual de Java, por lo que no es
necesario realizar ninguna accion extra para poder ejecutar esta aplicacion Java.

Una vez descargado y descomprimido el programa de instalacion de Autofirma encontraremos
un archivo de instalacion .pkg. Haremos doble clic sobre el fichero de instalacion y el
sistema abrira una ventana del asistente que se encargard de realizar los pasos a seguir para
la correcta instalacion de la aplicacion.

e Descargar e instalar Autofirma en Linux
Requisitos para poder descargar e instalar Autofirma en tu ordenador Linux:

e Compatible con distribuciones de tipo Debian como Ubuntu 14.04 o superior y Guadalinex
v9 o superior.
e Navegadores
0 Mozilla Firefox
0 Google Chrome
e Tener instalado el certificado digital en el navegador que vaya a utilizar.
e Tener instalada la ultima versioén de java.

Existen dos opciones de instalacion:

® Por medio de linea de comandos:
Mediante el comando sudo dpkg —i RUTA_INSTALABLE_AUTOFIRMA

Donde RUTA_INSTALABLE_AUTOFIRMA es la ruta al fichero de instalacion

e Mediante el asistente de instalacion de paquetes de Ubuntu . Se debe hacer doble clic
en el fichero de la distribucién a instalar. Se abrird una ventana emergente. Se debe
pulsar el botdén instalar, que se encuentra arriba a la derecha. Si no se tienen los
permisos de administrador, el sistema solicitara la clave de superusuario para poder
realizar la instalacién. Si no hay ningun problema finalmente se mostrard un mensaje de
confirmacion.

e Para firmar en Portafirmas con dispositivos moviles

Android

e Descarga del cliente Android
e |nstalacién del cliente Android
e Instalacién de certificado

10S (iPhone, iPad o iPod)

e Descarga del cliente 10S
e Instalacién del cliente 10S
e Instalacién de certificado
e Configuracién adicional para algunos certificados (ACCV)
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