VICERRECTORADO DE POSTGRADO, EMPLEABILIDAD Y RELACIONES CON
LAS EMPRESAS E INSTITUCIONES

Fecha: 18/12/2019
Unidad Origen: Vicerrectorado de Postgrado,
Empleabilidad y Relaciones con las
Empresas e Instituciones

Asunto: Peticion de inclusién de asunto en orden
del dia del Consejo de Gobierno

Unidad de destino: e Secretaria General de la UAL

Por la presente le ruego proceda a incluir en el orden del dia del proximo
Consejo de Gobierno un punto con el siguiente enunciado:

Aprobacion, si procede, del Master Propio en Ciberseguridad. .

y cuya propuesta de acuerdo seria:

Se aprueba el Master Propio, para su elevacién al Consejo Social:
- Master en Ciberseguridad.

Se adjunta documentacién.

El VICERRECTOR

[ firma certificado digital FNMT ]

Fdo.: Juan Garcia Garcia

SRA. SECRETARIA GENERAL DE LA UNIVERSIDAD DE ALMERIA

Puede verificar la autenticidad, validez e integridad de este documento en la direccion:
https://verificarfirma.ual.es/verificarfirma/code/+8Qwa2D/zQUYiyARvYAduw==

Firmado Por

Juan Garcia Garcia Fecha

12/12/2019

ID. FIRMA

blade39adm.ual.es +8Qua2Dl zQUYi yARv YAduw== PAGINA

11

+8Qnwa2D/ zQUYi yARv YAduw==



https://verificarfirma.ual.es/verificarfirma/code/+8Qwa2D/zQUYiyARvYAduw==

Informe favorable, si procede, del Master Propio:

v/ Master en Ciberseguridad. (147379)



za UNIVERSIDAD

g DE ALMERIA N Expediente: | 147379
Centro de Postgrado y Formacién Continua Inicio Eéffg&‘ggi YT
Universidad de Almeria Informe: |08/11/2019

Curso: ’Master en ciberseguridad ‘

Unidad Académica (Organizador):
Centro de Desarrollo y Transferencia de Investigacion Matemética ala empresa ‘

Titulo a Expedir Duracién Plazas
M aster 60 ECTS/515h 30 Alumnos

INFORME ACADEMICO

1.- ADECUACION A NIVEL ACADEMICO DE LA PROPUESTA A LA NORMATIVA DE ENSENANZAS
PROPIAS

- Adecuacion correcta

2.- OTROS ASPECTOS

- Antecedentes; Es la primera edicién de este curso.

La Subdirectora
del Centro de Postgrado y Formacién Continua
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Maria Mercedes Peralta Lépez
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NIVERSIDAD

E ALMERIA _N° Expediente: | 147379
Centro de Postgrado y Formacion Continua Inicio Eéf’fgfggi 82;%%8%8
Universidad de Almeria Infor me: |08/11/2019

Curso: \Master en ciberseguridad ‘

Unidad Académica (Organizador):
Centro de Desarrollo y Transferencia de Investigacion Matemética ala empresa

Titulo a Expedir Duracién Plazas
M aster 60 ECTS/515h 30 Alumnos

INFORME TECNICO

1.- ADECUACION A NIVEL TECNICO DE LA PROPUESTA A LA NORMATIVA DE ENSENANZAS
PROPIAS
- Adecuacion correcta

2.- ADECUACION DE LA PROPUESTA A LA NORMATIVA DEL CONSEJO SOCIAL
- Adecuacion correcta.

2.1- MEMORIA ENTREGADA: Si.

2.2.- PRECIO ACORDE A NORMATIVA: Si.

2.3.- HONORARIOS ACORDE A NORMATIVA: Si.

2.4- NUMERO DE ALUMNOS POR GRUPO ACORDE A NORMATIVA: Si.

3.- CUMPLIMIENTO DE LA NORMATIVA DE EEPP RESPECTO A LA ASIGNACION DE HORAS AL
PROFESORADO

- Si.

4.- OTROS ASPECTOS

- Antecedentes: Es la primera edicién de este curso.

BO
e Ordenacion Docente,
ormacion Continua

El}Jefe de Seccidén iCi
€ ) El Jefe del Servici
Ensefianzas Propias Planes de Estudio

/

——Sergip Altea Puertollano Esther Gon
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23 UNIVERSIDAD Codigo: 147379
‘DE ALMERIA Fecha: 10/12/2019

Hora: 11:35:31

PORTADA

Master en ciberseguridad

No se ha especificado traduccion a inglés

147379 1 2019/20 515 60 Master Ingenieriay Tecnologia

El Director se compromete a seguir €l Sistema de Verificacion de Calidad

Centro de Desarrollo y Transferencia de Investigacion Matemética ala Empresa

Director (es) Juan Antonio Lépez Ramos , José Antonio Alvarez Bermejo
Responsable Econémico-Administrativo del Curso Director
Correo electrénico para notificaciones jaberme@ual .es
Teléfono de Contacto 609187507
3 30
100% Si

Resolucion de problemas.
- Entrega de actividades y trabajos.
- Docencia a distancia a través de Collaborate.
- Docencia/ material docente multimedia.
- Herramientas: herramientas de comunicacion de Blackboard.

122040 Centro de Desarrollo de Transferencia de Investigacion Mateméticaala
Empresa

1 Graduados que hayan superado los Titulos de Experto en Ciberseguridad
que componen este Master

AENOR |
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A UNIVERSIDAD Codigo: 147379

'‘DE ALMER IPA Fecha: 10/12/2019

Hora: 11:35:31

Procedimiento de Evaluacion

Entrega de relaciones de gjercicios.
Entrega de trabajos practicos.

Objetivos, Proyeccion profesional, aspectos innovadores...

L os objetivos béasicos de este master es el de proporcionar una formacién en un campo tan demandado actualmente por las empresas como es la
ciberseguridad, abarcando competencias en diversos campos de la misma, algunos basicos, tales como aspectos reguladores y legisativos o estandares
criptogréficos, y otros més técnicos, abarcando la seguridad en entornos de red, el softwarey el hardware. Se pretende que el estudiante tenga una
formacién que le haga tener una vision lo més completa posible de |os aspectos a tener en cuenta ala hora de proteger todo tipo de dispositivos y
sistemas de comunicacion y electrénicos y que pueda ser aplicada en ambientes reales.

Justificacion dela conveniencia de su implantacion

Lacibersegurdidad es un término de reciente creacion y que hace referenciatal como se expresa en la Recomendacion UITT X.1205,
es el conjunto de herramientas, politicas, conceptos de seguridad, salvaguardas de seguridad, directrices, métodos de gestion de ries- gos, acciones,
formacién, précticas idoneas, seguros y tecnologias que pueden utilizarse para proteger los activos de la organizacion y los usuarios en €l ciberentorno,
que incluyen los dispositivos informéti cos conectados, |os usuarios, |0s servicios/aplicaciones, |os sistemas de comunicaciones, las comunicaciones
multimedios, y latotalidad de lainformacion transmitida y/o almacenada dicho ciberentorno. La ciberseguridad vela por e mantenimiento de la
disponibilidad y de los activos y usuarios, su integridad, la confidencialidad, la autenticidad y €l no repudio de los mismos.

Los principales hitos que afectan ala ciberseguridad en nuestro pais son |a Estrategia espafiol a de ciberseguridad
(http://www.lamoncl oa.gob.es/documents/20131332estrategi adeci berseguridadx.pdf); la Agenda Digital para Espaia
(http://www.agendadigital .gob.es/digital- agenda/Documents/digital-agenda-for-spain.pdf) y La Agenda Digital para Europa (http://eur-
lex.europa.eu/legal-content/ES/TX T/PDF/2uri=CEL EX:52010DC0245R(01)& from=EN).

En ellos se recoge la necesidad y obligacion de establecer un ciberespacio seguro para un entorno que nos ofrece multiples oportunidades en el campo
comercial, el tecnolégico, e cientifico, el cultural o el delas relaciones sociaes, pero que, a mismo tiempo se enfrenta a multitud de retos y amenazas
derivados de la interconectividad y el acceso alos dispositivos e informacién que ofrece el ciberespacio.

Es por ello que son cada vez mas las empresas privadas e instituciones publicas que demandan profesionales con una formacion especificaen el
conocimiento y competencias que permitan desarrollar su actividad en el ciberespacio de un modo adecuado y que cumpla con las exigencias que
demandan | os hitos anteriormente citados.

Actuamente la Universidad de Almeria no ofrece ningun titulo similar de grado o master. Tan solo ciertos aspectos muy genéricos son recogidos en
muy determinadas materias dentro de agunos de los titul os anteriormente citados, pero que, evidentemente no son ni mucho menos suficientes para
ofrecer unaformacion en este campo como actual mente estdn demandando gobiernos, sociedad y empresas.

Gestion de Matricula

Centro de Postgrado y Formacién Continua

Propuesta Inicial de Plazos

Plazo de Preinscripcion Matriculacion sin Preinscripcion

Fecha de Publicacion Listado Provisional -

Plazo de Reclamaciones -

Fecha de Publicacion Listado Definitivo -

Plazo de Inscripcion Del dia24/03/2020 a dia 31/03/2020
L lamamiento para cubrir vacante -
Fechas de Celebracion del Curso Del dia 01/04/2020 a dia 30/09/2020
Turno Horario Lugar derealizacion
Por determinar Universidad de Almeria Del dia 01/04/2020 a dia 30/09/2020

¢Donde puede solicitar € alumno informacién?

Pagina Web

http://www.ual .es/'~cybersecurity
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UNIVERSIDAD Cédigo: 147379
 DE ALMERIA Fecha: 10/12/2019
Hora: 11:35:31
Programacién Docente
e P Créditos A Practicas
Num Denominacion del M édulo ECTS Horas Computable Trabajo Final Bt as
1 Aspectos legales y tratamiento de datos 3 225 No No No
Andlisis de riesgos en la proteccion de datos y
2 privacidad 3 22,5 No No No
Fundamentos criptogréficos de la seguridad. 4 30 No No No
Seguridad en redes 45 No No No
Investigaciones digitales y andlisis forense informatico 22,5 No No No
Ingenieriadel Software en Proyectos de Seguridad.
6 Desarrollo seguro. 3 225 No No No
Seguridad de datos en sistemas electronicos 4 30 No No No
8 Proteccién de sistemas el ectrénicos 2 15 No No No
Seguridad en entornos 0T 2 15 No No No
10 Andlisis de malware 4 30 No No No
11 Introduccion alaBIOSy RAM 2 15 No No No
Andlisis de cifradores y procesos de proteccion de la
12 informacion 2 15 No No No
13 Ofensivay defensa en aplicaciones web 3 225 No No No
14 Blockchain 75 No No No
15 Précticas externas 12 150 No No Si
16 Trabajo Final de Master 6 49,5 Si Si No
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AUNIVERSIDAD Cédigo: 147379
 DE ALMERIA Fecha 10/12/2019
Hora: 11:35:31
Datos Per sonales . o Horas Asignadas
Docente - ExternoUAL | Id Tipo de cotizacion -
Apellidos Nombre Sexo Lectivas Otras
si Alvarez Bermejo | José Antonio Varén No 10575 | Prof. funcionario posterior 0 4,75
Departamento de Informética
. Fernandez P . . . .
Si Guerrero Jose Maria Varon No 19576 PAS funcionario 0 0
Responsable de Datos UAL. Funcionario.
Si Gomez L 6pez Julio Varon Si | 19577 | Sin asignar 0 0
Experto en seguridad den redes. Profesor de ciclos superiores. Junta de Andalucia.
Si L 6pez Ramos Juan Antonio Varén No 19578 Prof. f@ﬁf;/azréggnterior 0 34,75
Departamento de Mateméticas
Si Parrilla Roure Luis | Varén | Si | 19579 | Sin asignar | 0 | 0
Profesor Titular de Universidad. Departamento de Electronicay Tecnologia de Computadores - Universidad de Granada.
. . . Prof. funcionario anterior
Si Peralta L 6pez Justo Varon No 19580 31/12/2010 0 0
Departamento de Matematicas
Si | Piedra Fernandez | MariaAngeles | Mujer | No | 19581 | PAS funcionario | 0 | 0
Asesora Juridica de la UAL. Funcionaria
Si | Sanchez Cordero | Pedro | Varon | Si | 19582 | Sin asignar | 0 | 0
CIR-DFIR - Principal Forensics and Threat Hunting en Santander Global Tech.
Si | Castillo Morales | Encarnacion | Mujer | Si | 19583 | Sin asignar | 0 | 0
Profesor Titular de Universidad. Departamento de Electronicay Tecnologia de Computadores - Universidad de Granada.
Si | VarelaVaca | Angel Jesiis | Varon | Si | 19592 | Sin asignar | 0 | 0
Profesor Ayudante Doctor en la Universidad de Sevilla
Total Docentes No Docentes Docentes Propios Docentes Externos
10 10 100 % 0 0% 5 50 % 5 50 %
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NIVERSIDAD
E ALMERIA

RELACION DE ACTIVIDADES

Cadigo: 147379
Fecha: 10/12/2019
Hora: 11:35:31

|

TRIBU Tribunal 10 40€ 49 490 €
TFIN Trabajo Final 49.5 346,5€ 70 3465 €
DIR Direccion 10 70€ 66 660 €

Total Actividades Académicas 59,5 386,5 3955
Total Direccion y Secretaria 10 70€ 660 €
TOTAL GASTOS PERSONAL: 69,5 456,5 € 4615 €

Documento generado por Curoft &l dia 10/12/2019 alas 11:35:32




UNIVERSIDAD
DE ALMERIA

Cadigo: 147379
Fecha: 10/12/2019
Hora: 11:35:31

CONTENIDO DE LA COLABORACION

M 6dulo Actividad Cod Profesor Horas

16 Trabajo Final TFIN Alvarez Bermejo José Antonio 24,75

16 Trabajo Fina TFIN L6pez Ramos Juan Antonio 24,75
Sin Médulo Tribuna TRIBU Alvarez Bermejo José Antonio 5
Sin Médulo Tribunal TRIBU Loépez Ramos Juan Antonio 5
Sin Médulo Direccion DIR Alvarez Bermejo José Antonio 5
Sin Médulo Direccion DIR L6pez Ramos Juan Antonio 5

El porcentaje de horas en actividades docentes asignadas a Docentes Propios de la Universidad (100%) es
SUPERIOR al minimo permitido (20%).

| AENOR

| Eampiena
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aUNIVERSIDAD
 DE ALMERIA

Cadigo: 147379
Fecha: 10/12/2019
Hora: 11:35:31

PRESUPUESTO

GASTOS
1. Personal Presupuesto Minimo Presupuesto Optimo
Profesorado 386,5€ 3955 €
Direccion / Coordinacion / Secretaria 70€ 660 €
TOTAL 456,5€ 4615 €

2. Desplazamientosy Estancias

Presupuesto Minimo

Presupuesto Optimo

Desplazamientos 0€ 0€
Alojamientos 0€ 0€
Manutencion 0€ 0€
TOTAL 0€ 0€

3. Material Fungible, Inventariabley Bibliografia

Presupuesto Minimo

Presupuesto Optimo

Materia de Oficina 0€ 0€
Material de Laboratorio 0€ 0€
Reprografia 0€ 0€
Bibliografia 0€ 0€
Otros 0€ 0€
Otros 0€ 0€
4. Publicidad Presupuesto Minimo Presupuesto Optimo
TOTAL 0€ 0€
5. Otros Gastos Presupuesto Minimo Presupuesto Optimo
Expedicién de Titulos 18€ 180 €
Canon becas y otros proyectos (5 %) 30€ 300€
Importe total de cotizaciones ala seguridad social 27,7324 € 280,361 €
Importe aula virtual 0€ 0€
Produccién Contenidos Digitales 0€ 0€
Gastos de Gestion por Entidad Externa 0€ 0€
Otros: 0€ 0€
TOTAL 75,73 € 760,37 €
TOTAL DE GASTOS (1 al 5) 532,23 € 5375,37 €
6. Aportacion ala Universidad de Almeria Presupuesto Minimo Presupuesto Optimo
Aportacién 10% 60 € 600 €
TOTAL DE GASTOS 592,23 € 5975,37 €
f E_ll_pu..'-u &
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UNIVERSIDAD

i85 DE ALMERIA

Cadigo: 147379
Fecha: 10/12/2019
Hora: 11:35:31

1 0€ 0€
2. 0€ 0€
3. 0€ 0€
4. 0€ 0€
TOTAL 0€ 0€

TOTAL 0€ 0€

R

Empresa
Ragistrada

ERBRE0004 |

| giENet

Documento generado por Curoft &l dia 10/12/2019 alas 11:35:32

Numero de Alumnos 3€ 30€
Matricula 200 €/Alumno. Gestion: Centro de Postgrado y Formacién Continua 600 € 6000 €
TOTAL 600 € 6000 €
[ rotaoemeResss | 600¢ 5000 ¢ |
TOTAL 7,77€ 24,63 €
AENOR



23 UNIVERSIDAD Codigo: 147379
‘DE ALMERIA Fecha: 08/11/2019

Hora: 14:12:53

PORTADA

Master en ciberseguridad

No se ha especificado traduccion a inglés

147379 1 2019/20 515 60 Master Ingenieriay Tecnologia
El Director se compromete a seguir €l Sistema de Verificacion de Calidad

Dpto. Mateméticas

Dpto. Mateméticas

Dpto. Informética

Dpto. Mateméticas

Dpto. Informética

Centro de Desarrollo y Transferencia de Investigacion Matemética ala Empresa

Director (es) Juan Antonio Lopez Ramos , José Antonio Alvarez Bermejo
Responsable Econdmico-Administrativo del Curso Director
Correo electr6nico para notificaciones jaberme@ual .es
Teléfono de Contacto 609187507

100% Si

Resolucion de problemas.
- Entrega de actividades y trabajos.
- Docencia a distancia a través de Collaborate.
- Docencia/ material docente multimedia.
- Herramientas: herramientas de comunicacién de Blackboard.

AENOR |
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A UNIVERSIDAD Codigo: 147379

'‘DE ALMER IPA Fecha: 08/11/2019

Hora: 14:12:53
Avalado por €l Centro de Gastos
Cadigo del Centro de Gastos Denominacién del Centro de Gastos
122040 Centro de Desarrollo de Transferencia de Investigacion Mateméticaala
Empresa
Perfil de Entrada

NUmero Perfil

1 Graduados que hayan superado los Titul os de Experto en Ciberseguridad

que componen este Master

Procedimiento de Evaluacion

Entrega de relaciones de gjercicios.
Entrega de trabajos précticos.

Objetivos, Proyeccion profesional, aspectos innovadores...

L os objetivos basicos de este master es el de proporcionar una formacién en un campo tan demandado actualmente por las empresas como esla
ciberseguridad, abarcando competencias en diversos campos de la misma, algunos basicos, tales como aspectos reguladores y legislativos o estandares
criptogréficos, y otros més técnicos, abarcando la seguridad en entornos de red, el softwarey € hardware. Se pretende que el estudiante tenga una
formacién que le haga tener una vision lo mas completa posible de |os aspectos a tener en cuenta ala hora de proteger todo tipo de dispositivos y
sistemas de comunicacion y electronicos y que pueda ser aplicada en ambientes reales.

Justificacion dela conveniencia de su implantacion

La cibersegurdidad es un término de reciente creacion y que hace referenciatal como se expresa en la Recomendacion UITT X.1205,
es el conjunto de herramientas, politicas, conceptos de seguridad, salvaguardas de seguridad, directrices, métodos de gestion de ries- gos, acciones,
formacién, précticas idéneas, seguros y tecnologias que pueden utilizarse para proteger |os activos de la organizacion y los usuarios en €l ciberentorno,
que incluyen los dispositivos informati cos conectados, los usuarios, |os servicios/aplicaciones, 10s sistemas de comuni caciones, las comunicaciones
multimedios, y latotalidad de lainformacion transmitida y/o almacenada dicho ciberentorno. La ciberseguridad vela por el mantenimiento de la
disponibilidad y de los activos y usuarios, su integridad, la confidencialidad, la autenticidad y el no repudio de |os mismos.

Los principales hitos que afectan ala ciberseguridad en nuestro pais son la Estrategia espafiola de ciberseguridad
(http://www.lamoncl oa.gob.es/documents/20131332estrategi adeci berseguridadx.pdf); la Agenda Digital para Espafia
(http://www.agendadigital .gob.es/digital- agenda/Documents/digital-agenda-for-spain.pdf) y La Agenda Digital para Europa (http://eur-
lex.europa.eu/legal -content/ES/TX T/PDF/2uri=CEL EX:52010DC0245R(01)& from=EN).

En ellos se recoge la necesidad y obligacién de establecer un ciberespacio seguro para un entorno que nos ofrece multiples oportunidades en el campo
comercial, el tecnolégico, € cientifico, el cultural o el delas relaciones sociaes, pero que, al mismo tiempo se enfrenta a multitud de retos y amenazas
derivados de la interconectividad y el acceso alos dispositivos e informacion que ofrece el ciberespacio.

Es por ello que son cada vez mas las empresas privadas e instituciones publicas que demandan profesionales con una formacion especificaen el
conocimiento y competencias que permitan desarrollar su actividad en el ciberespacio de un modo adecuado y que cumpla con las exigencias que
demandan los hitos anteriormente citados.

Actuamente la Universidad de Almeria no ofrece ningun titulo similar de grado o master. Tan solo ciertos aspectos muy genéricos son recogidos en
muy determinadas materias dentro de algunos de | os titul os anteriormente citados, pero que, evidentemente no son ni mucho menos suficientes para
ofrecer una formacion en este campo como actual mente estdn demandando gobiernos, sociedad y empresas.

Gestion de Matricula

Centro de Postgrado y Formacién Continua

Propuesta I nicial de Plazos

Plazo de Preinscripcion Matriculacion sin Preinscripcion

Fecha de Publicacion Listado Provisional -

Plazo de Reclamaciones -

Fecha de Publicacion Listado Definitivo -

Plazo de Inscripcion Del dia 24/03/2020 a dia 31/03/2020
Llamamiento para cubrir vacante -
Fechas de Celebracion del Curso Del dia 01/04/2020 & dia 30/09/2020
Turno Horario Lugar derealizacion
Por determinar Universidad de Almeria Del dia01/04/2020 a dia 30/09/2020

| AENOR
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UNIVERSIDAD Cédigo: 147379
DE ALMERIA Fecha: 08/11/2019
Hora: 14:12:53
¢Donde puede solicitar € alumno informacién?
Pagina Web
http://www.ual .es/'~cybersecurity
Programacién Docente
Ayl “ Creéditos o~ (F Préacticas
Num Denominacion del M 6dulo ECTS Horas Computable Trabajo Final e
1 Aspectos legales y tratamiento de datos 3 22,5 No No No
Andlisis de riesgos en |a proteccién de datos y
2 privacidad 3 225 No No No
Fundamentos criptograficos de la seguridad. 4 30 No No No
Seguridad en redes 45 No No No
Investigaciones digitales y andlisis forense informético 3 225 No No No
Ingenieriadel Software en Proyectos de Seguridad.
6 Desarrollo seguro. 3 225 No No No
Seguridad de datos en sistemas electronicos 4 30 No No No
8 Proteccion de sistemas el ectronicos 2 15 No No No
Seguridad en entornos 0T 2 15 No No No
10 Andlisis de malware 4 30 No No No
11 Introduccion alaBIOSy RAM 2 15 No No No
Andlisis de cifradores y procesos de proteccion de la
12 informacion 2 15 No No No
13 Ofensivay defensa en aplicaciones web 3 22,5 No No No
14 Blockchain 75 No No No
15 Précticas externas 12 150 No No Si
16 Trabajo Final de Master 6 49,5 Si Si No

| AENOR
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AUNIVERSIDAD Cédigo: 147379
DE ALMERIA Fecha: 08/11/2019
Hora: 14:12:53
Datos Per sonales . o Horas Asignadas
Docente - ExternoUAL | Id Tipo de cotizacion -
Apellidos Nombre Sexo Lectivas Otras
si Alvarez Bermejo | José Antonio Varén No 10575 | Prof. funcionario posterior 0 4,75
Departamento de Informética
. Fernandez P . . . .
Si Guerrero Jose Maria Varon No 19576 PAS funcionario 0 0
Responsable de Datos UAL. Funcionario.
Si Gomez L 6pez Julio Varon Si | 19577 | Sin asignar 0 0
Experto en seguridad den redes. Profesor de ciclos superiores. Junta de Andalucia.
Si L 6pez Ramos Juan Antonio Varén No 19578 Prof. f@ﬁf;/azréggnterior 0 34,75
Departamento de Mateméticas
Si Parrilla Roure Luis | Varén | Si | 19579 | Sin asignar | 0 | 0
Profesor Titular de Universidad. Departamento de Electronicay Tecnologia de Computadores - Universidad de Granada.
. . . Prof. funcionario anterior
Si Peralta L 6pez Justo Varon No 19580 31/12/2010 0 0
Departamento de Matematicas
Si | Piedra Fernandez | MariaAngeles | Mujer | No | 19581 | PAS funcionario | 0 | 0
Asesora Juridica de la UAL. Funcionaria
Si | Sanchez Cordero | Pedro | Varon | Si | 19582 | Sin asignar | 0 | 0
CIR-DFIR - Principal Forensics and Threat Hunting en Santander Global Tech.
Si | Castillo Morales | Encarnacion | Mujer | Si | 19583 | Sin asignar | 0 | 0
Profesor Titular de Universidad. Departamento de Electronicay Tecnologia de Computadores - Universidad de Granada.
Si | VarelaVaca | Angel Jesiis | Varon | Si | 19592 | Sin asignar | 0 | 0
Profesor Ayudante Doctor en la Universidad de Sevilla
Total Docentes No Docentes Docentes Propios Docentes Externos
10 10 100 % 0 0% 5 50 % 5 50 %
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| Ramstrada

| ER B71265004
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RELACION DE ACTIVIDADES

Cadigo: 147379
Fecha: 08/11/2019
Hora: 14:12:53

|

TRIBU Tribunal 10 40€ 49 490 €
TFIN Trabajo Final 49.5 346,5€ 70 3465 €
DIR Direccion 10 70€ 66 660 €

Total Actividades Académicas 59,5 386,5 3955
Total Direccion y Secretaria 10 70€ 660 €
TOTAL GASTOS PERSONAL: 69,5 456,5 € 4615 €

Documento generado por Curoft €l dia 08/11/2019 alas 14:12:54




UNIVERSIDAD
DE ALMERIA

Cadigo: 147379
Fecha: 08/11/2019
Hora: 14:12:53

CONTENIDO DE LA COLABORACION

M 6dulo Actividad Cod Profesor Horas

16 Trabajo Final TFIN Alvarez Bermejo José Antonio 24,75

16 Trabajo Fina TFIN L6pez Ramos Juan Antonio 24,75
Sin Médulo Tribuna TRIBU Alvarez Bermejo José Antonio 5
Sin Médulo Tribunal TRIBU Loépez Ramos Juan Antonio 5
Sin Médulo Direccion DIR Alvarez Bermejo José Antonio 5
Sin Médulo Direccion DIR L6pez Ramos Juan Antonio 5

El porcentaje de horas en actividades docentes asignadas a Docentes Propios de la Universidad (100%) es
SUPERIOR al minimo permitido (20%).

| AENOR

| Eampiena

| Ragistrada
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Cadigo: 147379
Fecha: 08/11/2019
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PRESUPUESTO

GASTOS
1. Personal Presupuesto Minimo Presupuesto Optimo
Profesorado 386,5€ 3955 €
Direccion / Coordinacion / Secretaria 70€ 660 €
TOTAL 456,5€ 4615 €

2. Desplazamientosy Estancias

Presupuesto Minimo

Presupuesto Optimo

Desplazamientos 0€ 0€
Alojamientos 0€ 0€
Manutencion 0€ 0€
TOTAL 0€ 0€

3. Material Fungible, Inventariabley Bibliografia

Presupuesto Minimo

Presupuesto Optimo

Materia de Oficina 0€ 0€
Material de Laboratorio 0€ 0€
Reprografia 0€ 0€
Bibliografia 0€ 0€
Otros 0€ 0€
Otros 0€ 0€
4. Publicidad Presupuesto Minimo Presupuesto Optimo
TOTAL 0€ 0€
5. Otros Gastos Presupuesto Minimo Presupuesto Optimo
Expedicién de Titulos 18€ 180 €
Canon becas y otros proyectos (5 %) 30€ 300€
Importe total de cotizaciones ala seguridad social 27,7324 € 280,361 €
Importe aula virtual 0€ 0€
Produccién Contenidos Digitales 0€ 0€
Gastos de Gestion por Entidad Externa 0€ 0€
Otros: 0€ 0€
TOTAL 75,73 € 760,37 €
TOTAL DE GASTOS (1 al 5) 532,23 € 5375,37 €
6. Aportacion ala Universidad de Almeria Presupuesto Minimo Presupuesto Optimo
Aportacién 10% 60 € 600 €
TOTAL DE GASTOS 592,23 € 5975,37 €
f E_ll_pu..'-u &
| Regmstrana
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Cadigo: 147379
Fecha: 08/11/2019
Hora: 14:12:53

1 0€ 0€
2. 0€ 0€
3. 0€ 0€
4. 0€ 0€
TOTAL 0€ 0€

TOTAL 0€ 0€

R

Empresa
Ragistrada

ERBRE0004 |

| giENet

Documento generado por Curoft €l dia 08/11/2019 alas 14:12:54

Numero de Alumnos 3€ 30€
Matricula 200 €/Alumno. Gestion: Centro de Postgrado y Formacién Continua 600 € 6000 €
TOTAL 600 € 6000 €
[ rotaoemeResss | 600¢ 5000 ¢ |
TOTAL 7,77€ 24,63 €
AENOR
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Centro de Formacion Continua y Ensefianzas Propias

Master en ciberseguridad

Solicito la autorizacion para la Celebracién de la Actividad de Este Centro/Departamento/Vicerrectorado ha acordado dar el
Ensefanzas Propias que se acompafa visto bueno a la propuesta de organizacién presentada

V0 BO Departamento/Centro Organizador

Firma y Sello
RECHE LORlTE Firmado digitalmente por RECHE

El Director del Curso

LORITE FERNANDO - 27522012M
FERNANDO - Fecha: 2019.11.08 12:46:17
Y 27522012M +0100'
Firma Fdo: Fernando Reche Lorite
Centro/Dpto: Centro de Desarrollo y Transferenciade 1Y
Juan Antonio L6pez Ramos v Autorizado por el érgano colegiado del Departamento/Centro responsable en

sesion de:

Como responsable del Centro de Gastos que se indica a continuacion, CERTIFICO que, el mismo se hara cargo de los déficit
que pudieran ocasionarse por la actividad (*) caso de que la misma no pueda desarrollarse, o en su defecto, si una vez
llegada a su término, ésta resultara deficitaria.

Centro de Gastos: Centro de Desarrollo de Transferencia de Investigacion |

Numero del C.G.: 122040
Firma y Sello
RECHE LOR'TE Firmado digitalmente por RECHE
LORITE FERNANDO - 27522012M
FERNANDO - Fecha: 2019.11.08 12:46:44
27522012M +0100"
08/11/2019
Fdo: El Responsable C.G.: Fernando Reche Lorite

*Si el Curso tuviera excedente econémico éste se aplicara al Centro de Gastos que avalé (hasta un 10% del presupuesto).
SOLICITUD DIRIGIDA AL EXCMO. SR. RECTOR DE LA UNIVERSIDAD DE ALMERIA

Presentar en el Centro de Formacién Continua

fcontinua.ual.es/web/arearestringida/propuesta/formPropuestaModFirmas.asp?cc=147379&v=1 11
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PLAN DOCENTE

1.-Descripcion del titulo de Master propuesto

DENOMINACION

Master en ciberseguridad

Denominacion en inglés

Master in Cybersecurity

Especialidades/Itinerarios

Ramas de conocimiento Ingenieria y Arquitectura

RESPONSABLES DEL TiTULO

Unidad Académica CDTIME (Centro de) /Departamento de Matematicas / Departamento
Responsable de Informatica

Persona de contacto Juan Antonio Lopez Ramos/José Antonio Alvarez Bermejo

Correo electrénico jlopez@ual.es/jaberme@ual.es Teléfono 85722/84439

Tipo de enseiianza (presencial, semipresencial, a distancia; Idioma de Imparticion, etc.)

La ensefianza se lleva a cabo de modo semipresencial en idioma espafiol.

Entidades participantes

Departamento de Matematicas, Departamento de Informatica, Centro de Desarrollo y
Transferencia de Investigacion Matematica a la Empresa ( CDTIME )
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2.-Justificacion del titulo propuesto

En este apartado se debe incluir informaciéon que justifique la relevancia del titulo conforme a las experiencias
formativas o investigadoras del &mbito académico al que hace referencia y/o la consonancia con estudios similares
existentes, asi como a la adecuacién a la demanda social que se realiza desde el entorno cultural, productivo y
empresarial y a la demanda de los estudiantes.

2.1 Interés académico, cientifico o profesional del mismo
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La ciberseguridad es un término de reciente creacién y que hace referencia tal como se expresa en
la recomendacion UIT-T X.1205, es el conjunto de herramientas, politicas, conceptos de seguridad,
salvaguardas de seguridad, directrices, métodos de gestion de riesgos, acciones, formacion,
practicas idoneas, seguros y tecnologias que pueden utilizarse para proteger los activos de la
organizacidon y los usuarios en el ciberentorno, que incluyen los dispositivos informaticos
conectados, los usuarios, los servicios/aplicaciones, los sistemas de comunicaciones, las
comunicaciones multimedios, y la totalidad de la informaciéon transmitida y/o almacenada dicho
ciberentorno. La ciberseguridad vela por el mantenimiento de la disponibilidad y de los activos y
usuarios, su integridad, la confidencialidad, la autenticidad y el no repudio de los mismos.

Los principales hitos que afectan a la ciberseguridad en nuestro pais son la Estrategia espafiola de
ciberseguridad
(http://www.lamoncloa.gob.es/documents/20131332estrategiadeciberseguridadx.pdf); la Agenda
Digital para Espafia (http://www.agendadigital.gob.es/digital- agenda/Documents/digital-agenda-
for-spain.pdf) y La Agenda Digital para Europa (http://eur- lex.europa.eu/legal-
content/ES/TXT/PDF/?uri=CELEX:52010DC0245R(01)&from=EN).

En ellos se recoge la necesidad y obligacidn de establecer un ciberespacio seguro para un entorno
gue nos ofrece multiples oportunidades en campos tan diversos como el comercial, el tecnoldgico,
el cientifico, el cultural o el de las relaciones sociales, pero que, al mismo tiempo se enfrenta a
multitud de retos y amenazas derivados de la interconectividad y el acceso a los dispositivos e
informacidn que ofrece el ciberespacio.

Es por ello por lo que son cada vez mas las empresas privadas e instituciones publicas que
demandan profesionales con una formacién especifica en el conocimiento y competencias que
permitan desarrollar su actividad en el ciberespacio de un modo adecuado y que cumpla con las
exigencias que demandan los hitos anteriormente citados.

Actualmente la Universidad de Almeria no ofrece ningun titulo similar de grado o master. Tan solo
ciertos aspectos muy genéricos son recogidos en muy determinadas materias dentro de algunos de
los titulos anteriormente citados, tales como el grado en Ingenieria Informatica, o el master
interuniversitario en Matematicas, pero que, evidentemente no son ni mucho menos suficientes
para ofrecer una formacién en este campo como actualmente estdn demandando gobiernos,
sociedad y empresas.

En el aspecto cientifico, la creacidon de un master propio de la tematica como la que se propone en
esta solicitud tiene también indudables consecuencias. El hecho de disponer de estudiantes con
una formacién amplia en diversos aspectos de la ciberseguridad repercutird sin duda en la
potenciacion de algunos grupos de investigacion de la Universidad de Almeria, tales como
“Categorias, Computacién y Teoria de Anillos”, grupo al que pertenecen las personas responsables
de esta solicitud o “Informdtica Aplicada”, ambos incluidos en el mapa I+D+l en ciberseguridad de
la Red de Excelencia Nacional de Investigacidn en Ciberseguridad, que podrdn aprovecharse de esta
formacidn para incluir nuevos miembros, fortalecer la formacion de los mismos y explorar nuevas
vias de investigacidon resultantes del trabajo llevado a cabo, asi como participar en los
numerosisimos eventos sobre ciberseguridad que durante los ultimos afios se vienen celebrando
en nuestro pais, cuyo listado puede ser accesible en gran parte a través de la agenda del Instituto
Nacional de Ciberseguridad en https://www.incibe.es/agenda o) en
https://www.elevenpaths.com/es/noticias-y-eventos/eventos/index.html, algunos de los cuales se
han convertido ya eventos regulares y de referencia para investigadores y estudiantes en
ciberseguridad, como las Jornadas Nacionales de Investigacion en Ciberseguridad
(https://www.incibe.es/red-excelencia-idi-ciberseguridad/jnic), Cybercamp
(https://www.incibe.es/agenda/cybercamp-2019) o la Reunién Espafiola sobre Criptologia vy
Seguridad de la Informacion (https://nesg.ugr.es/recsi2018/).

2.2 Antecedentes
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Juan Antonio Lépez Ramos ha sido miembro del comité coordinador de la Red de Excelencia
Nacional “Matematicas en la Sociedad de la Informacidn, MatSI” entre 2015 y 2018. Ademas, tal y
como se ha puesto de manifiesto anteriormente, las personas responsables de esta solicitud son,
ambos, miembros del grupo de investigacién “Categorias, Computacidn y Teoria de Anillos”, en el
cual vienen desarrollando su principal linea de investigacidon en areas concretas de la
ciberseguridad, en concreto, en la proteccion fisica de datos y sistemas de informacion, lo que les
ha llevado a un amplio catdlogo de publicaciones cientificas en revistas con indice de impacto en la
base de datos Journal Citation Reports (JCR) y actas de congresos nacionales e internacionales, asi
como la organizacidn de varios congresos y sesiones especiales en congresos internacionales, como
“I Congreso Nacional sobre Desarrollo de Software Seguro, SuperSec 2018”, en Almeria en 2018;
“Mathematics in the Information Society”, sesidn especial dentro del congreso internacional
CMMSE 2017 en Cadiz en 2017; “Crypto and Codes”, sesion especial dentro del congreso
internacional CMMSE 2013 en Almeria en 2013; “Crypto and Codes”, sesion especial dentro del
congreso internacional CMMSE 2012 en Murcia en 2012; “Applications of Algebra to Coding Theory
and Cryptography”, sesién especial dentro del congreso internacional CMMSE 2010 en Almeria en
2010. Del mismo modo, ambos solicitantes han participado como miembros del comité cientifico
de diversos congresos y eventos internacionales, asi como revisores expertos para publicaciones
cientificas internacionales con impacto JCR.

En el apartado docente, Juan Antonio Lépez Ramos ha sido docente en las asignaturas de grado
“Criptografia”, “Teoria de Cédigos y Criptografia” y “Seguridad TIC”, impartidas en diversos estudios
en la Universidad de Almeria y, como miembro coordinador de la red de excelencia MatSI durante
el periodo anteriormente citado, ha organizado diversas escuelas de verano y de doctorado para
estudiantes con la proteccion de la informacidon como tematica principal en diversas universidades
espanolas.

Ademas de contar con una amplia experiencia investigadora, José Antonio Alvarez Bermejo, ostenta
el premio NordiclOT 2015 por desarrollo de firmware seguro y tiene en su haber el mérito de haber
formado a las FF.CC.S.E. (Guardia Civil y Policia Nacional) en la busqueda de perfiles en redes a partir
de informacion de inteligencia extraida de las darknets.

2.3 Potenciales interesados (demanda de los estudiantes)

La oferta educativa que se pretende ofrecer es un complemento natural para estudiantes con un
grado en Ingenieria Informatica o en Ingenieria Electrdnica, dado que el estudiante que curse este
master tendra una amplia visidn de todos los aspectos que cubre la ciberseguridad, desde el
software, a los dispositivos hardware y a las redes de comunicacién entre dichos dispositivos. Del
mismo modo puede ser de interés para un graduado en Matematicas con suficientes conocimientos
sobre sistemas de informacidn, dado su amplia formacion en técnicas matematicas aplicables tanto
a la proteccién de la informacion, como al analisis de posibles defectos en el disefio de los sistemas
y técnicas de proteccion.

Por otro lado, profesionales cualificados en areas afines a la seguridad, como policias, militares o
administradores de sistemas de informacidn de empresas pueden ver igualmente en esta oferta
docente una oportunidad para ampliar conocimientos, perfeccionar sus competencias y/o
mantenerse al dia en los Ultimos desarrollos en el ambito de la ciberseguridad.

2.4 Adecuacién a la demanda social que se realiza desde el entorno cultural, productivo y
empresarial
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La Ley Organica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y garantia de los
derechos digitales regula en nuestro pais el tratamiento de cualquier tipo de informacion personal
en lo que respecta a todos los ambitos de nuestra vida, tanto privados, como profesionales. Una
sociedad basada en la interconectividad y el intercambio de informacién que ofrece el cada vez mas
extendido ciberespacio, hace necesaria una estrategia que permita el desarrollo de la actividad de
una forma segura, es decir, estrategias para la ciberseguridad.

Tal y como ya se ha sefialado anteriormente, los principales hitos que afectan a la ciberseguridad
en nuestro pais , son la Estrategia espanola de ciberseguridad
(http://www.lamoncloa.gob.es/documents/20131332estrategiadeciberseguridadx.pdf); la Agenda
Digital para Espafia (http://www.agendadigital.gob.es/digital- agenda/Documents/digital-agenda-
for-spain.pdf) y La Agenda Digital para Europa (http://eur- lex.europa.eu/legal-
content/ES/TXT/PDF/?uri=CELEX:52010DC0245R(01)&from=EN), ademas. En ellos se recoge la
necesidad y obligacion de establecer un ciberespacio seguro.

Cabe destacar la gran campafa de concienciaciéon a nivel particular y empresarial que estdn
llevando a cabo organismos oficiales como el INCIBE y el Centro Criptolégico Nacional (CCN) sobre
la necesidad de la formacién en ciberseguridad. En este contexto, podemos citar el encuentro
llevado a cabo el pasado 28 de marzo de 2019 en el Parque Industrial y Tecnolégico de Almeria, al
gue los solicitantes pudieron asistir como invitados, y en el que un asesor del CCN y un consultor
experto de IBM intervinieron para concienciar a las empresas mds importantes del tejido
empresarial almeriense de la necesidad de profundizar en este aspecto clave para el futuro
desarrollo econémico de nuestra provincia, quedando de manifiesto por parte de estas empresas
sus necesidades para formar y contratar personal en el ambito de la ciberseguridad.

2.5 Objetivos formativos

Los objetivos formativos que se pretenden mediante esta oferta docente son:

- Ofrecer una formacién general sobre los distintos ambitos que se ven afectados por la
ciberseguridad, tanto en la parte técnica, como en el marco regulador.

- Comprender los retos de implantacion y las vulnerabilidades a las que se enfrenta el profesional
en el ciberespacio.

- Tener una vision actual sobre las Ultimas técnicas y avances en ciberseguridad.

En definitiva, proporcionar al estudiante o profesional de la ciberseguridad los conocimientos y
técnicas mas actuales que le permitan el desarrollo de su actividad de un modo profesional y
ajustado a la legislacidn.

5/50



B

UNIVERSIDAD DE ALMERIA ‘ A

i |
E

3.-Competencias

3.1. Competencias Basicas y Generales

Basicas

1.Poseer y comprender conocimientos.
2.Aplicacién de conocimientos.
3.Capacidad de emitir juicios.

4.Capacidad de comunicar y aptitud social.
5.Habilidad para el aprendizaje.

Generales

Las competencias genéricas incluidas en el Real Decreto 1393/2007, de 29 de octubre, por el que se establece la
ordenacion de las ensefianzas universitarias oficiales

3.2. Competencias Transversales

Conocimientos basicos de la profesion.

Habilidad en el uso de las TIC.

Capacidad para resolver problemas.

Comunicacién oral y escrita en la propia lengua.
Capacidad de critica y autocritica.

Trabajo en equipo.

Conocimiento de una segunda lengua.

Compromiso ético.

Capacidad para aprender a trabajar de forma auténoma.
Competencia social y ciudadania global.

3.3. Competencias Especificas

- Conocimiento marco legal en el tratamiento de datos.

- Conocimiento del marco de gestion de datos en una organizacion.

- Conocimiento de la figura, papel y funcién del Delegado de Proteccidén de Datos de una empresa o institucion.

- Ser capaz de analizar riesgos y brechas de seguridad en el tratamiento de la informacion.

- Conocimiento y uso de técnica avanzadas para la gestidn y la proteccién de la informacion.

- Conocimiento y uso de técnicas avanzadas para la autenticacion de la informacidn.

- Conocimiento y uso de técnicas avanzadas para el control de acceso a servicios de informacion.

- Conocimiento y uso de técnicas avanzadas para la gestion y la proteccion de redes de comunicaciones.

- Conocimiento y uso de técnicas de comunicacion en grupos.

- Conocimiento y uso de técnicas avanzadas para la gestion de la informacion.

- Conocimiento y uso de técnicas de inteligencia artificial y sistemas basados en conocimiento.

- Conocimiento y uso de técnicas informaticas avanzadas para la investigacién y el andlisis en el entorno
industrial.

- Conocimiento y uso de técnicas avanzadas para la programacidn y control de dispositivos hardware.

- Conocimiento y uso de técnicas de optimizacidn en problemas de ingenieria

- Conocimiento y uso de técnicas avanzadas para la gestion y la proteccion de dispositivos hardware.
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4.-Requisitos de Acceso y Admision de estudiantes

Titulos de experto de la UAL en Ciberseguridad y Ciberseguridad Avanzada y Proteccion de
Datos .

5.-Sistema de reconocimientos y Transferencia de
Créditos

Ambos titulos de experto suponen el reconocimiento de los 42 créditos lectivos
correspondientes a los médulos docentes ademas de 12 créditos de practicas en
empresa.

6.- Planificacion de las ensefianzas

6.1. Actividades Formativas

6.2. Metodologias docentes

Clases magistrales. Supuestos practicos y Trabajo en Grupo.
Respecto al Trabajo en Grupo se procedera a la elaboracién de resoluciones de los supuestos
practicos que se planteen, siendo posteriormente expuestos en debate.

6.3. Sistemas de evaluacion

Casos practicos y debate sobre los mismos.

Participacion en el aula virtual y en los foros para cada caso practico.

Trabajo individual que consistira en la resolucion de un caso practico que sera facilitado por el
profesor de las materias objeto de la asignatura.
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7.-Distribucion de Créditos

CARGA LECTIVA ECTS Itinerario 1 Itinerario 2
Basicas

Obligatorias 42

Optativas

Practicas externas 12

Trabajo de fin de Grado / Master 6

Total

El master propio debe tener de 60 a 120 ECTS. 60 ECTS por curso y 30 ECTS por cuatrimestre.

Los contenidos del mdster que den lugar a una especialidad deben ser tratados como optativos.

El titulo tendrd un unico trabajo final de entre 6 y 30 ECTS. Para los mdsteres con perfil investigador es recomendable que tenga una duracion de
12 ECTS.

8.-Estructura del Titulo.

Describa la Estructura del Titulo: Mddulos que lo compondrian, créditos a superar en cada uno de ellos. Detalle el
itinerario que seguiria el estudiante para alcanzar el titulo, diferenciando los mddulos que lo componen vy,
especialmente, las componentes optativas que existan en el titulo.

El curso se compone de diecisiete médulos, que suponen un total de 42 créditos mas 12 créditos
de practicas en empresas y seis créditos de trabajo fin de master.
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9.- Descripcion del Titulo

Para cada uno de los médulos que componen el titulo deberd especificar los datos generales, resultado del
aprendizaje, enumeracion de los contenidos del mddulo, competencias, actividades formativas, metodologias
docentes, el sistema de evaluacion a aplicar y bibliografia.

DENOMINACION DEL MODULO

Aspectos legales y tratamiento de datos.

DENOMINACION EN INGLES

Legal aspects and data processing.

CREDITOS ECTS: | 3 CUATRIMESTRE | 1 CARACTER Obligatorio
(Obligatoria/
Optativa)

DISTRIBUCION DE CREDITOS

Presenciales OnlLine

Teobricos 1.5

Practicos 1.5

RESULTADOS DEL APRENDIZAJE

El principal objetivo de este médulo es que el estudiante conozca las normas que componen el
marco juridico en materia de Proteccién de Datos que estan vigentes en la Unién Europea
(RGPD) y en el ambito nacional (LOPDgdd).

Asi mismo, se abordara el sistema de garantia de los derechos digitales que, inequivocamente,
encuentra su anclaje en el mandato impuesto por el articulo 18.4 de la Constitucién Espafola,
que establece: “La ley limitara el uso de la informatica para garantizar el honor y la intimidad
personal y familiar de los ciudadanos y el pleno ejercicio de sus derechos”.

Por ello, siendo evidente que Internet se ha convertido en una realidad omnipresente tanto en
nuestra vida personal como colectiva, toda vez que gran parte de nuestra actividad profesional,
econdmica y privada se desarrolla en la Red y adquiere una importancia fundamental tanto para
la comunicacion humana como para el desarrollo de nuestra vida en sociedad, es basico que el
estudiante sepa identificar con claridad los riesgos y oportunidades que el mundo de las redes
ofrece, al objeto de poder ejercer los derechos que le asisten.

Especial consideracion se hara a la nueva figura del Delegado de Proteccién de Datos, nuevo
perfil profesional cuyas funciones, entre otras, seran informar y asesorar al responsable o, en su
caso, al encargado del tratamiento y a los empleados de sus obligaciones y supervisar el
cumplimiento en la proteccidn de datos dentro de la organizacién o empresa.

En definitiva, en esta asignatura se pretende que el alumno tenga una vision general sobre los
conceptos relacionados con la privacidad, abordando en profundidad el estudio de la Proteccién
de Datos.
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CONTENIDOS

Tema 1. El Derecho Fundamental a la Proteccién de Datos. Principios de proteccién. Especial
consideracién al consentimiento.

Tema 2. Derechos de los interesados y ejercicio de los derechos. Derechos digitales.

Tema 3. Disposiciones aplicables a tratamiento concretos. Obligaciones del Responsable y del
Encargado del Tratamiento.

Tema 4. Medidas de Seguridad en la Proteccidn de Datos Personales.
Tema 5 Gestion de las Organizaciones. Evaluaciones de impacto y andlisis de riesgos.
Tema 6. Brechas de seguridad.

Tema 7. El Delegado de Proteccion de Datos. Perfil y responsabilidades.

OBSERVACIONES

COMPETENCIAS

Competencias basicas y generales

Poseer y comprender conocimientos.
Aplicacion de conocimientos.

Capacidad de emitir juicios.

Capacidad de comunicar y aptitud social.
Habilidad para el aprendizaje.

ARl S

Competencias transversales

1. Conocimientos basicos de la profesion.
2. Compromiso ético.

Competencias especificas

1. Conocimiento marco legal en el tratamiento de datos.
2. Conocimiento del marco de gestion de datos en una organizacion.
3. Ser capaz de analizar riesgos y brechas de seguridad en el tratamiento de la informacion.

ACTIVIDADES FORMATIVAS

METODOLOGIAS DOCENTES
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Clases magistrales. Supuestos practicos y Trabajo en Grupo.
Respecto al Trabajo en Grupo se procedera a la elaboracion de resoluciones de los supuestos
practicos que se planteen, siendo posteriormente expuestos en debate.

SISTEMAS DE EVALUACION DE COMPETENCIAS

—

Casos practicos y debate sobre los mismos.

Participacion en el aula virtual y en los foros para cada caso practico.

Trabajo individual que consistira en la resolucion de un caso practico que sera facilitado por
el profesor de las materias objeto de la asignatura.

© N

BIBLIOGRAFIA

Reglamento General de Proteccion de Datos: Contiene introduccion al Reglamento,
concordancias e indice analitico. Colex; Edicion: 1 (25 de julio de 2018). 978-8417135799
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DENOMINACION DEL MODULO

Fundamentos criptograficos de la ciberseguridad

DENOMINACION EN INGLES

Cryptographic basics of Cybersecurity

CREDITOS ECTS: | 4 CUATRIMESTRE | 1 CARACTER Obligatorio
(Obligatoria/
Optativa)

DISTRIBUCION DE CREDITOS

Presenciales OnlLine

Teobricos 2

Practicos 2

RESULTADOS DEL APRENDIZAJE

Con este médulo se pretende que el estudiante conozca las distintas aplicaciones de la
Criptografia en Ciberseguridad; sea capaz de distinguir de cifrados en bloque simétricos y de clave
publica, conociendo los estandares actuales recomendados, y sea capaz de decidir la
conveniencia del uso de unos u otros dependiendo del contexto e infraestructura en los que seran
usados, asi como el conocimiento de los distintos modos de cifrado en bloque.

Ademas, el estudiante conocera la construccion de las firmas digitales y su uso en Criptografia,
para lo cual se hace necesario ademas el concepto de infraestructura de clave publica:
construccion de certificados digitales y su uso en Ciberseguridad para el acceso a servicios o
comunicaciones punto a punto o en grupo. Finalmente, el alumno tendra una vision general del
futuro de la ciberseguridad con el avance de la computacion cuantica.

CONTENIDOS

Cifrados de clave simétrica.

El estandar AES.

Otros cifrados simétricos: IDEA, Feal, Skipjack, RC6.
Modos de cifrado: ECB, CBC, CFB, OFB.
Funciones de una sola via.

Cifrados de clave publica.

Los estandares RSA y ECC.

Autenticacion y firmas digitales.

Funciones Hash.

10. Distribucién de claves publicas.

11. Certificados digitales.

12. Pretty Good Privacy.

13. El estandar X.509.

14. Almacenamiento de claves.

15. Identificacién y autenticacién de entidades.

16. Distribucioén de claves en grupos.

17. Amenazas y retos para la criptografia postcuantica.

CoNoORrwWN =
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OBSERVACIONES

Nociones basicas de conceptos matematicos sobre Teoria de NUmeros y Cuerpos Finitos
pueden ayudar a una mejor asimilacion de los contenidos, aungue no de un modo
determinante.

Se hara uso de software gratuito.

COMPETENCIAS

Competencias basicas y generales

Poseer y comprender conocimientos.
Aplicacion de conocimientos.

Capacidad de emitir juicios.

Capacidad de comunicar y aptitud social.
Habilidad para el aprendizaje.

agbrwn=

Competencias transversales

1. Conocimientos basicos de la profesion.
2. Capacidad para resolver problemas.

Competencias especificas

1. Conocimiento y uso de técnica avanzadas para la gestion y la proteccion de la informacion.
2. Conocimiento y uso de técnicas avanzadas para la autenticacion de la informacion.

3. Conocimiento y uso de técnicas avanzadas para el control de acceso a servicios de
informacion.

ACTIVIDADES FORMATIVAS

METODOLOGIAS DOCENTES

Los contenidos tedricos seran desarrollados a partir de material docente preparado por el
profesorado para tal efecto y complementado con un sistema de tutorias online para resolver
cualquier duda o cuestién al respecto del material docente.

En el apartado practico se realizaran una serie de guiones practicos preparados por €l
profesorado, que permitiran asimilar adecuadamente los contenidos tedricos y poner en una
situacion real de aplicacion al estudiante.

SISTEMAS DE EVALUACION DE COMPETENCIAS

La evaluacién del estudiante se llevara a cabo atendiendo a tres apartados:
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1. Realizacion de actividades individuales. Cada alumno debera ser capaz de plantear y
resolver situaciones o escenarios concretos en diversos apartados del curso. Las
actividades se realizaran de forma individualizada, con el apoyo del material del curso.

2. Realizacién de algun caso practico propuesto que se llevara a cabo con los recursos
recomendados por el profesorado.

3. Participacién en el aula virtual de forma activa en los diversos foros de comunicacion.

BIBLIOGRAFIA

Bruce Schneier. Applied Cryptography. Wiley & Sons. 1996.

Alfred J. Menezes, Paul C. Van Oorschot, Scott A. Vanstone. Handbook of Applied
Criptography. CRC Press. 1997.

Wade Trappe, Lawernce C. Washington. Introduction to criptography with coding theory.
Prentice-Hall, Inc.. 2004.

Christof Paar, Jan Pelzl. Understanding Cryptography: A Textbook for Students and
Practitioners. Springer. 2008.

Amparo Fuster Sabater, Luis Hernandez Encinas, Fausto Montoya Vitini, Jaime Mufoz Masque.
Criptografia, proteccion de datos y aplicaciones. Una guia para estudiantes y profesionales. Ra-
Ma. 2012
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DENOMINACION DEL MODULO

Introduccién a la seguridad en redes

DENOMINACION EN INGLES

Introduction to network security

CREDITOS ECTS: | 3 CUATRIMESTRE |2 CARACTER Obligatorio
(Obligatoria/
Optativa)

DISTRIBUCION DE CREDITOS

Presenciales OnlLine

Teobricos 1.5

Practicos 1.5

RESULTADOS DEL APRENDIZAJE

El objetivo de este mddulo es que el alumnado conozca los fundamentos de la seguridad en redes de
datos, asi como entender su estructura y funcionamiento para crear una red que conecte de forma
eficiente y segura los equipos de usuario, servidores y la red externa (Internet).

CONTENIDOS

Esquemas de red.

Seguridad en redes cableadas.

Seguridad en redes inalambricas.

Seguridad en las comunicaciones.

Hacking ético y test de penetracién. Introduccion
1. Hacking ético en la auditoria de seguridad

2. Black hat y white hat

6. Hacking ético en accion

1. Footprinting

oo~

1. Shodan
2. Google Hacking Database
3. OSINT

2. Fingerprinting
1. Nmap

3. Escaneo de vulnerabilidades
1. CVE
2. NVD

7. Conclusiones
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OBSERVACIONES

COMPETENCIAS

Competencias basicas y generales

Poseer y comprender conocimientos.
Aplicacion de conocimientos.

Capacidad de emitir juicios.

Capacidad de comunicar y aptitud social.
Habilidad para el aprendizaje.

oD~

Competencias transversales

1. Habilidad en el uso de las TIC.
2. Capacidad para resolver problemas.
3. Capacidad para trabajar de forma auténoma.

Competencias especificas

1. Conocimiento y uso de técnicas avanzadas para la gestién y la proteccion de redes de
comunicaciones.
2. Conocimiento y uso de técnicas de comunicacion en grupos.

ACTIVIDADES FORMATIVAS

METODOLOGIAS DOCENTES

Los contenidos tedricos seran desarrollados a partir de material docente preparado por el
profesorado para tal efecto y complementado con un sistema de tutorias online para resolver
cualquier duda o cuestién al respecto del material docente.

En el apartado practico se realizaran una serie de guiones practicos preparados por el
profesorado, que permitiran asimilar adecuadamente los contenidos tedricos y poner en una
situacion real de aplicacion al estudiante.

SISTEMAS DE EVALUACION DE COMPETENCIAS

1. Realizacién de actividades individuales. Cada alumno debera ser capaz de plantear y
resolver situaciones o escenarios concretos en diversos apartados del curso. Las actividades se
realizaran de forma individualizada, con el apoyo del material del curso.
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2. Realizacién de algun caso practico propuesto que se llevara a cabo con los recursos
recomendados por el profesorado.
3. Participacion en el aula virtual de forma activa en los diversos foros de comunicacion.

BIBLIOGRAFIA

José Manuel Huidobro Moya, David Roldan Martinez. Seguridad en redes y sistemas
informaticos. Thomson Paraninfo S.A.. 2005.

Andrew S. Tanenbaum. Redes de computadores. Prentice-Hall, Pearson, Addison Wesley.
1997.

DENOMINACION DEL MODULO

Investigaciones digitales y analisis forense informatico

DENOMINACION EN INGLES

Digital Investigations and Computer Forensics

CREDITOS ECTS: | 3 CUATRIMESTRE |2 CARACTER Obligatoria
(Obligatoria/
Optativa)

DISTRIBUCION DE CREDITOS

Presenciales OnlLine

Teobricos 1.5

Practicos 1.5

RESULTADOS DEL APRENDIZAJE

Se pretende que el alumno sea capaz de analizar el entorno tras un incidente. No sélo de dar una
respuesta a qué elemento ha sido el causante y cual el vector de ataque sino ademas de tratar de
dar una respuesta al incidente. De la rapida actuacion de los profesionales DFIR depende evitar
la propagacién de una infeccion que pueda causar males mayores. Ademas de tratar de atribuirla
a una organizacién o individuo.

CONTENIDOS

1-INTRODUCCION
2-METODOLOGIA
3-ADQUISICION-CLONADO
4-ARTEFACTOS

5- ARQUITECTURA-WINDOWS
6-ATAQUES_LATERALES
7-DETECTANDO ROOTKITS
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8-AUDIT-POWERSHELL
9-INDICADORES COMPROMISOs
10-ANALISIS_DE_MEMORIA_RAM
11-AUTOPSY

12-ANALISIS DE RED
13-SISTEMA_DE_FICHEROS
14-IR-Tools - SYSMON

15-IR-Tools - LOKI

OBSERVACIONES

COMPETENCIAS

Competencias basicas y generales

Poseer y comprender conocimientos.
Aplicacion de conocimientos.

Capacidad de emitir juicios.

Capacidad de comunicar y aptitud social.
Habilidad para el aprendizaje.

oD~

Competencias transversales

1. Habilidad en el uso de las TIC.
2. Capacidad para resolver problemas.
3. Capacidad para trabajar de forma auténoma.

Competencias especificas

1. Conocimiento y uso de técnicas avanzadas para la gestion de incidentes relacionados con
la informacién.
2. Resolucion de problemas relacionados con hardware.

ACTIVIDADES FORMATIVAS

METODOLOGIAS DOCENTES

Los contenidos tedricos seran desarrollados a partir de material docente preparado por el
profesorado para tal efecto y complementado con un sistema de tutorias online para resolver
cualquier duda o cuestién al respecto del material docente.
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En el apartado practico se realizaran una serie de guiones practicos preparados por el
profesorado, que permitiran asimilar adecuadamente los contenidos tedricos y poner en una
situacion real de aplicacion al estudiante.

SISTEMAS DE EVALUACION DE COMPETENCIAS

1.Realizacién de actividades individuales. Cada alumno debera ser capaz de plantear y resolver
situaciones o escenarios concretos en diversos apartados del curso. Las actividades se realizaran
de forma individualizada, con el apoyo del material del curso.

2.Realizacion de algun caso practico propuesto que se llevara a cabo con los recursos
recomendados por el profesorado.

3.Participacion en el aula virtual de forma activa en los diversos foros de comunicacion.

BIBLIOGRAFIA

Ultimate DFIR Cheats! Windows Forensic Environment.Independently published (5 de febrero de
2019) Ultimate DFIR Cheats! ISBN-13: 978-1790322787
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DENOMINACION DEL MODULO

Ingenieria del Software en Proyectos de Seguridad. Desarrollo seguro.

DENOMINACION EN INGLES

Software engineering in Security Projects. Secure Development

CREDITOS ECTS: | 3 CUATRIMESTRE |2 CARACTER Obligatoria
(Obligatoria/
Optativa)

DISTRIBUCION DE CREDITOS

Presenciales OnlLine

Teobricos 1.5

Practicos 1.5

RESULTADOS DEL APRENDIZAJE

El alumno debe ser capaz de establecer las relaciones entre el software que desarrolla y el
hardware que estara a su disposicion. Esta relacion implica potenciales vulnerabilidades. Que
pueden acentuarse si el software no contempla unos requisitos minimos de seguridad.

El alumno sera expuesto a las técnicas de control de software con las que podra determinar si el
software que ha desarrollado puede ser vulnerable a buffers overflows o a otros ataques, como
por ejemplo a los que se expone con la incorporacién de librerias de terceros no controladas.

CONTENIDOS

e Introduccién al desarrollo seguro.
o Principios de seguridad.
o Modelado de amenazas.
Técnicas de codificacion segura.
Appropriate Access Control (ACL). Ejecucion bajo el menor privilegio.
Problemas generados al no prestar atencion a la criptografia. Proteccion de datos.
Analisis de Riesgos
Introduccién
o Conceptos principales
o Evaluacién de vulnerabilidades
e Analisis y gestion de riesgos
o Fundamentos de ISO 27005:2018
o Identificacién del contexto y activos
o Analisis y valoracion de riesgos
o Evaluacién y gestién de riesgos
o Conclusiones
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OBSERVACIONES

COMPETENCIAS

Competencias basicas y generales

1. Poseer y comprender conocimientos.

2. Aplicacion de conocimientos.

3. Capacidad de emitir juicios.

4. Capacidad de comunicar y aptitud social.
5. Habilidad para el aprendizaje.

Competencias transversales

1. Habilidad en el uso de las TIC.
2. Capacidad para resolver problemas.
3. Capacidad para trabajar de forma auténoma.

Competencias especificas

Conocimiento y uso de técnicas avanzadas para la gestion de la informacién
Conocimiento y uso de técnicas de inteligencia artificial y sistemas basados en conocimiento

Conocimiento y uso de técnicas informaticas avanzadas para la investigacion y el analisis en el
entorno industrial.

ACTIVIDADES FORMATIVAS

METODOLOGIAS DOCENTES

Los contenidos tedricos seran desarrollados a partir de material docente preparado por el
profesorado para tal efecto y complementado con un sistema de tutorias online para resolver
cualquier duda o cuestién al respecto del material docente.

En el apartado practico se realizaran una serie de guiones practicos preparados por el
profesorado, que permitiran asimilar adecuadamente los contenidos tedricos y poner en una
situacion real de aplicacion al estudiante.

SISTEMAS DE EVALUACION DE COMPETENCIAS

1. Realizacion de actividades individuales. Cada alumno debera ser capaz de plantear y
resolver situaciones o escenarios concretos en diversos apartados del curso. Las
actividades se realizaran de forma individualizada, con el apoyo del material del curso.

2. Realizacion de algun caso practico propuesto que se llevara a cabo con los recursos
recomendados por el profesorado.
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3. Participacion en el aula virtual de forma activa en los diversos foros de comunicacion.

BIBLIOGRAFIA

Writing Secure Code. Microsoft Press; ISBN-13: 978-0735617223

Secure Programming with Static Analysis. Addison-Wesley Professional (July 9, 2007). ISBN-
13: 978-0321424778

Secure Coding in C and C++ (2nd Edition) (SEI Series in Software Engineering) 2nd Edition
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DENOMINACION DEL MODULO

Seguridad de datos en sistemas electrénicos

DENOMINACION EN INGLES

Data security in electronic devices

CREDITOS ECTS: | 4 CUATRIMESTRE |2 CARACTER Obligatorio
(Obligatoria/
Optativa)

DISTRIBUCION DE CREDITOS

Presenciales OnlLine

Teobricos 2

Practicos 2

RESULTADOS DEL APRENDIZAJE

El estudiante ha de ser capaz de dar proveer soluciones para el problema de la integridad de los
datos procesados y/o comunicados en un contexto de interconexion global de sistemas
electronicos para comunicaciones, tele-control y gestion remota.

CONTENIDOS

6. Autentificacion de dispositivos: Physically Unclonable Functions (PUFs).
7. Procesadores criptograficos.

OBSERVACIONES

Conocimientos sobre algoritmos y protocolos criptograficos son necesarios para una buena
comprension de los conceptos tratados en el modulo.

COMPETENCIAS

Competencias basicas y generales

8. Poseer y comprender conocimientos.

9. Aplicacién de conocimientos.

10. Capacidad de emitir juicios.

11. Capacidad de comunicar y aptitud social.
12. Habilidad para el aprendizaje.

Competencias transversales
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1. Habilidad en el uso de las TIC.
2. Capacidad para resolver problemas.
3. Capacidad para trabajar de forma auténoma.

Competencias especificas

1. Conocimiento y uso de técnicas avanzadas para la gestién y la proteccion de la informacion.

2. Conocimiento y uso de técnicas avanzadas para la autenticacion de la informacién.

3. Conocimiento y uso de técnicas avanzadas para la programacion y control de dispositivos
hardware.

4. Conocimiento y uso de técnicas de optimizacion en problemas de ingenieria

ACTIVIDADES FORMATIVAS

METODOLOGIAS DOCENTES

Los contenidos tedricos seran desarrollados a partir de material docente preparado por el
profesorado para tal efecto y complementado con un sistema de tutorias online para resolver
cualquier duda o cuestién al respecto del material docente.

En el apartado practico se realizaran una serie de guiones practicos preparados por el
profesorado, que permitiran asimilar adecuadamente los contenidos tedricos y poner en una
situacion real de aplicacion al estudiante.

SISTEMAS DE EVALUACION DE COMPETENCIAS

1. Realizacion de actividades individuales. Cada alumno debera ser capaz de plantear y
resolver situaciones o escenarios concretos en diversos apartados del curso. Las
actividades se realizaran de forma individualizada, con el apoyo del material del curso.

2. Realizacién de algun caso practico propuesto que se llevara a cabo con los recursos
recomendados por el profesorado.

3. Participacién en el aula virtual de forma activa en los diversos foros de comunicacion.

BIBLIOGRAFIA

Christof Paar, Jan Pelzl. Understanding Cryptography: A Textbook for Students and
Practitioners. Springer. 2008.

Mohammad Tehranipoor, Cliff Wang. Introduction to hardware security and trust. Springer
Science & Business Media. 2012.

Lilian Bossuet, Lionel Torres. Foundations of Hardware IP Protection. Springer. 2017.
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DENOMINACION DEL MODULO

Proteccion de sistemas electronicos

DENOMINACION EN INGLES

Protection of electronic devices

CREDITOS ECTS: | 2 CUATRIMESTRE |2 CARACTER Obligatorio
(Obligatoria/
Optativa)

DISTRIBUCION DE CREDITOS

Presenciales OnlLine

Teobricos 1

Practicos 1

RESULTADOS DEL APRENDIZAJE

En el contexto actual de interconexién global de sistemas electrénicos para comunicaciones,
tele-control y gestion remota se hace imprescindible el garantizar la seguridad de los mismos
frente a intentos de modificacién maliciosa del funcionamiento. El objeto fundamental de
aprendizaje es que el estudiante aborde forma exitosa el problema de la seguridad hardware
desde el punto de vista de la proteccidon del funcionamiento.

CONTENIDOS
1. Proteccion ante ataques laterales.
2. Proteccién ante troyanos hardware.
3. Técnicas de activacion hardware.
OBSERVACIONES
COMPETENCIAS

Competencias basicas y generales

Poseer y comprender conocimientos.
Aplicacion de conocimientos.

Capacidad de emitir juicios.

Capacidad de comunicar y aptitud social.
Habilidad para el aprendizaje.

oo~

Competencias transversales
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1. Habilidad en el uso de las TIC.
2. Capacidad para resolver problemas.
3. Capacidad para trabajar de forma auténoma.

Competencias especificas

1. Conocimiento y uso de técnicas avanzadas para la gestién y la proteccion de la dispositivos
hardware.

2. Conocimiento y uso de técnicas avanzadas para la programacion y control de dispositivos
hardware.

3. Conocimiento y uso de técnicas de optimizacion en problemas de ingenieria.

ACTIVIDADES FORMATIVAS

METODOLOGIAS DOCENTES

Los contenidos tedricos seran desarrollados a partir de material docente preparado por el
profesorado para tal efecto y complementado con un sistema de tutorias online para resolver
cualquier duda o cuestién al respecto del material docente.

En el apartado practico se realizaran una serie de guiones practicos preparados por el
profesorado, que permitiran asimilar adecuadamente los contenidos tedricos y poner en una
situacion real de aplicacion al estudiante.

SISTEMAS DE EVALUACION DE COMPETENCIAS

1. Realizacion de actividades individuales. Cada alumno debera ser capaz de plantear y
resolver situaciones o escenarios concretos en diversos apartados del curso. Las
actividades se realizaran de forma individualizada, con el apoyo del material del curso.

2. Realizacién de algun caso practico propuesto que se llevara a cabo con los recursos
recomendados por el profesorado.

3. Participacién en el aula virtual de forma activa en los diversos foros de comunicacion.

BIBLIOGRAFIA

Christof Paar, Jan Pelzl. Understanding Cryptography: A Textbook for Students and
Practitioners. Springer. 2008.

Mohammad Tehranipoor, Cliff Wang. Introduction to hardware security and trust. Springer
Science & Business Media. 2012.

Lilian Bossuet, Lionel Torres. Foundations of Hardware IP Protection. Springer. 2017.

Domenic Forte, Swarup Bhunia, Mohammad Tehranipoor. Hardware Protection through
Obfuscation. Springer, 20177.

26/50




R

. UNIVERSIDAD DE ALMERIA ‘ R

i |
E

DENOMINACION DEL MODULO

Fundamentos del analisis de malware

DENOMINACION EN INGLES

Malware analisis foundations

CREDITOS ECTS: | 3 CUATRIMESTRE |2 CARACTER Obligatoria
(Obligatoria/
Optativa)

DISTRIBUCION DE CREDITOS

Presenciales OnlLine

Teoricos 1.5

Practicos 1.5

RESULTADOS DEL APRENDIZAJE

El alumno aprendera detalles sobre la arquitectura de los sistemas computacionales que son
objetivos repetidos y comunes en los despliegues de malware. Asi mismo, aprendera como
funciona el malware mas basico. Y qué mecanismos de ocultacién suele usarse.

CONTENIDOS

1. Introduccién : arquitectura de Computadores.

2. Programacién a bajo nivel.

3. Andlisis estético y dindmico en Windows. Vulnerabilidades PE/MZ
4. Ejemplo de un ataque por malware.

5. Andlisis de las técnicas que emplean para ocultarse.

OBSERVACIONES

COMPETENCIAS

Competencias basicas y generales

Poseer y comprender conocimientos.
Aplicacion de conocimientos.

Capacidad de emitir juicios.

Capacidad de comunicar y aptitud social.
Habilidad para el aprendizaje.

aobrowonN=~

Competencias transversales

1. Habilidad en el uso de las TIC.
2. Capacidad para resolver problemas.
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3. Capacidad para trabajar de forma auténoma.

Competencias especificas

1. Conocimiento y uso de técnicas avanzadas para la gestion y la proteccién de la dispositivos
hardware.
2. Conocimiento y uso de técnicas avanzadas para la gestion de la informacion

ACTIVIDADES FORMATIVAS

METODOLOGIAS DOCENTES

Los contenidos tedricos seran desarrollados a partir de material docente preparado por el
profesorado para tal efecto y complementado con un sistema de tutorias online para resolver
cualquier duda o cuestién al respecto del material docente.

En el apartado practico se realizaran una serie de guiones practicos preparados por el
profesorado, que permitiran asimilar adecuadamente los contenidos tedricos y poner en una
situacion real de aplicacion al estudiante.

SISTEMAS DE EVALUACION DE COMPETENCIAS

4. Realizacién de actividades individuales. Cada alumno debera ser capaz de plantear y
resolver situaciones o escenarios concretos en diversos apartados del curso. Las
actividades se realizaran de forma individualizada, con el apoyo del material del curso.

5. Realizacién de algun caso practico propuesto que se llevara a cabo con los recursos
recomendados por el profesorado.

6. Participacion en el aula virtual de forma activa en los diversos foros de comunicacion.

BIBLIOGRAFIA

Malware Data Science: Attack Detection and Attribution (Inglés)

Practical Binary Analysis: Build Your Own Linux Tools for Binary Instrumentation, Analysis, and
Disassembly (Inglés)
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DENOMINACION DEL MODULO

Analisis de riesgos en la proteccion de datos y privacidad.

DENOMINACION EN INGLES

Risk analysis in data protection and privacy.

CREDITOS ECTS: | 3 CUATRIMESTRE | 1 CARACTER Obligatorio
(Obligatoria/
Optativa)

DISTRIBUCION DE CREDITOS

Presenciales OnlLine

Teobricos 1.5

Practicos 1.5

RESULTADOS DEL APRENDIZAJE

El estudiante tendra un conocimiento profundo en los andlisis de riesgos, las evaluaciones de
impacto y la importancia de la figura del Delegado de Proteccion de Datos ante estos eventos.
Mantener la seguridad y evitar que los tratamientos de datos infrinjan lo dispuesto en el
Reglamento General de Proteccién de Datos, son tareas de los responsables y/o encargados de
tratamientos, que deben evaluar los riesgos inherentes a los tratamientos y aplicar medidas para
mitigarlos. Garantizando un nivel de seguridad adecuado, incluida la confidencialidad, teniendo
en cuenta el estado de la técnica y el coste de su aplicacién con respecto a los riesgos y la
naturaleza de los datos personales que deben protegerse.

Al evaluar el riesgo en relacion con la seguridad de los datos, se deben tener en cuenta los riesgos
que se derivan del tratamiento de los datos personales, como la destruccion, pérdida o alteracion
accidental o ilicita de datos personales transmitidos, conservados o tratados de otra forma, o la
comunicacién o acceso no autorizados a dichos datos, susceptibles en particular de ocasionar
dafios y perijuicios fisicos, materiales o inmateriales.

El estudiante sera capaz de analizar el origen, la naturaleza, la particularidad y la gravedad del
riesgo, para determinar el alcance, planificacion y preparacion de una evaluacién de impacto,
para el cumplimiento del Reglamento General de Proteccion de Datos, en los casos en que sea
probable que las operaciones de tratamiento entrafien un alto riesgo para los derechos y
libertades de las personas fisicas.

El estudiante conocera la nueva figura del Delegado de Proteccidon de Datos su funcion
primordial, su papel e intervencion en los andlisis de riesgos, las evaluaciones de impacto y las
brechas de seguridad, supervisando el cumplimiento y asesorando a la organizacién o empresa
en la proteccion de datos.

CONTENIDOS
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Tema 1. El Delegado de Proteccién de Datos. La figura del DPO como asesor del riesgo en
proteccion de datos. EI DPO en la rendicién de cuentas. Posicion. Recursos. Competencias y
habilidades profesionales. Interlocutor con las Autoridades de Control.

Tema 2.Gestion de riesgos en privacidad. Estandares internacionales.

Tema 3. Analisis de riesgos y Evaluaciones de Impacto en proteccion de datos. Determinacion del
alcance, planificacion y preparacion de una EIPD.

Tema 4. Evaluacion de impacto. ldentificacion, analisis, evaluacion, tratamiento de riesgos y como
evitarlos.

OBSERVACIONES

COMPETENCIAS

Competencias basicas y generales

Poseer y comprender conocimientos.
Aplicacion de conocimientos.

Capacidad de emitir juicios.

Capacidad de comunicar y aptitud social.
Habilidad para el aprendizaje.

oo~

Competencias transversales

1. Conocimientos basicos de la profesion.
2. Compromiso ético.
3. Capacidad de critica y autocritica.

Competencias especificas

Conocimiento marco legal en el tratamiento de datos.

Conocimiento del marco de gestion de datos en una organizacion.

Ser capaz de analizar riesgos y brechas de seguridad en el tratamiento de la informacion.
Conocimiento de la figura, papel y funcién del Delegado de Proteccion de Datos de una
empresa o institucion.

P~

ACTIVIDADES FORMATIVAS

METODOLOGIAS DOCENTES
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Clases magistrales. Supuestos practicos y Trabajo en Grupo.
Respecto al Trabajo en Grupo se procedera a la elaboracion de resoluciones de los supuestos
practicos que se planteen, siendo posteriormente expuestos en debate.

SISTEMAS DE EVALUACION DE COMPETENCIAS

Casos practicos y debate sobre los mismos.

Participacion en el aula virtual y en los foros para cada caso practico.

Trabajo individual que consistira en la resolucion de un caso practico que sera facilitado por
el profesor de las materias objeto de la asignatura.

oo A

BIBLIOGRAFIA

Gestion Proactiva de la PROTECCION DE DATOS: Cémo implantar Privacidad por
Disefio y Evaluacidon de Impacto en la Privacidad en la Empresa. ISBN: 978-
1549567001
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DENOMINACION DEL MODULO

Seguridad avanzada en redes

DENOMINACION EN INGLES

Advanced Network Security.

CREDITOS ECTS: | 3 CUATRIMESTRE |2 CARACTER Obligatorio
(Obligatoria/
Optativa)

DISTRIBUCION DE CREDITOS

Presenciales OnlLine

Teobricos 1.5

Practicos 1.5

RESULTADOS DEL APRENDIZAJE

El estudiante conocera los elementos basicos para la seguridad perimetral, en concreto routers,
proxies y sistemas de deteccidn de intrusos en red; conocera los distintos protocolos de rutado
para redes WAN/LAN, politicas de gestion de calidad de la red (QoS) y la creacién de tuneles
VPN.

CONTENIDOS

—

Seguridad perimetral: Firewall, proxy, sistemas de deteccién de intrusos en red (NIDS).

2. Servicios de redes seguras: calidad de servicio (QoS), redes LAN virtuales (VLAN), Simple
Network Management Protocol (SNMP), redes privadas virtuales (VPN).

3. Distribuciones GNU/Linux para enrutamiento avanzado: Vyatta, mOnOwall, pfSense.

OBSERVACIONES

COMPETENCIAS

Competencias basicas y generales

Poseer y comprender conocimientos.
Aplicacion de conocimientos.

Capacidad de emitir juicios.

Capacidad de comunicar y aptitud social.
Habilidad para el aprendizaje.

AN S

Competencias transversales
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1. Conocimientos basicos de la profesion.
2. Capacidad para resolver problemas.
3. Capacidad para trabajar de forma auténoma.

Competencias especificas

1. Conocimiento y uso de técnicas avanzadas para la gestién y la proteccion de redes de
comunicaciones.
2. Conocimiento y uso de técnicas de comunicacion en grupos.

ACTIVIDADES FORMATIVAS

METODOLOGIAS DOCENTES

Los contenidos tedricos seran desarrollados a partir de material docente preparado por el
profesorado para tal efecto y complementado con un sistema de tutorias online para resolver
cualquier duda o cuestién al respecto del material docente.

En el apartado practico se realizaran una serie de guiones practicos preparados por el
profesorado, que permitiran asimilar adecuadamente los contenidos tedricos y poner en una
situacion real de aplicacion al estudiante.

SISTEMAS DE EVALUACION DE COMPETENCIAS

1. Realizacion de actividades individuales. Cada alumno debera ser capaz de plantear y
resolver situaciones o escenarios concretos en diversos apartados del curso. Las
actividades se realizaran de forma individualizada, con el apoyo del material del curso.

2. Realizacion de algun caso practico propuesto que se llevara a cabo con los recursos
recomendados por el profesorado.

3. Participacion en el aula virtual de forma activa en los diversos foros de comunicacion.

BIBLIOGRAFIA

José Manuel Huidobro Moya, David Roldan Martinez. Seguridad en redes y sistemas
informaticos. Thomson Paraninfo S.A.. 2005.

Andrew S. Tanenbaum. Redes de computadores. Prentice-Hall, Pearson, Addison Wesley.
1997.

Mohan Krishnamurthi. Seguridad en Linux. Anaya Multimedia 2008.

Scott Mann, Ellen L. Mitchel, Mitchell Krell. Linux System Security. Prentice Hall International.
2004.

Julio Gémez Lépez, Eugenio Villar Fernandez, Alfredo Alcayde Garcia. Seguridad en sistemas
operativos Windows y Linux (22 edicién). Editorial Ra-Ma. 2011.
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DENOMINACION DEL MODULO

Seguridad en entornos loT

DENOMINACION EN INGLES

Security in 0T environments

CREDITOS ECTS: | 2 CUATRIMESTRE |2 CARACTER Obligatorio
(Obligatoria/
Optativa)

DISTRIBUCION DE CREDITOS

Presenciales OnlLine

Teobricos 1

Practicos 1

RESULTADOS DEL APRENDIZAJE

Dada la especial relevancia que los dispositivos electronicos comienzan a tomar en lo relativo al
envio de informacién que permite hacer un seguimiento en tiempo real de aquellos sistemas de
los cuales forman parte y que permiten controlar y gestionar de modo remoto a través de lo que
se conoce como internet de las cosas (loT), el estudiante sera capaz de garantizar la proteccion
del funcionamiento de tales dispositivos y la informacién que almacenan y/o envian, teniendo en
cuenta los limitados recursos con lo que estos cuentan para realizar dichas labores de
seguridad.

CONTENIDOS

1. Encriptacién y autenticacion interna de los datos.
2. Encriptacion, intercambio y autenticacién de los datos transmitidos/recibidos.
3. Distribucién de claves en sistemas con multitud de nodos.

OBSERVACIONES

COMPETENCIAS

Competencias basicas y generales

Poseer y comprender conocimientos.
Aplicacion de conocimientos.

Capacidad de emitir juicios.

Capacidad de comunicar y aptitud social.

ron =
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5. Habilidad para el aprendizaje.

Competencias transversales

1. Habilidad en el uso de las TIC.
2. Capacidad para resolver problemas.
3. Capacidad para trabajar de forma auténoma.

Competencias especificas

1. Conocimiento y uso de técnicas avanzadas para la gestién y la proteccion de la dispositivos
hardware.

2. Conocimiento y uso de técnicas avanzadas para la programacion y control de dispositivos
hardware.

3. Conocimiento y uso de técnicas de optimizacion en problemas de ingenieria.

4. Conocimiento y uso de técnicas de comunicacion en grupos.

ACTIVIDADES FORMATIVAS

METODOLOGIAS DOCENTES

Los contenidos tedricos seran desarrollados a partir de material docente preparado por el
profesorado para tal efecto y complementado con un sistema de tutorias online para resolver
cualquier duda o cuestién al respecto del material docente.

En el apartado practico se realizaran una serie de guiones practicos preparados por el
profesorado, que permitiran asimilar adecuadamente los contenidos tedricos y poner en una
situacion real de aplicacion al estudiante.

SISTEMAS DE EVALUACION DE COMPETENCIAS

1. Realizacion de actividades individuales. Cada alumno debera ser capaz de plantear y
resolver situaciones o escenarios concretos en diversos apartados del curso. Las
actividades se realizaran de forma individualizada, con el apoyo del material del curso.

2. Realizacién de algun caso practico propuesto que se llevara a cabo con los recursos
recomendados por el profesorado.

3. Participacion en el aula virtual de forma activa en los diversos foros de comunicacién

BIBLIOGRAFIA

Christof Paar, Jan Pelzl. Understanding Cryptography: A Textbook for Students and
Practitioners. Springer. 2008.

Dimitrios Serpanos, Wayne Wolf. Internet-of-Things (loT) Systems. Springer 2018.
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N. Jeyanthi, Ajith Abraham, Hamid Mcheick. Ubiquitous Computing and Computing Security of
loS. 2019.
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DENOMINACION DEL MODULO

Introduccién a la BIOS y a la RAM

DENOMINACION EN INGLES

BIOS and RAM memory system foundations.

CREDITOS ECTS: | 2 CUATRIMESTRE |2 CARACTER Obligatoria
(Obligatoria/
Optativa)

DISTRIBUCION DE CREDITOS

Presenciales OnlLine

Teobricos 1

Practicos 1

RESULTADOS DEL APRENDIZAJE

El alumno aprendera a manejar los términos de backdoor (pueta trasera) y de troyano. Asi como
la relacion de estos con los términos rootkit y bootkit. Cuando se hable de rootkits ya deberan
estar familiarizados pues se debieron formar en técnicas basicas de malware. Ademas, en este
modulo se mostrara cdmo se emplean técnicas avanzadas para incluir malware en el firmware
(bios, uefi..) del sistema computacional.

CONTENIDOS

1. Puertas traseras.

2. Uso de la red para el establecimiento de puertas traseras.

3. Rootkits: TDL3 y Festi Rootkit. Infeccion a través de Rootkits.

4. Bootkits. Arranque de un sistema operativo. Seguridad en el arranque
5.Técnicas de defensa y proteccion.

OBSERVACIONES

COMPETENCIAS

Competencias basicas y generales

1.Poseer y comprender conocimientos.
2.Aplicacién de conocimientos.
3.Capacidad de emitir juicios.

4.Capacidad de comunicar y aptitud social.
5.Habilidad para el aprendizaje.

Competencias transversales
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Habilidad en el uso de las TIC.
Capacidad para resolver problemas.
Capacidad para trabajar de forma autonoma.

ook

Competencias especificas

Conocimiento y uso de técnicas avanzadas para la gestion y la proteccion de dispositivos
hardware.
Conocimiento y uso de técnicas avanzadas para la proteccion de la informacion.

ACTIVIDADES FORMATIVAS

METODOLOGIAS DOCENTES

Los contenidos tedricos seran desarrollados a partir de material docente preparado por el
profesorado para tal efecto y complementado con un sistema de tutorias online para resolver
cualquier duda o cuestién al respecto del material docente.

En el apartado practico se realizaran una serie de guiones practicos preparados por el
profesorado, que permitiran asimilar adecuadamente los contenidos tedricos y poner en una
situacion real de aplicacion al estudiante.

SISTEMAS DE EVALUACION DE COMPETENCIAS

1. Realizacién de actividades individuales. Cada alumno debera ser capaz de plantear y
resolver situaciones o escenarios concretos en diversos apartados del curso. Las actividades se
realizaran de forma individualizada, con el apoyo del material del curso.

2. Realizacién de algun caso practico propuesto que se llevara a cabo con los recursos
recomendados por el profesorado.
3. Participacién en el aula virtual de forma activa en los diversos foros de comunicacion

BIBLIOGRAFIA

Rootkits and Bootkits: Reversing Modern Malware and Next Generation Threats.
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DENOMINACION DEL MODULO

Analisis de cifradores y procesos de proteccion de la informacion

DENOMINACION EN INGLES

Encryption analysis and information protection processes

CREDITOS ECTS: | 2 CUATRIMESTRE |2 CARACTER Obligatorio
(Obligatoria/
Optativa)

DISTRIBUCION DE CREDITOS

Presenciales OnlLine

Teobricos 1

Practicos 1

RESULTADOS DEL APRENDIZAJE

Con este médulo se pretende que el estudiante sea capaz de analizar correcta implementacion
de un cifrador que utilice alguno de los estandares criptograficos recomendados. Sera capaz de
llevar a cabo ataques que exploten un error de implementacién en dichos cifradores. Del mismo
modo sera capaz de comprender y evaluar determinados riesgos provocados por los factores
fisicos que determinan la implementacién, pudiendo recomendar o desaconsejar su posible
uso, dependiendo del caso practico.

CONTENIDOS

—

Fallos de implementacién de una infraestructura de clave publica RSA.

2. Fallos de implementacién de una infraestructura de clave publica basada en el problema del
logaritmo en distintos grupos.

3. Generacion y uso de numeros aleatorios en cifradores.

4. Ataques a sistemas de distribucion de claves en grupos.

OBSERVACIONES

Nociones basicas de conceptos matematicos sobre Teoria de Nimeros y Cuerpos Finitos
pueden ayudar a una mejor asimilacion de los contenidos, aungue no de un modo
determinante.

Se hara uso de software gratuito.

COMPETENCIAS

Competencias basicas y generales

1. Poseer y comprender conocimientos.
2. Aplicaciéon de conocimientos.
3. Capacidad de emitir juicios.
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4. Capacidad de comunicar y aptitud social.
5. Habilidad para el aprendizaje

Competencias transversales

1. Conocimientos basicos de la profesion.
2. Capacidad para resolver problemas.
3. Capacidad de critica y autocritica.

Competencias especificas

1. Conocimiento y uso de técnicas avanzadas para la gestién y la proteccion de la informacion.

2. Conocimiento y uso de técnicas avanzadas para la autenticacién de la informacion.

3. Conocimiento y uso de técnicas avanzadas para el control de acceso a servicios de
informacién.

ACTIVIDADES FORMATIVAS

METODOLOGIAS DOCENTES

Los contenidos tedricos seran desarrollados a partir de material docente preparado por el
profesorado para tal efecto y complementado con un sistema de tutorias online para resolver
cualquier duda o cuestién al respecto del material docente.

En el apartado practico se realizaran una serie de guiones practicos preparados por €l
profesorado, que permitiran asimilar adecuadamente los contenidos tedricos y poner en una
situacion real de aplicacion al estudiante.

SISTEMAS DE EVALUACION DE COMPETENCIAS

1. Realizacion de actividades individuales. Cada alumno debera ser capaz de plantear y
resolver situaciones o escenarios concretos en diversos apartados del curso. Las
actividades se realizaran de forma individualizada, con el apoyo del material del curso.

2. Realizacién de algun caso practico propuesto que se llevara a cabo con los recursos
recomendados por el profesorado.

3. Participacién en el aula virtual de forma activa en los diversos foros de comunicacion.

BIBLIOGRAFIA

Bruce Schneier. Applied Cryptography. Wiley & Sons. 1996.

Alfred J. Menezes, Paul C. Van Oorschot, Scott A. Vanstone. Handbook of Applied
Criptography. CRC Press. 1997.
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Wade Trappe, Lawernce C. Washington. Introduction to criptography with coding theory.
Prentice-Hall, Inc.. 2004.

Christof Paar, Jan Pelzl. Understanding Cryptography: A Textbook for Students and
Practitioners. Springer. 2008.

Amparo Fuster Sabater, Luis Hernandez Encinas, Fausto Montoya Vitini, Jaime Mufioz Masque.

Criptografia, proteccion de datos y aplicaciones. Una guia para estudiantes y profesionales. Ra-
Ma. 2012.
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DENOMINACION DEL MODULO

Analisis avanzado de malware

DENOMINACION EN INGLES

Advanced malware analysis

CREDITOS ECTS: | 1 CUATRIMESTRE |2 CARACTER Obligatoria
(Obligatoria/
Optativa)

DISTRIBUCION DE CREDITOS

Presenciales OnlLine

Tedricos 0.5

Practicos 0.5

RESULTADOS DEL APRENDIZAJE

El alumno aprendera las técnicas de analisis de malware (tanto dinamicas como estaticas) que es
frecuente usar en entornos Linux y entornos Windows ante la presencia de una infeccién o ataque.

CONTENIDOS

1. Shellcodes y vulnerabilidades

2. Contramedidas (NX, ASLR,...)

3. Evasion de contramedidas.

4. Técnicas de reversing y exploiting.

OBSERVACIONES

COMPETENCIAS

Competencias basicas y generales

1. Poseer y comprender conocimientos.

2. Aplicacion de conocimientos.

3. Capacidad de emitir juicios.

4. Capacidad de comunicar y aptitud social.
5. Habilidad para el aprendizaje.

Competencias transversales

1. Habilidad en el uso de las TIC.
2. Capacidad para resolver problemas.
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3. Capacidad para trabajar de forma auténoma.

Competencias especificas

5. Conocimiento y uso de técnicas avanzadas para la gestion y la proteccidn de sistemas.

ACTIVIDADES FORMATIVAS

METODOLOGIAS DOCENTES

Los contenidos tedricos seran desarrollados a partir de material docente preparado por el
profesorado para tal efecto y complementado con un sistema de tutorias online para resolver
cualquier duda o cuestién al respecto del material docente.

En el apartado practico se realizaran una serie de guiones practicos preparados por el
profesorado, que permitiran asimilar adecuadamente los contenidos tedricos y poner en una
situacion real de aplicacion al estudiante.

SISTEMAS DE EVALUACION DE COMPETENCIAS

1. Realizacién de actividades individuales. Cada alumno debera ser capaz de plantear y
resolver situaciones o escenarios concretos en diversos apartados del curso. Las actividades se
realizaran de forma individualizada, con el apoyo del material del curso.

2. Realizacién de algun caso practico propuesto que se llevara a cabo con los recursos
recomendados por el profesorado.
3. Participacién en el aula virtual de forma activa en los diversos foros de comunicacion

BIBLIOGRAFIA

Malware Data Science: Attack Detection and Attribution (Inglés)

Practical Binary Analysis: Build Your Own Linux Tools for Binary Instrumentation, Analysis, and
Disassembly (Inglés)
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DENOMINACION DEL MODULO

Ofensiva y defensa en aplicaciones web.

DENOMINACION EN INGLES

Web applications: defense and offense techniques.

CREDITOS ECTS: | 3 CUATRIMESTRE |2 CARACTER Obligatoria
(Obligatoria/
Optativa)

DISTRIBUCION DE CREDITOS

Presenciales OnlLine

Teobricos 1.5

Practicos 1.5

RESULTADOS DEL APRENDIZAJE

Las aplicaciones web son muy comunes en el ecosistema digital e hiperconectado. Los perfiles
profesionales que se dedican a construir estos sistemas estan muy demandados y extendidos,
pero apenas se forma en seguridad. Los alumnos aprenderan a contener los ataques elementales
a las aplicaciones web que disefien y construyan. Estaran capacitados para conocer dénde su
aplicacion web puede presentar vulnerabilidades y ser capaces de hacer tests de penetracion
elementales para comprobar la consistencia, tanto de la aplicacién web como de las protecciones
que se han empleado.

CONTENIDOS

01_INTRODUCCION
02_METODOLOGIA
03_LABORATORIO DE PRUEBAS
04_SQL INYECTION

05_CROSS-SITE SCRIPTING
06_ATAQUES_DE LOGIN
07_ATAQUES CON WEBSHELL
08_ATAQUES FILE UPLOAD

09 _LOCAL FILE INCLUSION
10_BRUTE FORCE

11_PARAMETER TAMPERING
12_CONTROL INSEGURO DE ROLES
13_DETECCION DE ATAQUES
14_MONITORIZACION DE SITIOS WEB
15_INTRODUCCION A LOS WAF

OBSERVACIONES
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COMPETENCIAS

Competencias basicas y generales

6. Poseer y comprender conocimientos.

7. Aplicacién de conocimientos.

8. Capacidad de emitir juicios.

9. Capacidad de comunicar y aptitud social.
10. Habilidad para el aprendizaje.

Competencias transversales

4. Habilidad en el uso de las TIC.
5. Capacidad para resolver problemas.
6. Capacidad para trabajar de forma auténoma.

Competencias especificas

6. Conocimiento y uso de técnicas avanzadas para la gestion y la proteccién de la dispositivos
hardware.

7. Conocimiento y uso de técnicas avanzadas para la programacién y control de dispositivos

hardware.

Conocimiento y uso de técnicas de optimizacién en problemas de ingenieria.

Conocimiento y uso de técnicas de comunicacion en grupos.

©®

ACTIVIDADES FORMATIVAS

METODOLOGIAS DOCENTES

Los contenidos tedricos seran desarrollados a partir de material docente preparado por el
profesorado para tal efecto y complementado con un sistema de tutorias online para resolver
cualquier duda o cuestién al respecto del material docente.

En el apartado practico se realizaran una serie de guiones practicos preparados por el
profesorado, que permitiran asimilar adecuadamente los contenidos tedricos y poner en una
situacion real de aplicacion al estudiante.

SISTEMAS DE EVALUACION DE COMPETENCIAS

4. Realizacién de actividades individuales. Cada alumno debera ser capaz de plantear y
resolver situaciones o escenarios concretos en diversos apartados del curso. Las
actividades se realizaran de forma individualizada, con el apoyo del material del curso.

5. Realizacién de algun caso practico propuesto que se llevara a cabo con los recursos
recomendados por el profesorado.

6. Participacion en el aula virtual de forma activa en los diversos foros de comunicacién
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Web Application Security, A Beginner's Guide. McGraw-Hill Education; ISBN-13: 978 0071776165

The Web Application Hacker's Handbook: Finding and Exploiting Security Flaws.
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DENOMINACION DEL MODULO
Blockchain
DENOMINACION EN INGLES
Blockchain
CREDITOS ECTS: | 1 CUATRIMESTRE |2 CARACTER Obligatoria
(Obligatoria/
Optativa)
DISTRIBUCION DE CREDITOS
Presenciales Online
Tedricos 0.5
Practicos 0.5

RESULTADOS DEL APRENDIZAJE

El alumno conocera el sistema de “federacion” de entidades pares para el mantenimiento de una
red de confianza que permita compartir y mantener histéricos de transferencias.
Aprendera las bases de bitcoin y de sus fortalezas y debilidades.

CONTENIDOS

Qué es block-chain.

El pilar financiero. Conceptos fundamentales de bitcoin como ejemplo de blockchain
Libro de registro distribuido: tecnologia.

Los bloques, su creacion y la seguridad de blockchain.

Redes peer to peer. Hashing. etc

Aplicaciones a la cadena de valor

Hyperledger

Nooakrwd~

OBSERVACIONES

COMPETENCIAS

Competencias basicas y generales

11. Poseer y comprender conocimientos.

12. Aplicacion de conocimientos.

18. Capacidad de emitir juicios.

14. Capacidad de comunicar y aptitud social.
15. Habilidad para el aprendizaje.

Competencias transversales
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7. Habilidad en el uso de las TIC.
8. Capacidad para resolver problemas.
9. Capacidad para trabajar de forma auténoma.

Competencias especificas

10. Conocimiento y uso de técnicas de optimizacion en problemas de ingenieria.
11. Conocimiento y uso de técnicas de comunicacion en grupos.
12. Conocimiento y uso de técnicas de proteccion de la informacion.

ACTIVIDADES FORMATIVAS

METODOLOGIAS DOCENTES

Los contenidos tedricos seran desarrollados a partir de material docente preparado por el
profesorado para tal efecto y complementado con un sistema de tutorias online para resolver
cualquier duda o cuestién al respecto del material docente.

En el apartado practico se realizaran una serie de guiones practicos preparados por el
profesorado, que permitiran asimilar adecuadamente los contenidos tedricos y poner en una
situacion real de aplicacion al estudiante.

SISTEMAS DE EVALUACION DE COMPETENCIAS

7. Realizacién de actividades individuales. Cada alumno debera ser capaz de plantear y
resolver situaciones o escenarios concretos en diversos apartados del curso. Las
actividades se realizaran de forma individualizada, con el apoyo del material del curso.

8. Realizacidn de algun caso practico propuesto que se llevara a cabo con los recursos
recomendados por el profesorado.

9. Participacion en el aula virtual de forma activa en los diversos foros de comunicacién

BIBLIOGRAFIA

Todo sobre Tecnologia Blockchain: La Guia Definitiva para Principiantes Sobre Monederos Blockchain.
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10.- Practicas Externas

Este apartado deberd ser cumplimentado en el caso de contemplar la realizacion de prdcticas externas

Empresas Nombre de las empresas Convenio vigente (si/no)
TECNOBIT (Grupo OESIA) | No
CAJAMAR Si
JCARRION Si
HISPATEC Sl
MEDGAZ (Pendiente) Sl
Dias de la semana y horario Pendiente

Numero de dias de practicas de | Pendiente
cada alumno

Numero de alumnos simultaneos | Pendiente

Carga docente de las practicas en | 12 créditos (150 horas)
horas presenciales por alumno

PROYECTO FORMATIVO

Competencias que deben adquirir las y los estudiantes en estas practicas

Conocimientos basicos de la profesion.

Habilidad en el uso de las TIC.

Capacidad para resolver problemas.

Comunicacion oral y escrita en la propia lengua.
Capacidad de critica y autocritica.

Trabajo en equipo.

Compromiso ético.

Capacidad para aprender a trabajar de forma auténoma.

Resultados esperados del aprendizaje practico

Que el alumno sea capaz de desenvolverse y aplicar las competencias adquiridas, en cada uno
de los modulos, en un entorno y situacion real.

Metodologia de la evaluacidn prevista

¢Como tiene previsto la Universidad que las personas tutoras de prdcticas evalien al alumnado?

A través de la plataforma icaro, mediante la emisién de un informe por parte del tutor de la
empresa e informe o valoracion emitida por el tutor académico a partir de la memoria redactada
por el alumno al finalizar el periodo de practicas.
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¢Como tiene previsto la Universidad que el alumnado evalte a las personas tutoras de prdcticas?
A través de la plataforma icaro.

¢Como tiene previsto la Universidad evaluar la satisfaccion del alumnado respecto a las prdcticas?
A través de la plataforma icaro.

11.- Recursos Necesarios

Localidad FERNANDO RECHE LORITE

Fecha

Fdo. Decano / Director de Centro responsable

Firma
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