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1. OBJETO Y ALCANCE

Esta manual pretende describir en detalle el procedimiento de obtencién de la firma
digital de la Fabrica Nacional de Moneda y Timbre a través de su Pagina Web, por parte
de cualquier miembro de la comunidad universitaria, y su instalacién y posterior
recuperacion; con objeto de poder utilizar las distintas herramientas informéticas que la

Administracion Electrénica pone a disposicion de los usuarios.

2.- DOCUMENTACION DE REFERENCIA
* Ley 30/1992, de 26 de noviembre, de Régimen Juridico de las Administraciones
Pablicas y del Procedimiento Administrativo Comdn.

* Ley 11/2007, de 22 de junio, de acceso electrénico de los ciudadanos a los
Servicios Puablicos.
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3.- DESARROLLO

3.1.- OBTENCION DE LA FIRMA DIGITAL.

NOTA: El presente Manual supondrd, por defecto, que el
ordenador donde se va a descargar la firma estd congelado. No

es necesario descongelar el ordenador para obtener la firma

digital.

En primer lugar, nos dirigiremos a la pagina web de la Fabrica Nacional de Moneda y

Timbre. La direccién es:
http://www.fnmt.es/

También podemos acceder facilmente con cualquier buscador, como Google,
buscando “FNMT".

En la pagina de inicio, buscamos el enlace “Obtenga su certificado digital”.

[ ibticaNacona ds oy Timbre - Windaws neroetExporer .
QO - [Hritmimtan a

EER

% & - B - @ - [orPagna - JHenamentss - @ £ 3

5
2 Real Casa de la Moneda
Fébrica Nacional
de Moneda y Tmbre /

%) Empresa

i
Destacados:

E MUSEO
CASADE LA MONEDA

4 Inicio. C& mdE & Bandeja de ent. B 17 Instalacion

NOTA: El disefio de la pagina web de la FNMT pueamkiar, utilicese la imagen solo
como referencia.
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» Tras seguir el enlace, entraremos en la siguiente pagina donde seleccionamos en
la columna de la izquierda, “CERTIFICADO DE USUARIO>Solicitud del

certificado”

° CERES - Windows Internet Explorer [BEE]
© oo et B )] [oveses el

Ao Eddén Ver Favartos Hemieniss Ayuds

b fac B @ - riom - (oo - @ £ B

Bienvend | Benvingut | Benvto | Ongletor | Wekcome

spa | Contacto | Enlces

l, Gitange sl CERTIFIGABG Gl .
o CERES e ntete son v oot B | CEATEICADO e usuamo _ad
- s b

Soport

e

CIUDADANOS "

il desea puede consutar el siguiente documento: Wanual irma Electdnica’

™
{CADD DE USUARDENTARIETA | pROCESO
GRAFCA

DE CONTRATOS Elproceso se tres apartados que
{CADO DE USUARID CON il

OECLARACION DEPRACTICAS | MPRESCINDIBLE:

o formatearal ordenador. S todo el proceso do
equipo, con el mismo usuarioy el mismo navegador,

Es importants leer atenfamente |2 Declaracién da Pracicas de Carlficacisn previamente &

fos senicios de Cetiicacian.

1 Solictud via nternet de su Certiicado.

@i, [Geer. | Coxe. @0

e Introducimos nuestro NIF (no olvidar la letra).

2 CERES - Windows Internet Explorer LEX|
e ha=chEsec=oban =s5ting=es ] [ ] [t seor |2

frtwo_ B Vr_Favakos_Henamectas_Auda &-

& @

v B & - [ piona - O Heramentas +

I Gtanpn of CERTIFCADO obien
< CERES 2 eonis 8| | Canrie

B Corifcatodeusuar | Obtenerelcerifeado | Otosservioos  Anulacon de cerifado
Mosifear datos Verfear siado SoporteTecnico  Preguntas Frecuenies
conacto sfeado

CIUDADANOS

B OBTENER EL CERTIFICADO
9 SOLICITUD DEL CERTIFICADO

NIFMIE o CIF DEL TITULAR DEL CERTIFICADO

Introduzca en a siguients casilia el NIF o NIE del tular 1as 3
vas e Ud el
res. Rellene con ceros fa

3 iniroduzca el GIF

[ —

Envia petoin

# 100%
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Zyc B - eiona « G Heranientas +

Bienvenido | Benvingut | Benvido | Gngistor | Wekome

Eni

riFicano istonign el
neuone @B | CERTIFICADO o

8 OBTENER EL CERTFICADO

3 SOLICITUD DEL CERTIFICADO

E1c6digo de soicitud psra of IF 752

Volvera a pégina principal

*Z Inicio

* Sin apagar el ordenador y con dicho cédigo nos dirigiremos segtn el caso:

» Alumnos: a la secretaria del centro correspondiente.
» PASy PDI: a la seccién de personal.
» Otros y publico en general: a registro general (Edificio Central, Servicio
de Asuntos Generales).
Presentando el DNI, y entregando el cédigo facilitado por la FNMT, el personal

de administracion tramitara nuestra solicitud.

Administracion Electrénica
Servicio de Organizacién y Racionalizacion Administrativa
Universidad de Almeria

Cadigo Seguro de verificacion: 1227527596461517. Permite la verificacion de la integridad de una
copia de este documento electrénico en la direccion: https://ws050.juntadeandalucia.es/verificarfirma

FIRMADO POR IGLESIAS ARAGN RAMN 23785129R FECHA'Y HORA | 10/12/2008 10:07:42
JIMENEZ GUISADO BRUNO JOS 24204680D
ID. FIRMA admindes1 1227527596461517 PAGINA 6/16

1227527596461517




AE-MA-01
Manual de Ayuda de Instalacién de Firma Digital

Edicion: 01

Hoja 7 de 16

* Volvemos a nuestro ordenador, entramos en la péagina web de la FNMT vy

seleccionamos “CERTIFICADO DF USUARIO> Descarga del certificado”

)

més sobre el proceso de descarga delcerticaco e usuarlo

[

* Introducimos el NIF y el Cédigo , pulsamos “Enviar peticion” y el certificado se
instalard automaticamente en nuestro navegador.

IMPORTANTE La FNMT instala al principio del proceso un archivo en nuestro

ordenador para evitar que nuestra firma digital pueda ser descargada desde otro sitio.

Si nuestro equipo estd congelado, al apagar el equipo perderemos dicho archivo y no

podremos culminar el proceso. Del mismo modo, si no recuperamos la firma digital

antes de apagar el ordenador estando congelado, esta se perdera.
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3.2.- RECUPERACION Y ALMACENAMIENTO DE LA FIRMA DIGITAL

Una vez descargada la firma de la pagina web de la FNMT, estard directamente
instalada en nuestro navegador. En el caso de Internet Explorer, la encontraremos en el
men( “Herramientas’.

Veamos como recuperar la firma digital.

Seleccionamos Herramientas>Opciones de Internet.

niversidad de Almeria - Windows Internet Explorer

Ce v B nttpseales)
AT

Archivo  Edicion  Yer Favoritos  Herramientas  Ayuda
< ..o e & 4
& -5 B Dree-g @83

Eliminar el histarial de exploradién. ..

Bloqueador de elementos emergentes »
U N I Filtro de suplantacion de identidad {phishing)
Administrar complementos 3

Trabajar sin conexion
‘Windows Update
Pantalla completa F11
v Earra de menis
Barras de herramientas 4

‘Windows Messenger
Diagnosticar problemas de conexion. ..

& Consola de Sun Java
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“Certificados”.

@Opciones de Internet

1l Opriones avanzadss |

| Programes

| Conexiones

| General

seguidad | Privacidad Contenido

Aslgor de contenida

Las clasificaciones e ayudan a controlar el Hpo de conl
& 58 pueds ver con este equipo,

Hahilitar ...

T e
a identificacin,

Certificados ——

[ Borrar estado SSL” [ Certificados ]I Editores ]
e —

Autocompletar - —_———

ar almacena lo escrito Configuracian

en okros programas,

&n pagin b pars intentar
anticipafoe & lo que escribe v suger| L
coirgidendias,
Fusntes - = riculc
Fuentes proporcionan contenfdo Aast
ctualizada de sitios weh, el cual
puede leerse en Internet Explorer v fCong

for

9y 10 de diciembre en |a Escuela de Relaciones Laborales 20 horas, gratu

AR e Al RadSh i Az 1S R

En la ventana emergente, seleccionamos la pestaiia “Contenido”y pulsamos el botén
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En la nueva ventana emergente aparece nuestra firma digital. La seleccionamos y se

nos habilitan dos nuevos botones. Pulsamos “Exportar...".

Certificados E"'i‘

Propgsito planteads: | <Todos> v

Personal | otras persanas | Entidades emisoras de certificados intermedias | Entidades emi. $

T i i e
e oERE JIMEREZ . FN ]|

2 /
F |
(ot | () 29
Propbstos plaTESTET T ado

«Todos»

Se nos abrird el “Asistente para exportacién de certificados”. Pulsamos “Siguiente>".

Asistente para exportacion de certificados &3]

Este es el Asistente para
exportacion de certificados

Este asistents le ayuda a copiar certicarss, lstas de
certificsdos de corfianza y listas de revocacianes de
cetificadas desde un amacén de certficadas 3 su dsca

Un certficada, que se emt por una entidad srisora de
certificarion, &5 uns confifmacicn de su dentidad v
contiene informacién que se uilzs para proteger datos o
para establecer canexiones de red seguras. Un anacén
de certificados e el &rea del etema donds se quardan
Ios certfcados.

Haga i en Siguisnte para continuar.

En la siguiente pantalla nos aparecen dos opciones. Seleccionamos la opcién “Exportar

la clave privada”y pulsamos “Siguiente>"".

Asistente para exportacisn de certificados 3]

Exportar la clave privada
Pued eledi la expartacidn de la lave privada con el certficado.

fia. S desea exp privada
debe escrbir o 2

iDesea exportar la cave privads con el ctficado?
@ Exportarla dlave privads

O Mo exportar la dave privada
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En la siguiente pantalla, seleccionamos la opcién que aparece por defecto “Permitir

proteccion segura (...)”y pulsamos “Siguiente>".
Asistente para exportacion de certificados X
Formato de archivo de exportacién

Los certficados pueden ser exportadas en diversos Formatos de archivo.

Seleccione el Formato due deses utitzor

© Intercambio de infarmacién personal: PKCS #12 (,PRX)
[15i e posible, inciuir todos los certficados en Is ruta de scceso de certificacion
[FIpermiti proteccitn segura (requiere 1€ 5.0, indows T 4.0 con P4 o posterior)

[leliminar I dlave privads sila xportacidn es satisfactoria

A continuacién nos pedird que introduzcamos por duplicado una contraseia. Esta
contrasena se nos solicitard cada vez que queramos instalar nuevamente la firma digital.

En caso de haber seleccionado con anterioridad la opcién “No exportar la clave
privada’, esta pantalla no aparecera.

Introducimos la contrasefia por duplicado y pulsamos “Siguiente>".

Asistente para exportacion de certificados 3]

Contrasefia
Para mantener la sequridad, debe proteger la clave privada por medio de una
contyasefia

Escriba y confirme una contrasefia,
Contrasefia

Confirmar contrasefia:
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A continuacién nos pide el nombre del archivo. Pulsamos “Examinar...” y escogemos
un lugar seguro (la carpeta “Mis documentos” o un pendrive) que no pierda los archivos

en caso de que el ordenador esté congelado. Deberemos darle un nombre a dicho

archivo (mifirma, por ejemplo).

Asistente para exportacion de certificados

Archivo para exportar
Especifiaue el norbre del archivo qus desea exportar

Narriore de archiva:

| Digatostpis Documentosmirma.pic | [Exaniner...

Finalmente, nos sale una pantalla informativa, pulsamos “Finalizar”y se nos abre una

ventana de confirmacién donde debemos pulsar “Aceptar”.

Finalizacion del Asistente para
exportacién de certificados

Jekada can éxka el Asiskent para exportadidn de

Agenda

Nos habrd creado un archivo de instalacién de firma digital al que Windows le asigna

por defecto el siguiente icono: - Este archivo se puede copiar, mover y borrar

como cualquier otro archivo de Windows. Este archivo no es la firma digital.

NOTA IMPORTANTE: En caso de haber realizado el proceso de
descarga con el ordenador congelado, la firma digital se borrara del

navegador cuando apaguemos el ordenador, por lo que habrd que
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obtener este archivo antes de apagar. En caso de que el ordenador no
estuviera congelado, la firma permanecera en el mismo hasta que no la
quitemos (“Herramientas” > “Opciones de Internet” > “Contenidos”

> Seleccionamos nuestra firma > “Quitar...”)

3.3.- INSTALACION DE LA FIRMA DIGITAL

El proceso de instalacién de la firma digital a partir del archivo generado en el apartado

anterior es sencillo. Simplemente haciendo doble clic en el archivo instalador de firmas

* o
digitales Eﬁ se nos abrird un “Asistente para importacién de certificados”. Pulsamos
“Siguiente>".

Asistente para importacidn de certificados (3]

Este es el Asistente para
importacion de certificados

Este asistente le ayuda a copiar cartiicados, lstas de
confianza de certicados y stas de revocationes de
certficados desde su o & un aimacen de certiicados.

Lin certficado, que se emite por una entidad erisora de
certificacidn, &5 una confirmacien de suidentidad
cortiene informacion que se utiizs para proteger dstos o

' stablecer conexianes de red sequras, Un aimacén
de certficados es o area del sistema donde se guardan
los certficados,

Haga clic en Siguiente para cantinuar.

o TS

Nos aparece el nombre del fichero desde el que importamos la firma. Pulsamos
“Siguiente>".

Archivo para importar
Espectiaue el archivo que deses importar.

Yo o
Finbimestx

Notat se puede

Intercambio de informacén personal: PCS #12 (PFY, P12)
Esténdr d sitis decitado de mensajes: certificadas PKCS #7 ( P76)

Almacen de certficados en serie de Microscft (55T)
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A continuacién nos pide la contraseia que introdujimos durante la exportacién, junto

con dos opciones muy importantes.

Asistente para importacion de certificados X

Contrasena
Para mantener |a sequridad, la clave privads se pratege con una contrasefia

Escriba la contrasefia para |a clave privada,

Contrasefia:

[JHabitar proteccién segura de claves privadas. Si habiits esta opcidn, se e
avisard cada vez aue |a clave privada sea usada por una aplicacién,

[JMarcar esta clave come exportable. Esto le permitira hacer una copia de:
seguridad de |as claves o transportarlas en otro momenta,

[ <anss [ Souente > | [ cancelar |

Si marcamos la primera opcién “Habilitar proteccion segura de claves privadas....” Se

nos indicard mediante un aviso o una solicitud de password cada vez que vayamos a

usar nuestra firma digital.

Si- marcamos la segunda opcién “Marcar esta clave como exportable....” Nos permitira

poder recuperar desde aqui nuevamente la firma digital.

En caso de que el ordenador sea de uso compartido, se recomienda marcar la primera

opcién y no marcar la segunda. Si el uso es exclusivo y personal, se puede dejar la

primera sin marcar y marcar la segunda.

Pulsamos “Siguiente> "y tras dos nuevas pantallas (“Siguiente”y “ Finalizar’) habremos

instalado nuestra firma digital.

En caso de haber escogido la opcién de “Habilitar proteccion segura de claves

privadas....”, Obtendremos una nueva pantalla:

Importands una nueva clave privada de intercambio ]|

Una splicacién esta creanda un elemento protegido.

Clave privada de Cryptod

Nivel de seguridad: medio Wivel de sequridad
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Pulsando “Nivel de seguridad” podremos seleccionar si solicita el permiso con una
ventana informativa (nivel medio) o con una clave (nivel alto) que habréd que introducir

(puede ser la misma clave que la usada para instalar la firma, u otra distinta)

NOTA: En caso de que se instalé la firma en un ordenador congelado, podra usarse sin
problema pero se borrard al apagarse. Si queremos que la instalacién sea permanente,

habra que descongelar el equipo, instalar la firma digital y volver a congelarlo.
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4.- HISTORICO DE CAMBIOS

N2 EDICION FECHA MODIFICACIONES REALIZADAS
00 09/12/2008 Creacion del Manual de Ayuda
01 10/12/2008 Edicién corregida y revisada.
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