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1. Acceso a Port@firmas V2

Aunque la aplicacion Port@firmas es ampliamente conocida por todos, la versién 2 es
sensiblemente diferente en cuanto a aspecto e incorpora algunas funcionalidades que
pueden simplificar la tarea de hacer peticiones de firma.

La primera y sustancial diferencia es que Port@firmas V1 estaba abierto a todo usuario PAS
y PDI de la Universidad, mientras que Port@firmas V2 tiene gestion de usuarios, con lo que
es necesario solicitar el alta en el sistema para poder firmar y hacer peticiones de firma. Se
han cargado automédticamente en la aplicacién todos los usuarios que ya hicieron uso
alguna vez de Port@firmas V1.

El acceso a Port@firmas V2 se hara desde el portal de Administracién Electrénica de la UAL

http://ae.ual.es

Donde se encuentra el acceso a la aplicacién, como ocurrfa con la versién anterior.

NIVERSIDAD DE ALMERIA — T HEBE

23 acceso privado
(3) campusvirtual

P UsL = Admdn. Electrdnica

Universidad >> Investigacion >> Estudios > Sociedad Comunidad >>

Administracion Electrénica =

Introduccion Catélogo de
Procedimientos

Ley 11/2007, de 22 de junio, de acceso electrdnico de los ciudadanos a los servicios

» Catdloge de pliblicos establece el derecho de todos los ciudadanos a relacionarse 5 Aicesd al Catilobe
Procedimientos electronicamente con las administraciones publicas. La Comunidad autdénoma de

T A T R R Andalucia cuenta con una Ley propia de Administracién, la Ley 9/2007, de 22 de Acceso a Port@firmas

» Certificade de Firma Digital octubre, que regula la utilizacién de las nuevas tecnologias, y de entre sus para PAS y PDI

A e aportaciones hay que destacar el refusrzo de los derechos de |a cudadania ante 3

i 5 gestion administrativa y su derecho a la tramitacion electrénica. A
> Requisites Tecnices 5 Acceso a Port@firmas

Estas Leyes, con un gran contenido innovador, obligan a un profundo cambio en las
R Administraciones Publicas, incluidas las Universidades, ya que su desarrollo implica

Para acceder se dan dos vias:
- Acceder con Certificado Digital.

- Acceder con Usuario / Contrasefa de Campus Virtual.

Bienvenido al sistema Portafirmas, desde el que podra gestionar los documentos que le hayan
remitido para Ia firma electrdnica de los mismos.

Para ello el Unico requisito necesario es disponer de un certificado digital valido y reconocido,
instalado en el navegador o bien en su lector compatible con el sistema.

8i no dispene de uno, dentro de 1a ayuda se exponen las distintas formas de obtener une, asi como
instalarlo en su navegador para acceder al sistema.

Para entrar escoja una de 1as opciones disponibles a continuacidn

Acceder mediante certficado
|Acceder mediante clave de Campus Virtual
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La dnica diferencia que hay entre un acceso y otro es que “Acceder mediante certificado”
pregunta qué certificado se va a usar:

-m _c

Y “Acceder mediante clave de Campus Virtual” solicita usuario y contrasena de Campus
Virtual:

\dentificader | |
Conbaseda |

Cancelar

Pero el resultado de ambas es el mismo, el acceso a la aplicacion. Si se obtuviera un error
como el siguiente:

g ——G|

+ Usuario o contrasefia incorrectos
Se debe a que el usuario con el que se estd accediendo no estd dado de alta. Serd
necesario contactar mediante CAU con la Administracion Electrénica para que habilite al
usuario, indicando nombre completo y DNI.

Una vez dentro de la aplicacién se nos abrird directamente la bandeja de peticiones
pendientes:

Remitentals Asunto

Ho hay resultados

e

B
v
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2. Trabajando con Port@firmas V2

Esta versién se ha querido aproximar més a lo que es un correo electrénico, adaptando el
aspecto a los clientes de correo electrénico mas conocidos. Asi pues, en lugar de tener las
distintas bandejas organizadas en pestafas, se ha optado por organizarlas en un ment
vertical a la izquierda de la pantalla, tipo Outlook o Thunderbird.

[ Redactar

(2]

B :| Terminadas

L:,_g Envizdas

Las bandejas que componen Port@firmas son las mismas que se han tenido en versiones
anteriores, es decir:

- Pendlientes: Peticiones de firma hacia el usuario que esta accediendo y NO estan
firmadas.

- £n espera: Peticiones de firma hacia el usuario que estd accediendo, que NO estan
firmadas y que hace falta alguna condicién que no se cumple para poder ser
firmado. Es el caso de peticiones de firma en cascada, donde el orden de firmantes
estd definido y no se podra firmar en otro orden. Aquellos usuario que pertenezcan
a la cadena de firmantes y no les corresponda firmar todavia, tendran en esta
bandejas dichas peticiones.

- Terminadas: Peticiones de firma hacia el usuario que estd accediendo y que Sl estan
firmadas.

- £nviadas: Peticiones de firma del usuario que esta accediendo hacia otros usuarios,
firmadas o no.

Al acceder a la aplicacién siempre se muestra la bandeja “ Pendlientes”.

Se puede trabajar con peticiones de dos formas: en bloque o individualmente. Para trabajar
en bloque, es necesario marcar en la casilla de la izquierda tantas peticiones como
queramos:

- Remitente/s Asunto Referencia
[~ Maria Angeles Rodriguez Morena prueba IE9 prueba
|

| Opciones de listados: POF] U XMLgy| Hoja de calculo[ 3| Texto plano

Y realizar una de las siguiente acciones:
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- Firma / Visto Bueno, que permitird firmar las peticiones.

- Rechazar, que devuelve las peticiones sin firma, pudiendo adjuntar un motivo de
devolucioén.

- Acciones, que a su vez se subdivide en:

0 Marcar como leida
0 Marcar como no leida
0 Aplicar Etiqueta

Etiquetas es una forma de organizar las peticiones similar a una estructura de arbol de
carpetas. Més adelante se tratara con mas profundidad.
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3. Redactar Peticiones de Firma

Un alta de peticién se hace con el botén correspondiente del mend lateral:

ringdas

| Enviadas

El alta también se ha adaptado al formato correo electrénico con objeto de ser mds

intuitivo:

BIUMmESES i || Fermata

Hlombre Tipo

o sy documentos ssocisdes

Los datos solicitados en el alta de peticion son muy similares a los solicitados en la versién
anterior. Hace falta uno o varios firmantes. Opcionalmente un asunto y una referencia. Es
necesario incluir un texto de peticién y por Gltimo, adjuntar uno o varios documentos.

Como novedad en esta version esta la posibilidad de subir a Port@firmas documentos en
bloque, de forma tal que se podran seleccionar varios a la vez y todos seran incluidos en la
peticién al mismo tiempo. Para poder tener estd opcién necesitaremos tener instalado el
Flash Player de Adobe.

El resto de opciones que se ofrecfan al usuario en la antigua versién solo estan disponibles
cuando el usuario pulsa el enlace “Mostrar opciones avanzadas’.

Avisar cuando: I™ Leido I Bavelto ™ Firmado

Cateidet @

B J U & EESEB Etc » | Formste.

Simplificando la vista de usuario, ya que no siempre se rellenaran estos campos.
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7
rryuse
Otra novedad es que el campo “Para” se rellena automaticamente con sugerencias que

concuerdan segtin se va escribiendo, haciendo mucho mas rapido y sencillo el proceso de
seleccién de firmantes. Aln asf, se pueden incluir firmantes en la peticién pulsando el
enlace “Para” y se mostrara una ventana con todos los firmantes disponibles que podran ser
adjuntados a la peticion de forma andloga a la que se hacia en la antigua version.

“ (% Todes © Persones 1 Garges ¢ Favoritos

Usuzrias Firmantes
Momane
A
= (liGopiarTodos LiRimes.

El proceso se culmina enviando la peticién o descartdndola con los botones del meni
superior. En esta versién no se guardan borradores.

Recordar solamente que para enviar una peticién harén falta al menos un firmante, al
menos un documento, un texto de peticién y el asunto de la misma.

Muy importante: Para poder obtener el “Informe de Firma” del documento es necesario
que el formato utilizado sea PDF. Documentos en otros formatos (doc, jpg zip, etc...)
pueden ser firmados, y obtendremos el archivo PKCS7, pero no el “Informe de Firma”.
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4. Gestion de Etiquetas

Con Port@firmas V2 existe la posibilidad de crear etiquetas y clasificar mensajes con dichas
etiquetas. Es un sistema similar a la gestidn por carpetas de un entorno Windows.

Hay dos caminos para acceder a la edicidon de etiquetas. Desde el menl “Configuracion /
Etiquetas” o bien desde el acceso directo en el menu lateral.

: Enrigue Jesus Cervantes-pinelo Rodriguez E: 34 min

a Adminiztracian

I
o Etiquetas =
,7 Previsualizar Acciones

No hay resultados

[ CoardatD=chacer

Navegadores compatibies Firefox 2.x v superiores & Internet Explorer 7.x v superiores
Resolucidn recomendada 1024x768 o superior

Portafirmas v2.2.1

Desde ambos accesos se llega a la gestion de etiquetas donde podremos editar, eliminar y
crear nuevas etiquetas. Para crear una nueva es necesario pulsar el botén “Nuevo”.

Datos Personales Datos de Contacto Estilo Etiguetas

| =
| Etiquetas
Previsualizar Acciones

Ho hay resultados

SarcarDeshacer

Esta accidn despliega una nueva ventana donde se solicita el nombre de la etiqueta, asi como
el estilo del mismo.

Nombre I
Estio Sin fonde 3

murciélago hindis comia felz cardilo v kiwi La
aba el saxofon detras del palengue d paja

Previsualizar Elv

Es necesario asignar un nombre a la etiqueta y pulsar el botén Aceptar. Con esto se crea la
nueva etiqueta, pero para finalizar el proceso hay que pulsar el botén “Guardar”, o bien
podemos editar o eliminar la etiqueta con los botones de “Accién”.
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Datos Personales || Datos de Contact

Estioy| Etuetas

Etiquetas ¢
= Previsualizar

Acciones

[E1veloz murciélago hinsis comia el cardilo  kivi La cigieia tocaba el saxofon deiras del palenque de paja. 1234567890

e o]

Una vez generada la etiqueta, puede ser asignada a mensajes de cualquier bandeja, marcando

los mensajes a los que se desee asignar a la etiqueta. En el mend “Acciones = Asignar
Etiqueta” se completa esta accién.

| Aplicar etiqueta [ 8 » [ we
i Descargar informes e Asunto

Referencia
Finelo Rodriguez, Enrique Jests

=
=

<

1o Rodriguez, Enrique Jesis

"

3

10312

fes-Pinelo Rodriguez, Enrique Jesiis

10088
-

Cervantes-pinelo Rodrigucz

También se puede, de forma analoga, entrar en un mensaje en concreto en cualquier bandeja
y en el menu “Acciones = Asignar Etiqueta” asociando asi el mensaje y una etiqueta.

R Apiicar etiqueta

S5 | Descargar informes

_

Asunto:  [Prusbas
Referencia: [10312
Entrada:  [1805i2011 18:12

Actualizada: [20/05(2011,08:51
Aplicacion:  [PLATAFORMA

Remitentels: [Cervantes-Finelo Rodriguez, Enrioue Jesis
Texto:

) Prusbas
Waximizar

Con cualquiera de estas vias, lo que se obtiene es una ventana emergente que muestra las

etiquetas creadas y se marcaria aquella o aquellas que se deseen asociar al mensaje o
mensajes en cuestion.

T C U —

Etiquetas &
Aplicar etiqueta

-

Esto permite incluir estas etiquetas como criterios de busqueda, como veremos mas adelante.
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5. Bisqueda de Mensajes

A diferencia de la anterior version, en Port@firmas V2 existe un Unico método de busqueda,
situado en la parte superior izquierda de la pantalla.

Umversm'ad de Almeria

2 [ | Aoministracién | Sonfiouracion | Avudadf Salic
=

Terminadas (90 ResUNados)

- - - 1
LT Remitenteis Asunto Referencia Actualizada :7
™ Cervantes-Pinelo Rodriguez, Ent [Devueita ] | asunto20110523 10374 2300572011 09:28
B ervanies-Pinelo Rodriguez, Enr Pruebas 10312 20/05/2011 09:51
[T Cervantes-Pinelo Rodriguez, Ent 4] | DESCONOCIDO 10038 1810512011 10:21
[~ Enrigus Jesus Cervantes-pinelo |Fir i | prusba 13005/2011 13:08
m I~ Enrique esus Cervantes-pinelo prueba 130572011 12:47
e [~ Enrque Jesus Cervantes-pinsio prusta 10/05/2011 08:24
I™ Enrigue Jesus Cervantes-pinelo [Firmedo, ) | Wanual de registro eléctranico modificado 0910512011 14115
[~ Enrigue Jesus Cervantes-pinelo prusba 09/05/2011 11:37
[™ Enrigue Jesis Cervantes-Pinelo ACREDTT CONDIC EXIG FINANC DISTINTA PROCED 2011/000002 0900512011 10:26

v

Buscando palabras clave en este campo y pulsando en el botén “Buscar” (icono lupa situado a
la derecha del campo de busqueda), se muestra el resultado de la misma.

Universidad de Almeria & Erviue Sess Cervanies poeh Rowiiee SR, v

4a] | [a] [ | Acministracion | Configuracion | Avusadf Sai
Y

—
Terminadas (“acredit', 2 Resultsdos)

I3 Remitente/s Asunto Referencia Actualizada + ‘
|

l' Ennque Jesis Cervantes-Pinelo | ACREDIT CONDIC EXIG FINANC DISTNTA PROCED S 2011/000002 09/05/2011 10:26

Acreditacion 1300542008 1025

@ Editar

Navegadores compatibles Firefox 2.x ¥ superiares & Internet Explorer 7.x y supsriores = s
Portafirmas v2.2.1 ; " Hhneats poter Ty V&<

Resolucion recomendada 1024x788 o superior

Con el botén “Limpiar” (icono de escoba a la derecha del campo de bisqueda) se limpia el
resultado de la busqueda, volviendo a mostrar el total de los mensajes.

La busqueda afecta Unicamente a la bandeja en la que nos encontremos.

10
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6. Descarga de Documentos Firmados

Otra gran utilidad de esta aplicacién es en efecto la descarga de documentos firmados, esta
labor se puede hacer de dos formas, documento a documento o en bloque.

La descarga de documentos firmados de uno a uno se hace accediendo al mensaje en

concreto, ya sea en bandeja “Terminados” o bandeja “Enviados”, donde se obtendrd algo
similar a esto:

Universidad de Almeria

() 2401 10:44

IS remaoies
[igg Envindas Asunto:  [rusbas’ d

Referencia: 7

(=8 1 Enrique Jesus Cervantes-pinelo Rodriguez

fntrade: (190520112, Actualizada: [20/082011.08.51
i Aplicacion:  [PLATAFORMA

Rem [cervantes-F i Enrque Jesis.

Meximizar
@ Editar

Documentes (1) Comentarios {0} Histarico de estados.

Nombre & Tipo &

Acciones

otels genérco

ioasc BRSO [ w32 EXIEON| (Wi OO >

10312_AAEENTO0_INFORME_UNIDAD_ADMINISTRA...

it Navegadores compatibles Firefox 2. y supsriores £ Internet Explorer 7.y superiores
En las acciones sobre documentos, marcadas en rojo en la imagen anterior, encontramos:

- (E) Descarga del documento original, sin firma integrada en el documento.
- (E) Descarga el archivo de firma electrénica, formato PKCS7. Es un archivo asociado al
documento original que permitiria verificar la integridad del mismo y la identidad del
firmante.

(IE) Descarga del llamado “Informe de Firma”, que se compone del documento original
y del archivo de firma (llamado “marca de agua” o “cédigo de barras”) unidos en un
solo documento. La firma electrénica en este documento toma la forma de pie de

pagina que contiene datos del firmante y fecha de firma, asi como un cédigo de
verificacidon del documento.

La descarga en bloque de archivos firmados, en este caso de informes de firma se
puede realizar a nivel de mensaje, descargar todos los informes de firma de un

mensaje, o a nivel de bandejas, seleccionando los mensajes de los cuales se desea
descargar los informes de firma.

11
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A nivel de mensaje se selecciona “Acciones = Descargar informes”.

Acciones

2| Aplicar etiqueta
]

Asunto: Prusbas

Referencia: [1pa12

Entrada:  [1908/20418:12 Actualizada: [20/05/2011,08:51
Aplicacion:  |PLATAFORIMA,
Remitente/s: [Cervantes-Pinslo Rodrigusz, Enrique Jesis.

Texto:
oxto: Prucbas
Mazimizar

A nivel de bandeja se seleccionan los mensajes de los cuales se quiere descargar los informes
de firmay se selecciona “Acciones = Descargar informes”.

®=f Descargar informes Asunto Referencia

|I I cervanies-Pinelo Rodriguez, Ent | Dy asunto20110523 10374

J ¥ Cervantes-Pinelo Rodrigusz,

¥ Cervantes-Pinelo Rodrig
Enrigue Jesus Cervantes-p
Enrigus Jesus Cervanies-pinelo prusha

prieha

Manual de registro electronico modificado

=
I

[T Enrigue Jesus Cervantes-pinelo
W  Enrique Jesus Cervantes-pinelo
v

Enrigue Jesus Cervantes-pineio prugba

Ambas vias desembocan en la aparicion de un nuevo botdén, “Descargar ZIP”, que permite
descargar el conjunto de informes de firmas empaquetados en un Unico archivo ZIP.

‘W. Descargar ZIP (=1 |
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7. Configuracion de Cuenta de Correo para Avisos

Para que un usuario pueda recibir los avisos de firma, ya sea como peticionario o como
firmante, es necesario que el sistema tenga registrado su correo electrénico. Para introducirlo
se han de seguir los siguientes pasos.

- Acceder al menu “Configuracion = Datos de Contacto = Correo Electrénico”

Um'versidad de A’W“-&W.a & Enrique Jesus Cervantes-pinelo Rodriguez ~ .32 min
() 24051 1107 _~. ‘.—7 3 2a

Datos Personales. fstio | | Efiqustas |

B reroces ]

=] a5 ﬂm
Correo electronico &

[ RafcsEiree | [ ——— otiicor?

£ [

—

@) Editar

Navegadores compativies Firefox 2.x v supsriors: Explorer 7.x y superiores

Resolucien recomendada 1024x768 o superior

Portafirmas v2 2.1

- Pulsar el boton “Nuevo” e introducir la nueva direccién a utilizar y pulsar en “Aceptar”.

Correo electronico [eere2zguales

ceper | Concelr|

- Marcar la casilla “Notificar” para habilitar el envio de notificaciones hacia esta
cuenta de correo y pulsar en “Guardar” para almacenar los cambios realizados.

Correo electronico ¢
&MNotificar?
scrézs@uales =
scervantss@uales - P

Guardar |Deshacer|

Con esto se completa el proceso de incluir nuevas direcciones de correo electrénico, pero
ademas se pueden:

- (%) Permite editar la cuenta actual.
- (®) Elimina la cuenta actual.
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8. Verificacion de Documentos Firmados

Con Port@firmas se instala una herramienta de verificacion de documentos firmados, para
acceder a esta aplicacion hay que entrar en:

https://verificarfirma.ual.es/verificarfirma/

Donde encontramos lo siguiente.

Bienvenido al sistema Verifirma, desde &l que podra comprobar la autenticidad de los documentos firmados
slectrdnicamente que haya recibido. Para ello el inico requisite necesario ez dizpener de:

Los ficheros correspondientes al documento original y su firma.
O bien:
El codigo de verficacion seguro

En este ultimo caso es obligatorio identificarse mediante =u certificado digital para poder acceder a la
informacion del mismo. A continuacion escoja entre las distintas opciones

Jroresse

Como se puede observar, se puede verificar un documento “Por Ficheros” y “Por
Cddigo”.

- La verificacién “Por Fichero” necesita el archivo original y el archivo de firma
gque se pueden descargar de un documento firmado con los botones
correspondientes de las “Acciones” sobre documentos.

Documentos (1 Comentarios (0} Historico de estados.
Nombre * Tipo =
Acciones
10312_AAEE0700_INFORME_UNIDAD_ADMINISTRA.. Modele genérico =]

- La verificacion “Por Cédigo” utiliza el codigo impreso en el pie de firma que se
inserta en el “Informe de firma”, que se obtiene de las “Acciones” sobre

documentos.
Documentos (1} Comentarios (0} Historico de estados
Nombre 2 Tipo 2
10312_AAEEQT00_INFORME_UNIDAD_ADMINISTRA.. Modelo genérico ¥ :
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Si se accede “Por Ficheros”, el sistema solicita que se adjunte el archivo original y el
archivo de firma electronica, cuando esto esté hecho, permitird iniciar el proceso de
verificado, que indicara si el archivo es vélido o no. Este sistema nos permite validar
cualquier documento firmado, independientemente si se ha hecho con Port@firmas
V2 o con cualquier otra aplicacién de firma electrénica.

Escoja a continuacién &l fichero del documento original frmado asi como €l fichero resuttante de la firma del
mizmo. Una vez seleccicnados, pulse Aceptar para iniciar €l proceso de verificacion.

ok Adjuntar archivo

Hombre Acciones

Mo hay documentos azociados

< Adjuntar firma

Hombre Acciones

No hay documentos asociados

R conceer|

Si se accede “Por Cédigo”, el sistema solicita introducir el cédigo que aparece en el pie
de firma del documento.

Introduzca el codigo de verificacion seguro incluido en el pie de pagina. Una vez intreducide pulse aceptar,
y e iniciara el proceso de autenticacion mediante su certificado

Ccdigc’i
JRceste  Volver

Al introducir el cddigo, solicita “Apellidos” y “Nombre” del firmante y si concuerda,
muestra el documento original de forma que se puede comprobar de forma visual y
rapida si se han producido modificaciones en el documento posteriores a la firma del

mismo. En esta base de datos estan todos los documentos firmados por Port@firmas
V1y Port@firmas V2.
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