
Plan de Adecuación al Esquema Nacional de Seguridad 
 

Aprobado por Comisión de Seguridad de la UAL el 15/03/2013 
 
La Universidad de Almería ha emprendido las acciones necesarias para evaluar sus 
sistemas de información y definir el  proceso de adecuación al Esquema Nacional de 
Seguridad (RD 3/2010) de los mismos. En concreto, se han realizado las siguientes 
tareas:   

 Identificación y catalogación de información, sistemas y servicios prestados, 
así como su relación con el RD 15/99, de la Ley Orgánica de Protección de 
Datos. Identificación de subsistemas y de medidas de seguridad aplicables   

 Análisis de Riesgos acorde a la metodología Magerit V2.   
 Identificación de insuficiencias existentes respecto a los requerimientos de 

seguridad marcados por el ENS y los existentes en la organización.   
 

El punto 2 de la Disposición transitoria del ENS (RD 3/2010) establece la necesidad  
de definir un plan de actuación para que las AAPP se adecúen al ENS.   
 
Basándonos en los resultados obtenidos en el proceso antes citado, hemos definido  
nuestro plan de actuación. La Universidad de Almería, debido a las limitaciones 
presupuestarias existentes en la actualidad, así como a las limitaciones en recursos 
humanos, debe afrontar este proceso de adecuación de forma gradual y 
estableciendo una planificación inicial generalista, que en sucesivas fases deberá 
ser gradualmente definida y concretada, según la capacidad económica y humana 
existente. Para la elaboración del Plan de Adecuación hemos localizado lo que 
hemos llamado insuficiencias severas y moderadas:  
 

 Insuficiencias severas: aquellas medidas de seguridad establecidas en el  
ENS en las que hemos detectado que el cumplimiento de las condiciones 
para cubrir las mismas es actualmente inferior al 15%.  

 Insuficiencias moderadas: aquellas medidas de seguridad establecidas en 
el ENS en las que hemos detectado que el cumplimiento de las condiciones 
para cubrir las mismas es actualmente inferior al 30%.  

 
Toda la información detallada obtenida en este proceso, así como las insuficiencias 
detectadas y las medidas concretas para  resolverlas, están en la documentación 
interna de la UAL y estará a disposición de los auditores que la requieran.   
 
Teniendo en cuenta estas consideraciones previas, el plan de mejora propuesto es 
el siguiente: 
 
 
FASE 1: OBJETIVOS A CORTO PLAZO – OCTUBRE 2013 
 
Se establecen como objetivos a corto plazo, con ejecución anterior a JUNIO de 
2013, los siguientes: 
 

 Corrección de las insuficiencias severas: El objetivo más inmediato a 
corto plazo es la eliminación de insuficiencias severas del sistema de 
información, permitiendo que todas las medidas a adoptar alcancen al 
menos un nivel de madurez por encima del 15% (L1). 



 

 
 
2 







 
 
FASE
 
Se e
ante
 



 


 


 

Actu
 
Dura
se ej
imple
 

o

m

m

  

 
 Mejora 

existent
mejora 
segurida
 

 Garantí
creación
cumplim
procedim
 

 Planific
de los o
medidas
las que 
los recu
a la redu

E 2: OBJET

establecen 
rior a Octu

 Correcc
plazo e
informac
menos u

 Desarro
a lo plan

 Atenció
madura
recomie
de difícil

uaciones

ante el prim
jecutarán a
ementación

org.3 

op.pl.2 

op.pl.3 

op.pl.4 

op.acc.6 

mp.per.4 

mp.eq.2 

mp.info.2 

ADECUACI

 general d
e entre el 
del marco 

ad de la info

ía de cum
n de nueva
miento de 
mientos del

cación de 
objetivos a
s que se ad
el Análisis 
rsos invert
ucción del r

TIVOS A M

como obj
bre de 201

ción de las
es la elim
ción, perm
un nivel de 

ollo de me
nificado en 

ón a me
ación: Seg
nda centra
l implantac

s en el pri

mer año, y 
actuaciones
n de contro

IÓN AL ESQUE

del marco
margo orga
 organizati
ormación s

mplimiento
s medidas 

las actu
l STIC. 

medidas d
a satisface
doptarán a 
de Riesgos
idos en su 
riesgo. 

MEDIO PLA

etivos a m
5 los siguie

s insuficie
minación d
mitiendo qu
 madurez p

edidas: De
 el proceso 

edidas de
gún las r
r el esfuer
ión. 

mer año

 según los 
s operativa
oles son las 

A

Dime

EMA NACIONAL

o organiza
anizativo y
vo y la cre

serán tarea 

o de med
 técnicas u
ales para 

derivadas
r en el co
 medio plaz
 ha determ
 relación a 

AZO Y LAR

medio y la
entes: 

encias mo
e insuficie

ue todas l
por encima 

esarrollar m
 de análisis

e segurid
recomendac
zo a largo 

objetivos m
s, encamin
 siguientes

Procedimie

Arquitect

Adquisición de

ensionamiento

Acceso l

F

Bloqueo de

Calificación

L DE SEGURID

ativo: Deb
y los marco
eación de 
 fundament

didas actu
 operativas
 todo el 

 del análi
orto plazo 
zo en aque

minado un m
 las necesid

RGO PLAZO

argo plazo,

deradas: 
encias mod
as medida
 del 30%. 

medidas op
s de riesgos

dad de 
ciones del
plazo en p

marcados, 
nadas a la r
: 

entos de segu

tura de seguri

e nuevos com

o / Gestión de

ocal (local log

ormación 

el puesto de tr

n de la inform

DAD         

ido a la de
s operacion
un proceso
tal inicial. 

uales: Ante
s, se deber
 conjunto 

sis de rie
es la plan

ellas áreas 
mayor apro
dades de la

O  

, con ejec

El objetivo
deradas d

as a adopt

erativas y 
s. 

difícil im
 análisis 

potenciar aq

las medida
reducción d

Actua
uridad 

idad 

ponentes 

e capacidades

gon) 

rabajo 

mación 

escompens
nal y técnic
o de gestió

es de inici
ría garantiz
 de tarea

sgos: El ú
ificación d
de actuació
vechamien
a organizac

cución espe

o inicial a m
del sistema
tar alcance

técnicas ac

mplantació
de riesgo

quellas me

as sobre las
del riesgo y

ción opera

s 

 

ación 
co, la 
ón de 

ar la 
zar el 
as y 

último 
e las 
ón en 
to de 

ción y 

erada 

medio 
a de 
en al 

corde 

ón y 
os se 
didas 

s que 
y a la 

ativa 



 

 
 
3 

 
Estas
marc
mejo
 
Com
plani
riesg
 

Actu
 
Las 
gara
 




 
Las a
 

  

mp.s.2 

mp.s.8 

s actuacio
cados, por 
ora del mar

o complem
ificación so
gos ha califi

op.ext.2 

op.acc 

op.ext 

mp.si 

mp.info 

uaciones

actuacione
ntizado el c

 Madurar
 

 Atender 

actuaciones

ADECUACI

nes permi
 un lado l
rco organiza

mento a es
obre cómo 
icado como

Me

s en años

es en año
cumplimien

r las medida

 a las medi

s concretas

IÓN AL ESQUE

Prot

Prote

ten el cum
a correcció
ativo y del 

stas actuac
dotar de m

o de difícil i

Medidas d

edidas de limp

 sucesivo

os sucesivo
nto actual, 

as según e

das de difíc

s serán plan

EMA NACIONAL

tección de ser

ección frente a

mplimiento
ón de las 
 proceso de

ciones ope
madurez a 
mplantació

Ge

Contr

Serv

de protección

pieza de infor

os 

os, una v
irán destina

l desarrollo

cil implanta

nificadas an

L DE SEGURID

rvicios y aplica

a la denegació

 de los d
insuficienci

e gestión de

rativas, se
 aquellas m
ón a largo p

estión diaria 

roles de acces

icios externos

n de los soport

mación y calif

vez elimina
adas a dos 

o realizado 

ación. 

ntes de ser 

DAD         

aciones web 

ón de servicio

dos objetiv
ias severas
e la segurid

e iniciarán 
medidas qu
plazo. 

so 

s 

tes de inform

ficación de la 

adas las 
 aspectos f

en el anális

 acometida

o 

vos inicialm
s y por ot
dad.  

actuacione
ue el anális

Planifica

ación 

información 

insuficienci
fundamenta

sis de riesg

s. 

 

mente 
tro la 

es de 
sis de 

ación  

as y 
ales:  

gos. 


